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摘　要：二次系统是否可靠直接关系整个变电站乃至系统能否安全可靠运行。随着高比例新能源并网，如

何有效检测二次系统故障愈发重要。针对现有逻辑回路的故障方法对数据完备性要求较高而难以实际应

用，现有二次设备的故障检测方法难以辨识正常数据和故障数据的微小差异导致计算精度无法保障的问

题，提出基于关联规则与重构误差的二次系统故障检测方法。首先，利用 Apriori 算法求出故障报警信息与

逻辑回路中故障装置的关联规则，实现逻辑回路故障快速诊断；然后，利用正常二次设备的运行数据训练

个体判别器，通过衡量待判别数据的重构误差来判别二次设备运行状态，并利用集成学习模型量化设备当

前故障检测概率；最后，对集成学习模型进行集成优化，以提高二次设备异常预警的可信度。利用河南省

某变电站实际运行数据集进行仿真测试，验证了所提方法的有效性和准确性。
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0    引言

二次系统是保障电网安全稳定运行的重要防

线 [1]。国家能源局在《电力二次系统安全管理若

干规定》中指出电力企业及相关电力用户应建立

二次系统安全双重预防体系，加强二次系统安全

风险管理和隐患排查治理 [2]。随着新能源大规模

开发、高比例接入电网，电力二次系统的种类也

不断增加，不同设备、信息系统之间的交互变得

复杂，其安全面临前所未有的挑战 [3]。

解决二次系统故障检测问题的主流方法分为

3 类：基于电力系统企业的二次系统评价导则的

故障检测方法、由一次系统演化而来的二次系统

状态评价模型、数据驱动的二次系统安全预警方

法 [4]。其中，电力系统企业的二次系统评价导则

分别从投运前资料完备性、历史故障记录、检修

记录和实时监测记录等方面选取故障检测信息，

其对设备状态的影响程度均由专家系统判定。该

类方法简单实用，但准确性不足 [5]。由一次系统

演化而来的二次系统状态评价模型在一定程度上

避免了人为主观因素对评价结果的影响，但其所

得平均故障时间、元件可用度等指标不能完全反

映设备的状态 [6]。数据驱动的二次系统安全预警

方法主要通过对二次系统历史数据进行建模，进

而实现二次系统故障检测、异常监测，但不同设

备在历史数据、评估指标上会有较大差异，需要

针对不同设备的特性分别进行特征分析，因此现

有数据驱动方法通用性较差，难以推广应用 [7]。

二次系统故障检测的研究对象主要是逻辑回

路和二次设备。随着智能二次设备的兴起，大量

反映逻辑回路与二次设备状态的信息涌现 [8]。针

对逻辑回路故障检测问题，文献 [9-10] 从构建故

障树的角度评估逻辑回路当前可靠性并给出底事

件故障分析，该方法须遍历各个设备，并根据可

疑设备的报警信息计算其故障概率，该类方法对

数据的完备性要求较高且计算复杂性高，难以实

际应用。针对基于历史数据分析的二次设备故障

检测问题，文献 [11] 采用粗糙集理论建立了智能

变电站二次设备的不完备评估体系，并建立二次

设备不同劣化等级下隶属度函数值。文献 [12] 使
用模糊综合评价法进行智能变电站二次系统状态
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评价。上述研究设定评估等级比较粗糙且对应的

隶属度函数完全依赖专家经验，对二次设备可靠

性量化的科学性不足，计算精度难以满足工程实

际需求。而相较之下，Apriori 算法可以充分利用

二次系统报文信息，挖掘逻辑回路和报文告警信

息之间的潜在关联关系，提取出频繁出现的关联

规则 [13-14]，有效辅助分析人员从复杂告警报文信

息中摒弃正常操作的告警，锁定故障二次回路，

然而 Apriori 算法仅能筛选出多个可能的故障装

置，而如何进一步精准定位故障设备还未见相关

报道。基于重构误差的异常检测方法则能充分利

用二次设备运行状态信息，精准量化正常设备与

故障设备间运行状态的微小差异，实现故障设备

的精准可信定位，然而针对每个设备都基于重构

误差搭建一个故障检测模型存在计算负担高、数

据需求过大的问题，如何针对单个故障检测模型

输出具有不确定性导致结果可信性不足的问题也

有待研究。

针对上述问题，本文提出基于关联规则与重

构误差的二次系统故障检测方法。 

1    海量报文信息的关联规则提取方法

基于 Apriori 算法的二次系统逻辑回路故障检

测方法本质上是利用大量报文信息数据集，挖掘

其中的关联性，描述报文信息和二次系统故障之

间的关联关系 [15]。二次系统逻辑回路和二次设备

的典型故障主要包括电源插件故障、CPU 插件故

障、开入开出插件故障、采样插件故障、通信插

件故障、模数转换插件故障、通道接口插件故

障、二次回路故障（含采样回路和控制回路故

障）等。本文从河南省某智能变电站的报文信息

中抽取的部分典型示例数据如表 1 所示。由表 1
可以发现，某一装置发生故障不是只有一个简单

的告警信息，而是有多条告警信息共同出现，同

时针对同一故障原因其报警信息可能不同，且具

有相似报警信息的故障原因也不同。因此，不能

简单地通过报警信息查看就确定故障装置或故障

原因，需通过有效的数据分析手段挖掘告警信息

和故障原因间的关联规则，辅助监控人员从海量

报警信息中精准定位告警原因。对于关联分析，

通常定义所含元素各不相同的集合为项集，其中

s(X→ Y)

元素个数称为项集的长度，记作 k。该项集称为

k 项集。用以关联分析的样本称为样本集，样本

集是项集的子集。用来衡量关联分析结果好坏的

指标包括支持度、置信度以及提升度。支持度

表示项集{X,Y}在总集{I}出现的概率，可

表示为

s(X→ Y) = P(X∪Y)/P(I) （1）

P(X∪Y) P(I)式中： 为 X 和 Y 发生的概率； 为总集

中任意事件发生的概率。

c(X→ Y)

P(Y |X)

置信度 是指关联规则的可信程度，

表示 Y 在先决条件 X 发生的情况下发生的概率

，即

c(X→ Y) = P(Y |X) = P(Y ∪X)/P(Y) （2）

P(Y)式中： 为 Y 发生的概率。

提升度为

l(X→ Y) = P(Y |X)/P(Y) （3）

频繁项集指支持度、置信度以及提升度达到

阈值的关联规则集合，对于二次系统的报文信息

逐次通过支持度、置信度以及提升度的阈值进行

筛选，直到不能再找出频繁 k 项集为止 [16-17]。第

k 次迭代找出频繁项集 Lk 均需要一次完整的数据

库扫描。

上述过程的具体操作如下。1）算法扫描所有

二次系统的故障信息以及同时段（先于故障前）

的其他报文信息统计包含各告警信息（亦包含故

障装置）出现的频次，形成 C1。2）对每个项最

小支持度等指标进行计算，随后依据上述指标删

除不满足的告警信息与故障装置，至此获得频繁

L1 项集。3）将 L1 中各项两两组合，此时每个项

集中包含两项告警信息（亦包含故障装置）得到

 

表 1   报文信息数据集示例

Table 1   Example of message information dataset

告警信息 故障原因

线路1运行灯熄灭、线路1保护装置失电告警、装置

电源空开跳开
二次回路短路

保护装置告警灯无法复归、保护自检异常、参数自

检异常
CPU插件损坏

保护装置告警断线 CPU插件损坏

保护板、采样板异常 采样插件损坏

公用测控稳控装置异常、现场检查装置闭锁、运行

灯灭
电源插件损坏

运行灯熄灭、线路保护装置失电告警、液晶面板灭 电源插件损坏
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C2，重新计算新项集中各项的统计指标，从 C2 中

删除不满足要求的项，获得频繁 L2 项集。4）对

C1 项集与 C2 项集重复步骤 2~3生成 Lk。

根据其结果选取出多条重要的关联规则，其

中包含高支持度、置信度以及提升度的告警信息

及故障装置信息。工作的场站人员在得到重要关

联规则之后即可作为参考依据，即每当有多条告

警信息同时出现时，如果包含在某一条关联规则

中，且故障还并未出现，可以提前对关联规则所

映射的潜在故障装置进行排查，减小损失。 

2    基于重构误差的二次设备故障检测方法
 

2.1    二次设备故障检测集成框架

为了应对个体判别器输出的不确定性，提高

二次设备故障检测结果的稳定性和可信性，基于

bagging 集成学习方法构建了二次设备报警框架，

如图 1 所示。使用不同的正常二次装置样本集训

练得到多个个体判别器，综合所有个体判别器预

测判别结果，得到二次设备故障的可信概率 P 为

P =
n∑

k=1

yk/n （4）

yk式中： 为第 k 个判别器对该二次设备的判断结

果，取值为 0 或者 1；n 为图 1 框架中个体判别器

的总个数。

图 1 中各个体判别器的模型架构相同，但其

训练样本集分别是不同的正常二次设备数据。个

体判别器参数受输入样本集的影响较大，通过集

成学习综合多个个体判别器的判定结果来进行二

次设备故障判定，可以提高模型整体的稳定性 [18]。

Xin = [X1,X2, · · · ,Xn]

X1 = [x1,1, · · · , x1,t, · · · , x1,T ]

x1,t t

T

X̃out = [X̃1, X̃2, · · · , X̃n]

集成框架的预警精度取决于个体判别器的特

征挖掘能力 [19]。因此，为提高集成框架的预警精

度，本文基于无监督思想，利用重构误差计算形

成个体判别器。无监督学习的核心思想是通过对数

据进行分类，挖掘无标记数据集中的潜在规律 [20]。

其中，重构误差是无监督学习方法进行分类的重

要依据，在实际工程中，潜在故障二次设备数据

与正常设备数据存在差异，因此其重构误差较

大。通过计算原始数据与重构数据的差值，即得

重构误差。本文利用重构误差测算二次设备潜在

故障风险，其流程如图 2 所示。用正常二次设备

运行数据作为训练样本，采用 Adam 优化算法训

练个体判别器。正常的二次设备模型输入向量记

作 ，包含待检测二次设备的数

据特征，具体输入维度由待检测二次设备测量特

征参数确定。各向量均包含各时刻下设备的运行

状态，是一个时序向量，如 ，

其中 表示该时间序列中 时刻下的某二次设备

特征值， 为总的观测时长。值得注意的是，为

了避免出现各特征值之间属性不一、数值范围差

异较大等情况，上述二次设备特征变量均为归一

化后的数据。输出特征向量的标签值即为输入

特征，输出值（即输入特征的重构向量）记作

，个体判别器的输入、输出

特征向量的维数一致。模型训练过程优化目标为

 

训练集

有
放
回
随
机
采
样

子训练集1

子训练集2

子训练集 n

基础模型1

预测

测试集

组合投票
综合表决

计算二次
设备故障
概率 P

预测

预测

基础模型2

训
练
模
型

训
练
模
型

训
练
模
型

… …

基础模型 n

 

图  1   基于集成学习的二次设备故障检测框架

Fig. 1    Framework for secondary equipment fault
detection based on ensemble learning
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图  2   个体判别器判别流程

Fig. 2    Individual discriminator discrimination process
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最小化输入特征向量的重构误差，可表示为

min L(Xin, X̃out) =
1
m

T∑
t=1

m∑
i=1

(xin,i,t − xout,i,t)2 （5）

Xin X̃out

Xin X̃out

Xin X̃out

式中：L 为输入 与输出 的均方差，即重构

误差；m 为 和 的维度；xin,i,t 和 xout,i,t 分别为

、 中第 i 维度 t 时刻的特征值。

上述个体判别器训练的过程可视为将正常二

次设备数据特征内蕴于重构误差模型的过程。待

检测二次设备数据输入个体判别器计算后得到新

的重构误差，判别规则为

y =

1, L′(X′in, X̃
′
out)≥σ

0, L′(X′in, X̃
′
out)＜σ

（6）

X′in
X̂′out

σ

式中： 表示某一待判断的二次设备的输入；

表示某个待判定对象二次设备输出；y 表示对

应判断二次装置的个体判别器的判断结果； 表

示潜在故障的判定阈值。通过完成模型计算待判

定设备样本数据的重构误差，若该重构误差大于

阈值，则该二次设备判断为潜在故障，赋值为

1；若该重构误差小于设定的阈值，则该二次设

备判断为正常，赋值为 0。 

2.2    二次设备故障检测集成优化方法

h1, · · · ,hM

上节所提二次设备故障检测集成框架还不能

自适应确定选择哪些个体判别器。为确定组成最

佳集成模型的个体判别器，首先要明确个体判别

器的准确率、个体判别器多样性与集成模型准确

率的关系。文献 [21] 的误差-分歧理论将集成模型

的误差分解到个体判别器的特征上，具体描述

为：假设使用一组个体判别器 以形成集

成模型，其中，M 为个体判别器数量。通过加权

平均获得输出为

H(x) =
M∑

i=1

wihi(x) （7）

H(x) wi

hi wi≥0
M∑

i=1

wi = 1

式中： 表示集成模型的输出； 为判别器

的权重，且由 与 约束。

wi = 1/M

初始时，将所有个体判别器的权重都设置为

，随着个体判别器数量变化，各个个体

判别器的权重相应变化。在后面的优化过程中，

部分个体判别器会被剔除，其权重将会变为 0。
x给定样本 ，则个体判别器的分歧可以定义为

A(hi|x) = (hi(x)−H(x))2 （8）

集成模型的分歧可定义为个体判别器分歧的

加权平均，即

Ā(h|x) =
M∑

i=1

wi(hi(x)−H(x))2 （9）

x f (x)

Ē(h|x)

假设样本 的真实情况为 ，则个体判别器

在整体样本的加权平均误差 可以表示为

Ē(h|x) =
T∑

i=1

wi( f (x)−hi(x))2 （10）

E(H|x)结合式（9）（10），集成模型的误差

可表示为

E(H|x) = ( f (x)−H(x))2 = Ē(h|x)− Ā(h|x) （11）

Ē(h|x)

Ā(h|x)
E(H|x)

Pi j

因误差代表准确率，分歧代表多样性，由

式（11）可知误差 越小，个体判别器准确率

越高；分歧 越大，个体判别器多样性越大，

集成模型误差 越小。因此，为建立通用化

的二次设备故障检测方法，本文将设计一种以集

成误差最小为优化目标的优化模型。给定一组个

体判别器和一组待判别样本，其中，个体判别器

的数量为 M，待判别样本数量为 m。用此组判别

器中的每一个判别器对待判别样本进行判别，判

别结果记录在矩阵 P中，P中元素 为

Pi j =

0，个体判别器 j对样本i判断正确

1，个体判别器 j对样本i判断错误
（12）

U = PT P U Uii

hi Ē(h|x)

Ui j hi h j

Ā(h|x)
U Ũ Ũ

令 ，则 的对角元 代表个体判别器

判断错误的次数，代表了 中的个体判别器

的准确率，即对角元为 0 的值越多，准确率越

高。其非对角元 则表示个体判别器 与 同时

出错的次数，代表了式（11）中个体判别器的分

歧，即非对角元为 1 的值越多， 越大，总分

歧越大。对 中元素进行归一化处理得到 ， 中

的元素为

Ũi j =


Uii

M
, i = j

1
2

(
Ui j

Uii
+

Ui j

U j j

)
, i , j

（13）

Ũ

Ũ

按照式（11）的定义，若 中每个元素都最

小，则集成模型的效果最好，即 就是集成误差

的一个很好的近似。因此，集成模型优化问题可

以转化为二次整数规划问题，即
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min
x

xTŨx （14）

s.t.
N∑

i=1

xi = k （15）

xi ∈ {0,1} （16）

xi

k

式中：二值标量 表示第 i 个体判别器是否被选

入集成模型中； 为优化后的集成模型规模。

二次设备涉及种类众多，每种二次设备的集

成模型规模应由实际情况决定，本节优化方法可

以找出给定集成模型规模的最优集成模型。 

3    数据驱动的二次系统故障检测算法流程

基于数据驱动的二次系统故障检测方法如下。

1）数据预处理。首先，对报文信息进行统一

格式，删减冗余（见表 1）。然后，为了消除计算

重构误差时各特征向量量纲的影响，利用 z-score
标准化方法对将特征进行归一化处理。

2）模型训练。对于报文信息，根据式（1）~
（ 3）分别计算各组报文信息的置信度、支持

度、提升度，选出符合阈值要求的关联规则。对

于二次设备运行状态信息，根据 2.1 节建立二次

设备故障检测集成模型。

3）模型优化。根据式（12）记录一组判别器

对一组样本的判别信息，并通过式（13）~（16）
将个体判别器是否加入集成模型问题转化为二次

整数规划模型，选出最佳集成模型。可以通过如

下指标对模型性能进行评价。

CAC = (PT+NT)/(PT+NT+PF+NF) （17）

PRE = PT/(PT+PF) （18）

CRE = PT/(PT+NF) （19）

F1 = 2PRECRE/(PRE+CRE) （20）

式中：PT 和 PF 分别为被模型预测为正类的正样

本和负样本；NF 和 NT 分别为被模型预测为负类

的负样本和正样本；CAC 为准确率，代表判断正

确的样例占总数的比例；PRE 为精确率，代表在

所有被预测为正的样本中实际为正样本的概率；

CRE 为召回率，代表预测为正类的正样本占全部

正样本的比例；F1 为精确率和召回率的调和平均

值，能兼顾判断模型的精确率和召回率。

4）综合判断。根据监控设备实时采集到的二

次系统监测数据，分别将报文信息数据集（报文

告警信息）和二次设备数据集（二次设备运行状

态监测信息）输入步骤 2 提取的各类关联规则与

步骤 3 训练完备的最优集成模型中，如果告警信

息包含在所提挖掘的关联规则中，则可提前排查

出潜在故障的二次设备，针对这些潜在的二次设

备进一步观察其在步骤 3 集成优化模型中的重构

误差，如果超过设定的重构误差阈值，则可综合

判断该设备发生故障，否则无法直接确定该设备

为异常，需要专家进行人工核对。 

4    算例分析与讨论
 

4.1    模型设置与指标介绍

本文所提方法主要针对二次系统的报文信息

数据以及二次设备数据，通过河南某变电站的二

次系统报文信息数据以及 2 种二次设备数据对所

提方法进行验证。二次系统报文信息共 400 条，

该 400 条数据是从海量报文告警信息中经过专家

筛选且确定该条报警信息对应有装置故障的数

据，全部用于关联规则提取，具体格式如表 1 所

述。值得注意的是，虽然每天告警信息达上万条，

但大部分是无效报警信息（如由于正常操作引起

的报警），由于其未含有告警信息和故障原因的

关联关系，不能加入样本集进行关联规则提取。

二次设备运行数据包括河南某变电站线路保护

20 套，含保护装置温度、工作电压、GOOSE 插

件发出 -接受光强、插件发出 -接受光强、纵联通

道发出-接受光强数据，其中有 1 套保护出现严重

老化。本文从正常线路保护的样本数据中随机选

择 8 组作为训练集，剩余的 12 组线路保护数据

（含一组老化设备数据）作为测试集数据。本文

所有算例仿真均在 Intel(R) Core(TM) i7-9750H
CPU@2.60 GHz、24 GB RAM的硬件环境下测试。

对基于关联规则的二次系统报文信息故障检

测分析方法算例指标设置为：支持度在 0.017 以

上、置信度在 0.5以上并且提升度在 3以上。

算例模型对比设置如下。

M1：基于重构误差计算的二次设备个体判别

器模型（作为基础模型），模型选用 Bi-LSTM，

第 8 期 王阳等：基于关联规则与重构误差的二次系统故障检测方法

163



隐含层数为 2层，每层神经元数为 32，初始学习率

选为 0.001，优化器选用 Adam（adaptive method）。

M2：以 M1 作为基础模型，并采用基于集成

学习的二次设备故障检测模型。

M3：本文所提方法，与 M2 采用相同的集成

模型，但采用 2.2节中优化方法进行优化 [22]。 

4.2    关联规则方法结果展示

首先将 400 条二次系统报文信息进行解析整

理，将统一格式后的数据集作为输入，在使用

Apriori 算法进行告警信息与故障装置的关联规则

挖掘后，计算出重要关联规则所对应的支持度、

置信度以及提升度的具体数据信息（见表 2）。

针对保护电源插件损坏、通道故障以及电源插件

损坏，分别有 2 类告警信息，可以为工作人员提

供参考。1）有效避免集控站的监控分析人员从

海量报警信息中筛除无用的报警信息，即满足所

挖掘出的关联规则的报文信息才可能是有效告警

信息；2）对二次系统发出的有用告警信号进行

查询确定故障原因，对潜在的故障装置进行检

查，为检修人员提供检修依据。本文所提方法具

有扩展性，随着二次系统报文信息增加，所提方

法可提取出更多有价值的关联规则。
 
 

表 2   有效关联规则

Table 2   Effective association rules

告警信息 故障装置

对侧保护通道告警，线路1保护装置失电告警 保护电源插件损坏

线路1运行灯熄灭，线路1保护装置失电告警 保护电源插件损坏

现场“通道 异常灯”亮，后台报“**线光距保

护装置闭锁或异常”信号
通道故障

线路1保护2告警，线路1保护1告警 通道故障

装置运行灯不亮，装置失电告警 电源插件损坏

液晶面板灭，运行灯熄灭，线路1保护装置失电

告警
电源插件损坏

  

4.3    故障检测集成模型稳定性验证

对线路保护算例对比数据设置如下：M1 在

20 组线路保护数据中随机选择 8 组正常线路保护

的样本数据作为训练集，剩余的 12 组线路保护数

据（含一组老化设备数据）作为测试集数据；

M2 共包括 8 个基础模型，每个基础模型分别采用

一组正常线路保护的数据来训练，但是训练集和

测试集与 M1 相同。随机选用不同的 8 组正常线

路保护数据作为训练集，剩余 12 组设备（含一组

老化设备）作为测试集，对 M1、M2 分别进行

3次测试，结果如表 3所示。
  

表 3   M1 与 M2 预警结果指标比较

Table 3   Comparison of early warning results for line pro-
tection data between M1 and M2

模型 实验次数 CAC/% PRE/% CRE/% F1/% 排序 总时长/s

M1

1 90 50.0 100 66.7 1 4.7

2 80 33.3 100 50.0 2 5.2

3 80 33.3 100 50.0 1 6.4

M2

1 100 100.0 100 100.0 1 69.1

2 100 100.0 100 100.0 1 60.4

3 100 100.0 100 100.0 1 71.9
 

由表 3 对比可知，M1 在 3 次测试中评估指标

的波动较大，且相应的性能指标较低；M2 在 3 次

测试中的评估指标基本不变，性能指标达到了

100%。上述结果表明：M2 相比较于 M1 具有更高

的稳定性；M2 的训练测试总时长多于 M1，但不

会影响故障检测。综上，本节算例验证了集成模

型相较于基础模型具有更好的稳定性和精度。 

4.4    集成优化模型精度提升验证

基于集成优化的二次设备故障检测方法旨在

给定集成模型规模的情况下，给出基于误差-分歧

理论的最优集成模型。为了体现该方法对集成模

型精度的提升效果，对线路保护数据设置算例如

下：M2 的训练集和测试集设置同 4.3 节。将优化

后的集成模型规模 k 设定为 5，在 8 组训练集中随

机选择 3 组集成模型规模为 5 的模型作为对照。

测试集相同，测试结果如表 4 和图 3 所示。由表 4
知，对于线路保护数据而言，相比于原来集成模

型 M2，优化后模型 M3 以更小的集成规模实现更

高的准确率。图 3 展示了各个模型在测试集数据

中高预警概率设备的预警概率值。对于线路保护
 

表 4   优化前后的集成模型性能比较

Table 4   Performance comparison of integrated models
before and after optimization

模型 模型个数 CAC/% CRE/% 是否漏判

优化后(M3) 5 100 100 否

随机集成1(M2) 5 83 100 否

随机集成2(M2) 5 83 100 否

随机集成3(M2) 5 83 100 否

原集成模型(M2) 8 92 100 否

中国电力 第 57 卷

164



数据而言，优化后的模型判定老化线路保护的故

障检测概率值为 100%，并且对于未老化的线路保

护误判率显著低于原模型和随机模型。综上，集

成优化模型提高了原模型的精度，并且相较于随

机集成模型精度更高。 

4.5    二次设备典型故障判别有效性验证

利用 M3 模型进一步测试其对 GOOSE 通道中

断与通风不畅 2 种典型二次保护设备故障的判别

效果（见表 5），并利用 M3 中间过程的重构误差

计算各个典型故障的重构误差占比分布，直接利

用重构误差占比分布定位故障源类型（见图 4、5）。

由表 5 可知，M3 对 2 种故障判别的精确率与准确

率均为 100%。
  

表 5   M3 在二次设备典型故障中的判别效果

Table 5   The discrimination effect of M3 in typical faults
of secondary equipment

故障 模型个数 CAC/% CRE/% 是否漏判

纵联通道中断 10 100 100 否

通风不畅 10 100 100 否
 

由图 4 可知，纵联通道中断可直接引起该套

保护对应光口纵联光强重构误差占比变大，M3
判别出故障后，可直接通过重构误差占比分布定

位通道中断故障。

由图 5 可知，通风不畅可直接引起该套保护

装置温度的重构误差占比变大，M3 判别出故障

后，可直接通过重构误差占比分布定位通风不畅

故障。 

5    结语

针对现有二次系统故障检测方法难以综合对

二次回路以及二次设备进行故障检测定位，并且

针对单个设备检测难以适用于正常数据和异常数

据变化差异微小的场景，本文提出基于关联规则

与重构误差计算的二次系统故障检测方法。利用

河南某变电站报文信息数据集与二次设备数据

集，验证了本文所提方法的有效性。囿于数据原

因，本文所提方法对于更多不同二次设备故障识

别以及故障源定位还未充分验证，未来将结合二

次设备的特点利用本文所提方法进行探索。
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Secondary System Fault Detection Method Based on Association Rules and
Reconstruction Error

WANG Yang1, MA Weidong1, LIU Jiming2, WANG Boshi2, YAO Kai3, HAN Wei1, YU Juan2
(1. State Grid Henan Electric Power Research Institute, Zhengzhou 450003, China; 2. State Key Laboratory of Power
Transmission Equipment Technology (Chongqing University), Chongqing 400044, China; 3. State Grid Henan Electric

Power Co., Ltd., Zhengzhou 450003, China)

Abstract: The reliability of the secondary system directly affects the safe and reliable operation of the entire substation and even the
power grid. With the high proportion of renewable energy sources integrated into power systems, it is increasingly important to
effectively detect the secondary system faults. However, existing research faces two challenges: on the one hand, the existing fault
detection methods for logic circuits have high requirements for data completeness and are difficult to apply in practice; on the other
hand, the existing fault detection methods for secondary equipment are difficult to identify the small differences between normal and
fault data, and the computational accuracy is difficult to guarantee. Therefore this paper proposes a secondary system fault detection
method based on association rules and reconstruction errors. Firstly, the Apriori algorithm is used to derive the association rules
between fault alarm information and fault devices in the logic circuit, achieving rapid diagnosis of logic circuit faults. Then, the
individual discriminator is trained using the operational data of normal secondary equipment, and the operating status of the
secondary equipment is determined by measuring the reconstruction error of the data to be discriminated. The ensemble learning
model is used to quantify the current fault detection probability of the equipment. Finally, the ensemble learning model is optimized
to improve the accuracy of secondary equipment anomaly warning. The effectiveness and accuracy of the proposed method was
verified by simulating the dataset from a substation in Henan Province.
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