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基于方向控制的差分隐私轨迹数据发布方法
李    杨，周    莹
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摘要: 随着差分隐私研究及其应用的不断拓展，其在轨迹数据发布的隐私保护领域应用受到了广泛关注，现有研究

方法大多采用Kmeans聚类方法对轨迹进行聚类划分，但由于差分隐私约束下的轨迹数据集受到噪声的扰动，导致

现有的聚类方法无法保证最后的收敛效果。本文提出了一种基于方向控制的差分隐私保护轨迹数据发布方法。首

先，提出了基于SKmeans||聚类的轨迹泛化算法，在聚类迭代过程中针对质心的更新，加入方向控制机制，设计指数

机制中的打分函数控制质心的收敛，保证高维数据聚类的质量。其次，设计了一个基于有界阶梯噪声机制的轨迹数

据发布算法，其中的有界阶梯噪声机制保证了在隐藏轨迹点真实计数的同时，提高了发布后轨迹数据的可用性。最

后，通过实验验证了本文所提出方法的有效性。
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Differential Privacy Trajectory Data Publishing
Based on Orientation Control
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Abstract: With the continuous expansion of differential privacy and its applications, its application in the privacy

protection field of trajectory data release has received extensive attention. However， most existing research

methods use the Kmeans to cluster the trajectory, , which cannot guarantee the final convergence due to the fact that

the trajectory datasets under differential privacy constraints are usually disturbed by noise. To addrss this, this paper

proposes an orientation control-based differential privacy-preserving trajectory data publishing method. Firstly, a

trajectory generalization algorithm based on SKmeans|| clustering is proposed, which updates the centroid via a

direction control mechanism during iterative process of clustering, and designs a scoring function in the index

mechanism to control the convergence of the centroid, such that the quality of high dimensional data clustering can

be improved. Secondly, a trajectory data publishing algorithm based on bounded noise mechanism is designed,

which improves the availability of trajectory data after publishing. Meanwhile, the bounded noise mechanism

ensures the true count of the hidden trajectory. Finally, the effectiveness of the method proposed in this paper is

evaluated by experiments.
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随着物联网、智能电子设备以及定位系统的快

速发展，交通探头、交通刷卡机等智能设备更容易生

成和收集轨迹数据。这些轨迹由一系列位置组成，代

表着用户的日常轨迹活动。虽然轨迹数据具有很大

的应用价值，但轨迹数据中包含的敏感信息[1]，例如

家庭住址、工作地点等，一旦泄露，对用户的生命财

产安全会构成极大的威胁。然而传统的数据收集方

法，例如k-匿名[2]，攻击者可以通过获取额外的背景
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知识来分析用户在某段时间内的轨迹数据、行动路

线等，导致无法抵御背景知识攻击[3]。传统的k-匿名

方法即使采用了唯一标志符，仍无法阻止用户的行

为被追溯。因此，迫切需要实现隐私保护的轨迹数据

发布方案。

Dwork[4]于2006年提出了差分隐私的概念，通过

在查询或分析结果添加噪声的方式，防止数据库中

的信息被泄露。由于差分隐私严格的数学统计模型

与可量化的噪声机制，研究者们开始将其应用在轨

迹发布领域，并取得了良好的效果。Chen等[5]首次提

出基于前缀树的数据发布模型，随后扩展了前缀树

的工作，提出了基于可长度n-gram的方法[6]。Zhao等[7]

也提出了一种r树结构，由轨迹序列组成r树，从而保

证轨迹的时空完整性。上述工作都需要满足轨迹必

须要有相同前缀的假设，这并不符合大多数轨迹的

特性。

因此，Hua等[8]提出了一种基于聚类的轨迹泛化

方法，Li等[9]拓展了该方法，提出了一种具有有界拉

普拉斯噪声的轨迹发布方法，但是Kmeans聚类受初

始值影响较大，且在有限的迭代次数中无法提供终

止聚类算法有效解。并且，已有工作表明，在复杂高

维数据面前，拉普拉斯机制并不是最优的噪声添加

机制。Quan等[10]提出一种优化的阶梯机制，与拉普拉

斯机制相比，在同等隐私预算下，阶梯机制的噪声添

加量会更小。现有的轨迹隐私保护工作，Kmeans方
法受初始点和离群点的影响，迭代过程无法保证质

心的收敛，从而结果不稳定，对随后的轨迹映射的准

确性也会造成影响。同时，在提高发布轨迹的统计，

保证发布的轨迹数据的隐私效用时，会在一定程度

上忽略掉数据的可用性。

为此，本文提出了一种差分隐私轨迹数据发布方

法(Differential Privacy Data Publishing with SKmeans||,
SKTDP) ，集成了方向控制机制的SKmeans||聚类轨

迹泛化算法和阶梯有界噪声机制的轨迹发布算法。

首先，结合SKmeans||聚类和指数机制对轨迹点进行

区域划分以及泛化映射。其次，提出了一种方向控制

机制来保证聚类的迭代收敛，实验结果表明，本文的

方法提高了聚类的质量。

本文的主要工作与贡献如下：

(1) 提出了一种基于SKmeans||聚类的轨迹泛化

算法(Trajectory Generalization Based on SKmeans||
Clustering, TGSC)，通过在SKmeans||算法中添加方向

控制机制，确保了聚类泛化质量，消除了现有机制对

隐式假设的依赖，提高了聚类效果和数据效用。

⩾

(2) 设计了基于阶梯有界噪声机制的轨迹发布

算法(Differentially Private Publishing with Bounded
Staircase Noise, SNDP)，该算法相较于传统的拉普拉

斯机制，添加的噪声量更小。阶梯有界噪声机制基于

一般的效用最大化或成本最小化框架，在具有阶梯

分布的机制中添加查询输出的噪声是最优的，且该

分布在原点附近对称，在x 0时是单调递减且几何衰

减的阶梯形概率密度函数。

(3) 在真实轨迹数据集上验证了该方法的可行

性，发布后轨迹数据具有较好的可用性。

 1     相关工作与问题描述

 1.1     相关工作

差分隐私[4]的提出是为了解决隐私保护的数据

分析问题。采用基于差分隐私的隐私保护模型，不仅

可以有效防止背景知识攻击，还在一定程度保证了

数据的统计学特性。Chen等[5]首次提出了基于混合粒

度前缀树结构的SeqPT模型，用前缀树表示轨迹序列

数据，并利用前缀树的节点来保存轨迹子序列的噪声

计数，对轨迹数据有很好的可用性。后来，Chen等[6]

拓展了基于前缀树的工作，提出了一种可变长度n-
gram模型来处理序列数据。Li等[11]提出的前缀树结

构，取消了每一层的分类树，并设计了增量隐私预算

分配模型和时空维度缩减方法，提高了算法的运行

效率和数据效用。Gursoy等[12]提出了当前较为先进

的DP-Star框架，利用特征提取、特征学习、噪声扰动

和合成来实现隐私保护。然而，上述工作假设原始轨

迹包含相同的前缀或长度为n的公共子序列，这在许

多应用中都很难满足。

为了消除文献[5-6]中的轨迹数据必须要有相同

前缀的假设，Hua等[8]提出了基于Kmeans聚类与指数

机制结合的位置泛化算法。随后，Li等[9]拓展了该方

法，提出了一种具有有界拉普拉斯噪声的轨迹发布

方法。由于Kmeans聚类受初始值影响较大，且在有

限的迭代次数中无法提供终止聚类算法的有效解，

Ni等[13]提出了一种新的聚类算法DP-KCCM，通过添

加自适应噪声以及合并聚类，显著提高了聚类的效

用。而Lu等[14]提出了一种基于交互式差分隐私的

Kmeans聚类方法，该方法在质心迭代中的受控方向

上应用ExpDP方法，然后注入有界拉普拉斯噪声，以

保护数据隐私免受推理攻击，从而保证了聚类的收

敛。与该文献不同的是，本文采用非交互式差分隐
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私，同时为了适应高维数据的特征，在SKmeans||聚类

中设计指数机制来保证收敛。Liu等[15]在提出了两种

基于Kmeans||聚类的轨迹合并方案，使用Kmeans||聚
类算法对定位区域进行聚类，聚类中的所有点都被

聚类的中心所取代以及利用楼梯机制来扰乱集群中

心，以提高隐私保护的水平。Joonas等[16]提出了两种

新的Kmeans||聚类初始化方法，通过采样、子采样和

降维来减少数据处理，适用于初始化大规模问题。

此外，随着机器学习的不断发展，越来越多机器

学习与差分隐私的融合技术产生。Xu等[17]提出了一

种差异隐私潜在轨迹组发现方案(DP-LTOD) ，将原

始轨迹序列模糊为差异隐私保证的轨迹序列，以保

持轨迹隐私，并通过对上传的轨迹序列组进行聚类

来发现潜在的轨迹。陈思等[18]通过建立新的基于时

间泛化和空间分割的高效采样模型,并利用Kmeans
聚类算法进行抽样数据处理,同时借助差分隐私保护

机制对轨迹数据进行双重扰动,有效解决了具有强大

背景知识的攻击者窃取用户隐私的问题。Zhao等[19]

提出了一种基于聚类的差异隐私轨迹保护方法，首

先将拉普拉斯噪声添加到集群中的轨迹位置计数

中，然后在聚类中的轨迹位置数据中加入有限半径

的拉普拉斯噪声，以避免过度的噪声影响聚类。

 1.2     理论基础

差分隐私是建立在数学理论基础上，严格且可

证明的数学模型。对于两个相邻数据集，经过差分隐

私的处理，可以发布两个不存在明显差异的数据集，

即无法识别数据集中的单条轨迹。因此，可以有效防

止背景知识攻击，保护用户的隐私。

D1,D2

Range(A) S ∈
Range(A)

Pr[A (D1) = S ]

定义1[4]　对相邻数据集 ，一种随机算法A，
表示算法A所有可能的输出集合，有

。若对于所有的S，算法A输出S的概率为

，都有

Pr[A (D1) = S ] ⩽ eε×Pr[A (D2) = S ] (1)

ε− ε则随机算法A满足 差分隐私。式中：隐私预算 越

小，噪声添加量越大，隐私级别越高；隐私预算越大

则相反；e为自然对数的底。

f : D1→ Rm D1 m

∆ f

定义2[4]　用敏感度表示查询结果变化的最大

值，对函数 ，输入为数据集 ，输出为 维

向量。则敏感度 为

∆ f =maxD1 ,D2 || f (D1)− f (D2)|| (2)

D1,D2式中： 互为相邻数据集，|| ||表示一阶范式。

定理1 [ 10 ](阶梯机制)　对一个多维查询函数

f : D→ Rd,staircase-shaped机制会输出

A (D) = f (D)+ staircase-shaped(∆ f , ε,γ)d (3)

staircase-shaped(∆ f , ε,γ)令 表示要添加的噪声，它是

具有阶梯概率密度函数的随机变量，阶梯概率密度

函数表示为

fγ (x)=


a (γ) , x ∈ [0,γ∆ f ]
e−εa (γ) , x ∈ [γ∆ f ,∆ f ]
e−hε fγ (x−h∆ f ) , x ∈ [h∆ f , (h+1)∆ f ]
fγ (−x) , x < 0

(4)

h ∆ f a (γ)

γ

式中：  为比例系数， 为敏感度， 是一个归一

化常数， 是损失函数的最优值，计算方法为

a (γ) ≜
1− e−ε

2∆ f (γ+ e−ε (1−γ)) (5)

γ = − b
1−b

+
(b−2b2+2b4−b5)

1
3

2 1
3 (1−b)2 ,b = e−ε (6)

q (D,R)

R

exp(εq(D,R)/(2∆q)) y ∈ R

ε−

定理2(指数机制)　设得分函数 ，输入数

据集D，输出为一实体集 ，若对一随机算法A以正比

于 的概率输出结果 ，则称随

机算法A满足 差分隐私。

 1.3     问题描述

D

ε

D′

F−measure

本文研究的问题是在给定的轨迹数据集 和隐

私预算 下,构建差分隐私下基于SKmeans||聚类的轨

迹泛化算法，然后构建基于有界阶梯噪声机制的轨

迹数据发布算法，使得发布的数据集 在满足差分

隐私的同时，保证聚类最后的集群质量，同时保证发

布轨迹集具有较高的数据可用性。数据效用的衡量

主要是以下两个方面，一是衡量原始数据集与重构

轨迹数据集之间的相似性，二是范围查询准确度。在

本文中，数据集相似性通过豪斯多夫聚类来衡量，而

范围查询准确度则通过 分数来衡量。最

后，在这里介绍关于轨迹的定义。

T = (t1, l1)→ ·· · → (ti, li)→ ·· · → (t|T |, l|T |)

li(1≪ i≪ T )

|T |

定义3　轨迹是按时间顺序排列的时间地点戳

对，即 ，其中

是由经度和纬度坐标表示的离散空间

点， 是轨迹的数量。

 2     方法描述及分析

本文提出的满足差分隐私保护的轨迹数据发布

方法包括两个算法，基于Skmeans||聚类的轨迹泛化

算法(TGSC)和基于阶梯有界噪声机制的轨迹发布算

法(SNDP)。
由于传统Kmeans聚类在初始点选择和质心迭

代的过程中存在局限性，无法在有限的迭代次数内
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提供终止聚类的有效解，从而影响泛化的质量。因

此，TGSC算法使用SKmeans||算法，先获取一组候选

质心集合，然后基于该集合再生成k个质心，形成k个
分组，保证了选取的初始点距离较远且都落在密集

区域。在聚类迭代过程中加入了方向控制机制，设计

了指数机制中的打分函数选择偏移后的质心，确保

聚类一定能够收敛，从而提高聚类的质量和泛化的

效果。

其次，传统的拉普拉斯机制在轨迹等高维数据

中存在噪声添加量过大的问题，SNDP算法结合阶梯

有界噪声添加机制，设计了噪声添加阈值，在同等的

隐私保护级别下添加的噪声量更小，保护数据隐私

的同时提高了数据的可用性。

实验结果表明，该方法发布的重构数据集在满

足差分隐私保护的同时，有效降低了轨迹合并的时

间成本，具有较高的数据可用性。

 2.1     基于SKmeans||聚类的轨迹泛化算法(TGSC)
TGSC算法使用SKmeans||算法对每个时间戳下

的轨迹点进行聚类划分。为提高聚类的效果，在迭代

质心更新的过程中，加入了方向控制机制，使用指数

机制对质心进行距离和方向偏移，期间设计了指数

机制的打分函数，更契合高维轨迹数据。

算法1：TGSC算法流程

D Dt φ

ε1

输入：原始数据集 ，时间域 ,候选划分数量 ，隐私预

算

D1输出：泛化后的轨迹集

D1 = []01. 
Dt02. For i = 1:len( ) do

Di Ti03. 　  = [  for T in D]
Di04. init_k = SKmeans||( , k)

05. 　For t = 1:max_iter do
06. 　　For cluster i in t do

Di07. 　　　c[i] = each   closest with cent[t-1]
08. 　　　cent_k[t] = means of c[i]
09. 　　　Szone = TSZG(cent_k[t],cent_k[t-1])

ϵ110. 　　　New_k = ExpDP(Szone, )
11. 　　End for
12. 　End for
13. End for
14. Temp = map(D,New_k)

Ti15. For   in temp
Ti [i] Ti[ j]16. 　while Haud( ,  ) ≤threshold

D1 Ti17.  .add( )
18. 　End while
19. End for

D120. return 

TSZG

ct ct−1

c′t

算法1首先对每一个时间戳下的轨迹点聚类

(02~13行) ，先通过SKmeans||生成初始点(04行) ，其
次在聚类的每轮迭代中(05~12行) ，采用文献[14]中
的 算法，设计概率函数得到采样区的中心点以

及半径，建立收敛区和采样区(09行) 。设本轮迭代得

到的簇质心为 ,上一轮迭代得到的簇质心为 ,通
过指数机制偏移得到的质心为 ,可以重新设计得到

距离偏移函数和角度偏移函数为

dt =
||ct − c′t ||
||ct − ct−1||

(7)

θt = ∠c′tctct−1 (8)

dt ∈ (0,1) θt ∈ (−π/2,π/2)式中： , 。对聚类当前迭代的任

意一个簇t，可以得到打分函数为

score(dt, θt) = (1−dt)+
Å

1− 2θt

π

ã
(9)

通过打分函数得到簇中的偏移质心(10行) ，与
文献[14]不同的是没有在当前迭代过程中再利用聚类

重新迭代，去除了冗余的操作，缩短了迭代时间，从

而有效提高了聚类的效率，具有更好的聚类质量。然

后将簇中的其他轨迹点映射为质心，再将不同时间

戳下的轨迹连接起来(14行) ，得到重构的泛化轨迹。

为了保持轨迹集的种类一致，以及连续两个位置之

间的距离受到速度的限制，将不满足速度限制的n条
轨迹筛选掉(15~19行) 。

 2.2     基于阶梯有界噪声机制的轨迹发布算法(SNDP)
SNDP算法包括有界阶梯噪声添加模块和一致

性约束模块。首先，有界阶梯噪声添加模块假设有

n个包含原始轨迹的泛化轨迹，通过在真实计数上添

加有界阶梯分布的噪声，得到相应的噪声计数。然

后，通过一致性约束模块，对轨迹进行后处理并发

布，使轨迹更符合真实情况。

算法2：SNDP算法流程

D1 ε2 ∆ f

t1, t2, · · · , tn α β

输入：泛化轨迹 ，隐私预算 ，敏感度 ，每条轨迹的

真实计数{ },  , 
D′输出：重构发布的轨迹数据集

∆ f =maxp,q {| tp− tq |}01. 
02. For p, q from 1 to n do

µ = avg(tp),η =min{tp}03. 　
04. End for
α = η/2，β = 2µ05. 

06. For i in N do
07.　 if i<n:

si = ti+ staircase_shaped(∆ f , ε2,γ)08.　 　
09. else if
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si = staircase_shaped(∆ f , ε2,γ)10. 　　

11. 　End if
si⩾β si = β12. 　　if   then 
si⩽α si = α13. 　　if   then 

14. End for
NC =< s1, s2, · · · , sN >15. 

S =< S ′1,S
′
2, · · · , s′N >16. Sorted NC and 

Qm =maxi∈[1,m]min j∈[i,n]

∑ j
m=1tc (vm)
j− i+1

17. 

S ′ =< Q1,Q2, · · · ,QN >18. 
19. For i in N do

s′i = Qi20. 　　

21. End for
22. for i=1:N do

D′.add(T ) P
(

s′i/sum(S ′)
)

23. 　　  based on 
24. End for

D′25. Return 

[α,β]

[γ,η] t+ sn < 0

β t+ sn > β

算法2包括有界阶梯噪声添加和一致性约束两

个模块。前半部分(01~11行) 为噪声添加模块，先计

算出敏感度(01行) ，由敏感度定义可知这里敏感度

为1。假设轨迹范围属于 ，而阶梯机制噪声属于

，噪声计数等于t加阶梯噪声sn，如果 ，则

噪声计数为负，这会是一个毫无意义的轨迹发布。虽

然噪声计数可以超过轨迹上限 ，但如果 ，则

这种泛化轨迹已经很拥挤了。因此，噪声阈值设置模

块(02~04行) 先计算轨迹真实计数的平均值和最小

值(03行) ，并将噪声上界设为平均值的2倍，噪声下

界设为最小值的1/2(05行) 。有界阶梯噪声添加模块

(06-14行) 通过定理1给出的staircase-shaped机制对轨

迹的真实计数进行加噪，若噪声计数超过阈值，则用

阈值替换噪声计数。

D和D′

T0 T ′0 T0 si (D)

o = {o1,o2, · · · ,o|Ω|} Pr[s (D) = o] =∏
i Pr[si (D) = oi] T ′i , T ′0

Pr[si (D) = oi] = Pr[si (D′) = oi] T ′i , T ′0∧T ′0 ∈
D′ T ′0

Pr[s (D) = o] < eε2 ·Pr[s (D′) = o] T ′i , T ′0∧
T ′0 < D′∧o , ∅ Pr[s (D) = o] = Pr[s (D′) = o]

假设一对邻近轨迹数据集 不同的那条轨

迹为 , 为 对应的泛化轨迹，则从序列 中输

出候选项 的概率为

；对于任何泛化轨迹 ，有

；对于任何

， 的噪声计数等于真实计数加staircase-shaped噪
音,有 ；对任意

，有 ，因此有

界的staircase-shaped噪声是符合差分隐私定义的。

v,u v

u t (v) > t (u)

mean[i, j]

后半部分(15~21行) 为一致性约束模块，在无噪

声图中，对于任意的两条边 ，如果边 的轨迹多于

边 ，则有 。因此，对于有噪声的轨迹，也通

过图来映射轨迹集，基于文献[9]的方法，先生成图

G中每条边的噪声计数，并组成序列S，令 表

示其中一条子序列的平均数

mean[i, j] =
Σ

j
m=1t (vm)
j− i+1

(10)

Qm =maxi∈[1,m]min j∈[i,|E(G)|]mean[i, j] (11)

S ′然后可以得到预期序列

S ′ =< Q1,Q2, · · · ,Q|E(G)| > (12)

最后，按照噪声计数与序列和的比值输出与原轨迹

同样数量的重构轨迹并发布。

 2.3     隐私分析

在本文提出的方法中，主要包括两个算法。TGSC
算法对每个时间戳下的地点域进行聚类，运用指数

机制获取更符合实际情况的聚类质心，然后映射得

到泛化轨迹。SNDP算法采用有界的staircase-shaped
机制进行加噪，设计噪声阈值，防止添加噪声过大或

者过小。可以得到以下定理。

ε1−差分隐私定理3　TGSC算法满足 。

证明　对于得到聚类中心的指数机制，有

Pr
[
c′ ti = c

]
Pr

[
c′′ti = c

] = Pr
[
c,ct

i,c
′t
i

]
× exp

Å
εt

iq(dt
i , θ

t
i)

2∆q

ã
Pr

[
c,ct

i,c′ ti
]
× exp

Å
εt

iq(d′ti, θ
′t
i)

2∆q

ã =
exp
Å
εt

i ·
q(dt

i , θ
t
i)−q(d′ ti, θ

′t
i)

2∆q

ã
⩽

exp(εt
i)

(13)

ct
i c′ ti

εt
i−

k

ε1−差分隐私 ε1 =∑T
t=1maxk

i=1

{
εt

i

}

式中： 为第i次迭代t簇的质心， 为第i次迭代t簇的

加噪质心。在一轮迭代中，均满足 差分隐私。因为

在每次迭代中，所有地点域都被分成 个簇,基于顺

序组合特性，泛化方法满足 ，其中

。

ε2−差分隐私定理4　SNDP算法满足 。

ε2

证明　在轨迹发布过程，隐私分析集中在加噪

声的发布。根据并行组合特性，消耗总预算为 ，有

Pr[s (D) = s]
Pr [s (D′) = s]

=

1
β−α

r β
α
pdf (x)dx

1
β−α

r β
α
pdf (x)dx

= 1 ⩽ eε2 ·Pr[s (D′) = s]

(14)

α、β

ε1+ε2−
式中：pdf(x) 为有界噪声函数， 为噪声的上下界。

因此，SKTDP方法总体满足 差分隐私。

 3     实验分析

本文提出的方法基于Python实现。实验的硬件

环境为双核Intel Core i5 1.60 GHz，内存为16 GB。本
文使用的数据集为微软提供的公开数据集T-Drive[20]，
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包含了北京地区10 357辆出租车一周的出行轨迹数

据，由出租车ID、时间、经纬度位置组成，从中选取

850条轨迹，并进行预处理。选取每天上午8:30到下午

14:30的时间段，并离散为32个时间点，其中任意相邻

的两个时间点相差大概10 min。在接下来的实验中，

用SKTDP表示本文提出的方法，通过文献[9]和文

献[15]的IS17方法和DP21方法，对比验证本文提出

方法的有效性。

 3.1     评估指标

 3.1.1    轨迹相似度

豪斯多夫距离是度量空间中任意两个集合之间

定义的一种距离，本文使用豪斯多夫距离来衡量原

始轨迹集与重构轨迹集之间的轨迹相似度。

H (D) =max {h (D,D′) ,h (D′,D)} (15)

式中：

h (D,D′) =maxT∈D {minT ′∈D′ {Distance(T,T ′)}} (16)

Distance(T,T ′)式中： 为距离函数。如果豪斯多夫距离

越小，则说明两个数据集的相似度越高，对应数据可

用性也越高。

 3.1.2    计数查询误差

q (D)

D

为了评价重构数据集的可用性，可以通过计数

查询来定义相对误差，计数查询的结果是轨迹集中

拥有相同前缀的子轨迹的数量。因此，本文规定，计

数查询 ，在地图上任取一点为圆心作圆，计算轨

迹集 中经过该圆的轨迹数。则相对误差定义为

e =
|q (D′)−q (D)|
max {q (D) ,η} (17)

η 0.1%式中： 为阈值，为原轨迹数据集数量的 。实验运

行100次，并取平均值为最终结果。

 3.1.3    范围查询精度

D D′

RQ Rd

Rd′

因为发布重构轨迹集的目的是为了对其进行查

询，采用窗口范围查询对轨迹数据集 和 的查询

结果进行比较。给定一个范围查询 ， 为原始轨

迹集的查询结果， 为重构轨迹集的查询结果，则范

围查询的查询精度和召回率定义为

prec =
|Rd ∩Rd′ |

Rd
(18)

recall =
|Rd ∩Rd′ |

Rd′
(19)

将二者进行加权，可以得到

F-measure =
2×prec× recall

prec+ recall
(20)

使用F-measure作为指标，随机运行100次，取平均值

为最终结果。

 3.2     结果分析

 3.2.1    方法评估

图1为本文提出的方法在不同隐私预算下的计

数查询误差和F-measure度量。从图1(a) 可以看出，随

着分组数k和隐私预算的增加，计数查询误差是逐渐

降低的。从图1(b) 可以看出，随着隐私预算的增加，

对于不同的查询半径r，F-measure度量也随之增加，

但随着查询窗口的增加而减小。从两个图中可以看

出，随着隐私预算的增加，计数查询误差呈减小的趋

势，F-measure度量呈增加的趋势，都满足差分隐私的

定义。
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图 1   不同隐私预算下的指标

Fig.1   Proxies with different epsilon
 

 3.2.2    对比分析

本文在不同隐私预算和不同聚类分组数下，对比

方法IS17和DP21进行实验，并分析评价指标的差异。

图2为隐私预算为0.5和1，组数为10、20、30、40、
50、60、70、80、90、100的情况下，本方法与方法IS17和
DP21的豪斯多夫距离对比图。可以看出，在大多数

的隐私预算和分组数下，本方法得到的豪斯多夫距

离小于方法IS17和DP21，且随着差分隐私预算的增

加，豪斯多夫距离越来越低，符合差分隐私的定义，

所以本方法得到的数据可用性较高。
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图 2   不同隐私预算下的豪斯多夫距离

Fig.2   Hausdorff distances under different epsilon
 

图3分别为隐私预算0.5和1.0，组数为10、20、30、
40、50、60、70、80、90、100的情况下，本方法与方法
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IS17和DP21的计数查询误差对比图。在隐私预算为

0.5时，分组数为70时计数查询误差最小，在隐私预算

为1.0，分组数为100时计数查询误差最小，且均小于

方法IS17和DP21。可以看出，在不同的隐私预算下，

本方法都具有更低的计数查询误差，这说明本方法

可以更好地拟合原始轨迹数据的稀疏性，更大程度

上保存了轨迹数据信息。
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图 3   计数查询误差

Fig.3   Average relative error
 

ε图4分别为在同一隐私预算( =1.0)下，查询半径

分别为0.4、0.6、0.8、1.0 km的F-measure得分。可以看

出，在不同的分组数和查询半径下，本方法比方法

IS17和DP21具有更高的数据效用。此外，从图中可以

发现，随着分组数的增加，数据效用也呈现一个增加

的趋势,这是因为分组数的增加会导致合并在集群

中的轨迹数量减少，从而提高数据效用。
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εFig.4   F-measure( =1.0)

 

 4     结论

本文针对时间序列轨迹数据发布存在的数据

可用性低和聚类效果质量差的问题，提出一种基于

SKmeans||聚类和最优噪声机制的轨迹重构方法，在

提高数据可用性的同时保证差分隐私。本文的方法

包括基于Skmeans||聚类的轨迹泛化算法(TGSC)和
基于有界噪声机制的轨迹发布算法(SNDP)。在
TGSC算法中，在聚类中加入方向控制机制来控制

聚类的收敛，保证聚类的质量，并针对质心的更新

设计了新的指数机制的打分函数，然后将聚类得

到的簇心映射到该簇内所有的点。对比常用的

Kmeans聚类，本文提出的方法具有更好的聚类效

果，也更适用于高维稀疏的轨迹集。实验表明，本文

提出的方法在保证差分隐私的同时，具有更好的数

据可用性。下一步将拓展差分隐私在其他新兴领域

的应用，并尝试与机器学习和深度学习方法相结

合，来提高数据可用性。
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