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信息物理融合系统语义模型分析
程奇华，张立臣
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摘要：针对信息物理融合系统（ＣｙｂｅｒＰｈｙｓｉｃａｌＳｙｓｔｅｍｓ，ＣＰＳ）需要提供合理的语义规范来保证信息和物理两个不同
世界的同步，提出了ＣＰＳ系统的语义模型方案，引入了（ＷｏＴ）物维网框架，分析和介绍了物维网的框架结构特点．
在此基础上提出了基于物维网框架的ＣＰＳ系统架构，结合语义模型方案在分析系统需要解决的语义问题时分别给
出相应的思路加以阐述，为进一步解决ＣＰＳ系统语义模型问题提供了参考．
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　　ＣＰＳ（ＣｙｂｅｒＰｈｙｓｉｃａｌＳｙｓｔｅｍｓ）系统是融合了控
制、计算、通信等多学科领域技术的复杂混合系统，

它的目标是借助嵌入式自带的高速计算能力以及设

备所接入的通信网络实时对当前物理环境进行信息

采集、处理，并通过反馈机制交付给控制中心［１］．控
制中心反过来下达控制命令来应对物理环境的变

化．具备实时、高效、全天候等特点，ＣＰＳ系统的广泛
应用必将改善各个生产领域的低效率现状，进而提

高整个人类社会的生活质量［２３］．

１　ＣＰＳ定义与基本组件
１．１　ＣＰＳ相关概念

目前关于ＣＰＳ的定义还存在很多不同的看法，
较具有代表性的是由 ＥｄｗａｒｄＬｅｅ提出的：ＣＰＳ是一
系列计算进程和物理组件的统一体，通过计算组件

来监控物理实体的运行状况，而物理实体又借助于

网络与计算组件来实现对环境的感知、控制与反

馈［４］．
从微观角度，ＣＰＳ借助嵌入式技术使得原本孤

立的物理设备具备计算和通信能力，计算过程负责

接受物理进程的反馈，并及时与所在的自组通讯网

络进行交互，反馈机制的融入保证了计算过程在整

个监测过程中做到实时、高效地控制与反馈．从宏观
的角度，ＣＰＳ贯穿了时间和空间两个不同领域，在这
个过程中整合了不同资源，合理、有序地控制不同资

源之间的协作、交互等．这一切的实现有赖于计算过
程、控制以及通信之间的密切配合，相互协作，最终

才有了具备实时感知、精确控制的ＣＰＳ系统．
１．２　ＣＰＳ基本组件

ＣＰＳ由决策控制单元（ＤｅｃｉｓｉｏｎｍａｋｉｎｇＣｏｎｔｒｏｌ
Ｕｎｉｔ）、传感器（Ｓｅｎｓｏｒ）和执行器（Ａｃｔｕａｔｏｒ）３种基本
组件组成．决策控制单元负责逻辑控制，前提是它必



须在接收到语义之后能够解析生成符合相应语义规

则的控制逻辑；传感器则负责对真实世界的物理条

件进行监测、取样、分析，作为决策控制单元的输入；

执行器则是最后一个环节，它负责接收传感器输入

的经过控制单元分析后的指令，根据指令完成指定

动作形成一个闭合的反馈环．ＣＰＳ反馈循环机制如
图１所示：用户规则是整个循环机制的前提；传感器
和执行器承担了连接物理和计算两个世界的角色，

控制单元的输出作为执行器的输入，执行器操纵的

结果将会直接改变物理对象和环境［４５］．

图１　ＣＰＳ的反馈环

Ｆｉｇ．１　ＣＰＳＦｅｅｄｂａｃｋＬｏｏｐ

　　未来，ＣＰＳ系统主要的３大应用领域分别是：分
布式能源系统、未来交通和物流系统以及未来的卫

生医疗保健系统［６］．这些应用都需要传感、计算、物
理设备控制和处理过程等方面的无缝集成和相互协

作．要构建 ＣＰＳ系统不是一件很容易的事，需要一
种全新的突破性理论能够在统一的框架内对信息和

物理资源进行建模．这非常有挑战，因为长期以来计
算机科学和控制理论都是在基于各学科自身的理论

基础前提下独立于彼此进行演化发展的．许多对于
物理系统非常重要的关键性要求（例如，不确定性、

不准确性等）在计算机科学研究领域里很少被重视

和处理．同样，计算的复杂性、系统升级以及软件故
障等在物理控制理论那里也往往被忽视，往往把计

算处理过程视为一个精确的、准确无误、静态的“黑

盒子”．因此，ＣＰＳ系统方案的实现必须首先突破信
息和物理世界的界限［７９］：通过一个统一的基础架构

允许集成模型解决两个不同世界的同步性问题．
ＣＰＳ系统常见的问题就是实时监控、控制和管理不
同的行为活动．关于这些常见问题，需要解决或者说
考虑以下工作，具体为

（１）提出一种合适的结构框架；
（２）一种基于事件的模型提出［１０］；

（３）一种基于服务质量的模型提出［１１］；

（４）一种基于语义的模型［１２］；

（５）对大数据的高效率处理．
本文的侧重点是 ＣＰＳ系统如何连接虚拟和物

理两个世界，提出了语义架构模型；结合语义模型方

案在分析系统需要解决的语义问题时分别给出相应

的思路加以阐述，为进一步解决 ＣＰＳ系统语义模型
问题提供了参考．

２　ＣＰＳ系统架构与语义模型

２．１　ＣＰＳ的系统架构
ＣＰＳ要实现的目标是：通过大量地理位置彼此

隔离的分布式设备将物理过程、周围环境和信息网

络系统紧密耦合起来．网络化的信息系统的发展，使
得ＣＰＳ可以整合计算、人类活动，并通过信息和通
信技术做出智能化决策．重要的是，这些计算、人类
活动和智能决策最终是为了监测、控制和收集物理

过程和环境信息，以便对物理世界做出合理的判断

和反馈．这类信息系统的规模小至微型的嵌入式系
统，大至大规模的系统集群．设备提供了连接信息世
界和物理世界的接口．ＮＳＦ峰会上关于 ＣＰＳ系统解
决方案所做出的讨论可以归结为自然与科学领域的

１１个挑战．这１１个挑战是构建 ＣＰＳ系统首先且必
须解决的问题，具体为：（１）组合；（２）分布式感知、
计算和控制；（３）物理接口和集成；（４）人机交互和
集成；（５）信息，从数据到知识；（６）建模与分析；
（７）隐私与安全性；（８）鲁棒性、自适应和重构性；
（９）软件；（１０）鉴定、测试和认证；（１１）社会影响．
除了上述这些，还遗漏了一个至关重要的问题亟待

解决，那就是语义：一种可以描述连接真实物理世界

和虚拟世界的特殊语义规范．
前面已经提到，为了解决信息协议、基于判断的

ＱｏＳ（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ）体系等问题，本文引入了比
物联网概念更大的框架———物维网 ＷｏＴ（Ｗｅｂｏｆ
Ｔｈｉｎｇｓ）［７］．本文认为，在运用物联网等技术应对构
建ＣＰＳ系统中的挑战之前，本文应该先做好充足的
准备工作，例如这里提到的ＷｏＴ框架．

ＷｏＴ框架的构成模块是表述性的状态转移，
ＲｅｐｒｅｓｅｎｔａｔｉｏｎａｌＳｔａｔｅＴｒａｎｓｆｅｒ表述性的状态转移简
称ＲＥＳＴ，这是一种特殊的架构风格［８］．实际上，它
是在Ｗｅｂ和ＨＴＴＰ协议［１３］基础上进行细化和特定

约束后得来的，已成为迄今为止全世界最成功的大

规模分布式应用的架构解决方案．ＲＥＳＴ风格的支持
者们认为现行的基于 ＷｅｂＳｅｒｖｉｃｅ的 ＲＰＣ（Ｒｅｍｏｔｅ
ＰｒｏｃｅｄｕｒｅＣａｌｌ）架构实质上不是面向互联网的，相
反，它仅仅只是 ＲＰＣ架构的一个网络版本，更适合
封闭的局域网，一旦发布到公共互联网时就会暴露

很多潜在的漏洞，尤其是当考虑到大规模、灵活性、
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性能、可实施性［１４］等方面时将显得更加突出．基于
原始的客户端服务器模式［８］构建起来的 ＲＥＳＴ对
现有的ｗｅｂ服务体系结构元素做了进一步的限制，
目的是为了：

　　（１）简化服务请求者与提供者之间的交互和集
成；

（２）尽可能利用现有的ＷＷＷ（万维网）架构．
针对ＣＰＳ系统的ＷｏＴ框架组成如图２所示，主

要由５层构成，包括：ＷｏＴ物理设备层，ＷｏＴ内核，
ＷｏＴ协议层，ＷｏＴ语义规范以及ＷｏＴ应用程序接口．
除了ＷｏＴ架构，还有信息物理融合的接口（如传感
器、执行器、摄像头等等），它们负责与周围的物理环

境交互．ＷｏＴ架构使得信息世界可以观察、分析、理
解后控制物理世界并利用相关数据去执行有目标导

向的实时任务．以下是ＷｏＴ架构的组成介绍．

图２　ＣＰＳ系统的ＷｏＴ框架

Ｆｉｇ．２　ＷｏＴＦｒａｍｅｗｏｒｋｆｏｒＣＰＳ

　　（１）ＷｏＴ物理设备层：主要构成 ＣＰＳ系统的信
息和物理交互接口．是对各种不同设备的统一管理抽
象．是根据ＲＥＳＴ协议标准对设备语义规范的描述．

（２）ＷｏＴ内核：该层主要提供底层通信、调度
以及资源管理的运行情况．内核层负责识别事件并
分配所需资源，例如，带宽、处理来自物理设备层大

量数据所需的处理器资源以及存储空间．
（３）ＷｏＴ协议层：该层是在现有互联网基础架

构之上以应用为导向对网络识别的一个逻辑抽象．
它将管理多变的网络行为，例如延迟、数据丢失，通

过允许节点自主选择更合适路径以及可预测的高性

能手段来解决抖动和带宽问题．
（４）ＷｏＴ语义层：该层提供ＷｏＴ架构对上一层

捕获事件的语义描述，同时还负责做出决定以及控

制ＣＰＳ应用系统的行为．
（５）ＷｏＴ应用接口层：该层提供了开发人员与

ＷｏＴ框架进行交互的接口规范．
在图２中的ＷｏＴ框架基础之上得到的ＣＰＳ系统

参考架构如图３所示．这个参考架构目的在于从更高
的角度对ＣＰＳ进行抽象并将ＷｏＴ纳入到ＣＰＳ中来．

２．２　ＣＰＳ系统语义

ＣＰＳ系统的关键是对是传感器和事件的语义描
述．对事件语义的描述必须符合分布式实时 ＣＰＳ系
统的规范．不仅如此，事件还是 ＣＰＳ系统的初始化
关键活动之一．事件不仅以接口和可观察行为的方
式对开放系统中组件提供了明确的定义．同时，事件
还有助于定义组件之间的协同和耦合关系［１５１６］．事
件的变化范围从较低层的物理信号到到高级的抽象

事件，然而ＣＰＳ应用和用户们往往只对物理世界中
特定条件下的事件感兴趣，而且预先已经定义了针

对这些特定条件事件的响应，由 ＣＰＳ系统负责执
行．系统一旦检测到这类特定条件的事件，就会触发
相应的预定义响应．从这个角度来说，任何一个ＣＰＳ
系统都可以看成是一种基于“事件 －响应”关系［１７］

的模型．对于动态实时ＣＰＳ系统中的语义表述存在
以下挑战．
２．２．１　传感器抽象和事件表述

传感器获取到的数据需要经过处理之后才能得

到用于识别事件和语义分析的有用信息．传感器和
事件的实体抽象分别代表传感器和事件本身．然而
要做到这一点也是有难度的，需要有一个框架统筹

地解决这个问题．传感器可以视为一种具有唯一标
识的资源，这种标识有助于传感器在网络上的定位．
除此之外，很重要的一点是研究传感器类的概念，它

是指具有特殊属性的传感器实体的集合．例如：温度
传感模拟和警报类，就是由许多个不同传感器实体

组成的．考虑到移动性，这个传感器类还应该具有位
置和时间两个属性．以此类推，事件类是指具有特殊
属性的事件的集合．同样，事件类也应具有位置、时
间两个属性（或者至少具有一个按时间有序排列的

位置属性）．这两个类之间具有某种关系，而且这种
关系应兼具泛化／明细、组合和协同等特点．正如前
面所提到的，互操作性是实现不同高级别应用间无

缝集成的关键．只有完成这一步才可顺利应对以下
挑战：
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图３　ＣＰＳ系统架构参考模型
Ｆｉｇ．３　ＣＰＳＲｅｆｅｒｅｎｃｅＡｒｃｈｉｔｅｃｔｕｒｅ

　　（１）管理和维护不同来源以及导出的原始传感
数据；

（２）解析和特定传感器配置及输出有关的事
件；

（３）将传感器获取的系统信息转换后交付给高
层管理应用；

（４）在保证语义抽象级别相同的前提下依据标
准化接口升级现有传感器．
２．２．２　组合传感器和事件解决复杂需求

根据应用的特定需求，可能需要对来自不同传

感器的事件数据进行组合．这也是一个艰难的任务，
因为它需要一个明确的框架专门负责不同来源的传

感信息是如何组合、相互关联并最终达到特定应用

场景的质量安全要求．
将复杂的功能进行分解，分解之后的模块各自

被对应传感器和事件匹配并响应的技术，称为分解

技术．这种分解技术需要考虑模块集成以及任务执
行和调度时的动态序列等规范．服务方面可以使用
工作流对动力学建模，具体而言可以选择 ＢＰＥＬ语
言等；资源方面，采用混搭技术可以非常灵活地配置

这些工作流．
２．２．３　传感器和事件组合的语义

语义对于自主传感搜索、选择和组合来说是必

不可少的．这里的语义是指对事情和事件的含义的
分析和研究．与用于编码或描述的规则不同，语义表
示的是元素含义的定义［１６］．语义描述的是句法元素
和计算模型之间的关系．同时，它还用来定义实体在

系统中所扮演的角色．这其中包括功能或者系统的
某些显而易见的特征．

有两种方法可用来描述语义，它们分别是：

（１）本体和；
（２）轻量级语义标准．
本体和是对共享语义概念的一种正式、明确的

表述，这些表述通常是机器容易理解的，对协商一致

认识的模型抽象，在本体和的基础上，借助唯一标识

概念的规范、动态和静态属性可以实现概念的定义．
概念的具体内容以及内在联系通常被定义为一种本

体规范．本体组合物通常由许多相互关联的本体伪
影组成，这些伪影则是以迭代分层和分级的方式构

建的．从这个角度来讲，很有必要从更高的抽象层面
得出本体的视图化表述，这样做的目的是为了方便

该领域的专家捕获定义本体的语义丰富性，并进一

步理解和对模型做出评价．
本体可以用来定义以下系统属性．
（１）信息和通讯：主要指在相关成员之间收集

和交换信息的基本能力．
（２）可积性：指的是传感器和不同来源设备间

无缝集成，以及如何以最快捷的方式集成这些传感

器以形成最终解决方案的能力．
（３）协调性：负责成员执行任务的调度和规划．
（４）意识与合作：对正在执行的操作过程以及

系统状态隐式的感知．
　　就表述对特定领域的基本认知而言，本体以及
单独给资源添加语义注解的方式已经足够了．这里
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的一个特殊挑战是开发本体事件．轻量级语义 ＲＤＦ
元数据注释方法为解决 ＣＰＳ系统语义提供了不错
的选择．资源描述框架（ＲＤＦ）提供一种增强的基于
ＸＭＬ的表示方法，包括：

（１）三维组合（资源、属性、值）或（主题、判定、
对象）．

（２）关系的定义是可扩展的，如类与子类资源
概念描述之间的关系，这就意味着关系定义的描述

可以通过不断新增描述信息而得到丰富．资源描述
框架（ＲＤＦ）是一种元数据，可以插到ＸＭＬ代码文件
中或设备中，反之亦然．图４是传感器扩展表述的例
子，图５则是统一资源位置（ＵＲＬ）层次结构示例．

图４　传感器实体的可扩展ＲＤＦ描述
Ｆｉｇ．４　ＥｘｔｅｎｓｉｂｌｅＲＤＦｒｅｐｒｅｓｅｎｔａｔｉｏｎｏｆａｓｅｎｓｏｒｉｎｓｔａｎｃｅ

图５　ＵＲＬ层次结构
Ｆｉｇ．５　ＵＲＬＨｉｅｒａｒｃｈｙ

　　另一个重要的方面是ＲＤＦ配置文件的使用（如
表１所示）．ＣＰＳ系统的语义必须能够代表：时间需
求、资源描述（例如硬件或软件应用程序）、服务质

量、任务调度．当然，其功能问题也必须解决．如此一
来，可以将语义划分为４大主要组成部分，分别是：
时间，提供关于时间的详细定义；资源，为资源描述

提供广泛的区间、物理资源，例如设备、ＣＰＵ或通讯
设备等；服务质量（ＱｏＳ），现阶段已经提供了有关服
务质量（ＱｏＳ）概念说明的配置文件，用于资源实例
描述；因果性，指行动执行和资源服务实例的描述．
２．２．４　ＣＰＳ系统事件模型

有关文献提到了ＣＰＳ系统的事件模型方案．这
些方案基本上将事件划分为时间和空间［１７］．有的则
进一步定义了不同维度，如：实时的或间断的；单个

的或流的；行为或观察；点或区域；因果的、离散的、

连续的［１７］．
在一个 ＣＰＳ系统内，事件还可进一步划分如

下［１８］．
（１）物理事件：物理事件是以物理世界中终端

事件的发生为模型，很可能是一个到多个物理对象

或物理现象在属性、时间或者空间上的一点点变化．
这些事件是通过物理观察捕获的，它们是对所期望

的物理事件在属性、时间和空间上做的剪影．

表１　资源描述文件（ＲＤＦ）的实例
Ｔａｂ．１　ＳａｍｐｌｅＲＤＦＰｒｏｆｉｌｅ

　　（２）信息物理事件：传感器捕获的物理事件结
合其他传感器的传感物理实例作为观察输入，最后

生成符合信息物理事件特征的信息物理事件实例．
（３）信息事件：ＣＰＳ事件模型中处于最顶层的

ＣＰＳ控制单元充当最高级别的观察者，它可以将信
息物理事件实例和其他 ＣＰＳ组件（如传感器）以及
控制单元结合起来作为观察输入，并生成信息事件．

３　结论
本文首先介绍了ＣＰＳ系统的相关概念、定义以

及系统的相应特点，侧重 ＣＰＳ系统在连接物理和虚
拟信息世界时的语义规范，提出了语义模型，引入了

ＷｏＴ（ＷｅｂｏｆＴｈｉｎｇｓ）———物维网的概念，给出了相
应架构模型，并结合该模型分析了 ＣＰＳ系统语义的
分层结构．ＣＰＳ系统需要解决在一个语义模型范畴
内定义虚拟世界和物理世界中对象以及事件的语

义，本文只是做了一些工作和分析，为进一步解决两

个不同世界同步问题做了一些尝试以供参考．ＣＰＳ
系统是个庞大复杂的系统，涉及到多学科、多领域的

知识和研究成果，还有很多需要研究的地方，将云计

算的优势和ＣＰＳ结合将是大势所趋，相信它们的结
合将会更好地为人类服务，带领人类社会迈入一个

崭新的智能时代．
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