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ABSTRACT: In the era of the digital economy, data has 

become a new key factor of production. Distribution networks 

are going through a digital transformation that has reshaped the 

landscape of consumer interaction, load forecasting, and energy 

management. However, high data barriers exist in the power 

sector, which is mainly attributed to legal regulations, business 

competition, and sharing platform limitations, posing 

significant obstacles to effective utilization of smart data. 

Therefore, it is essential to break down these barriers and 

promote data sharing to activate data production factors. In 

response to these three issues, privacy-preserving technologies 

are first summarized from two perspectives, namely 

privacy-preserving data query and data analysis, to ensure that 

data owners “feel free” to share their data. The existing overall 

data value quantification methods are classified into three 

perspectives: economic theory, information theory, and data 

science. The data value allocation schemes are concluded so 

that data owners are “willing” to share data. Furthermore, the 

platform designs based on blockchain and non-blockchain 

paradigms are proposed to ensure users “can” share their data. 

In addition, this work elaborates on the practical attempts made 

by energy enterprises such as China Southern Power Grid, 

State Grid Corporation of China, and ENN Natural Gas in the 

aspect of data sharing. Finally, the upcoming challenges of 

future smart meter data sharing are analyzed and summarized. 

KEY WORDS: smart meter data; data sharing; privacy 

preserving; data value quantification; sharing platform 

摘要：数字经济时代，数据成为新的关键生产要素；配用电 
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系统也正处于数字化转型阶段，在用户互动、电量预测和用

电管理等方面均被赋予全新内涵。数据壁垒高起给电力大数

据分析带来较大的阻碍，亟须打破数据壁垒、促进数据共享，

从而盘活生产要素。数据壁垒高起主要有法律规定、业务竞

争和共享平台 3 方面原因。针对这些问题，该文首先从数据

查询、数据分析 2 个角度对隐私保护技术进行归纳，使用电

数据的拥有者“放心”共享；然后，从经济学、信息论、数

据科学 3 个角度阐述现有的数据总价值量化的研究思路，并

总结价值再分配方案，使数据拥有者“愿意”共享；在此基

础上，从基于区块链的平台以及非区块链支持的平台两个方

面提出使用户“能够”共享的平台设计思路；另外，阐述中

国南方电网、国家电网、新奥能源等企业在数据共享方面所

做出的实践尝试；最后，对未来配用电数据大共享面临的挑

战进行分析和总结。 

关键词：用电大数据；数据共享；隐私保护；价值量化；共

享平台 

0  引言 

2021 年 10 月，国务院印发《2030 年前碳达峰

行动方案》，要求“加快建设新型电力系统”，强调

“推进工业领域数字化、智能化、绿色化融合发 

展”[1]。在未来新型电力系统中，售电市场的不断

放开客观上要求开展以用户为中心的售电服务以

提升自身竞争力。用户侧将在未来新型电力系统中

扮演重要角色，通过现代信息与数字化技术提升用

户侧智能化水平，促进用户侧与电网互动，实现海

量需求侧资源的实时监测和精准控制，是促进新能

源消纳、建设新型电力系统的重要举措。 

2023 年 2 月，中共中央、国务院印发《数字中

国建设整体布局规划》，要求“加快数字中国建设”，

强调“促进数字经济和实体经济深度融合”[2]。新
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型电力系统的数字化转型将成为数字中国建设的

重要组成部分。在配用电侧，智能电表普及率不

断提高。目前，我国智能电表的普及率已经接近

100%，细粒度用电数据的大规模采集使需求侧步

入大数据时代，为电力用户行为分析、预测、决

策提供更多信息。如图 1 所示，未来数字化配电

网中将涌现越来越多的参与主体，包括配电网运

营商、电力零售商、用户、负荷集成商、数据服

务商等，使售电市场中的商业模式愈加繁荣，更

有竞争性[3]。参与主体需要充分共享和利用海量用

电大数据，实现配电网智能管理、改善用户服务、

提升整体能效。 
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图 1  用电系统数字化转型下多元化参与者与商业模式 

Fig. 1  Diversified participants and business models under the digital transformation of power distribution systems 

2020 年 3 月，中共中央、国务院印发《关于构

建更加完善的要素市场化配置体制机制的意见》，

首次将数据作为生产要素，要求“加快培育数据要

素市场”，“提升社会数据资源价值”[4]。2022 年 12

月，《中共中央国务院关于构建数据基础制度更好

发挥数据要素作用的意见》(“数据二十条”)对外

公布，进一步要求“充分激活数据要素价值，赋能

实体经济发展”[5]。自此，数据成为土地、劳动力、

资本和技术等传统生产要素之外新的关键生产要

素。电力系统服务千家万户、覆盖各行各业，数字

化新型电力系统产生的海量数据，在经过深加工之

后，所提取出的信息与知识，为整个电力系统的实

时监测、优化运营等提供支撑，也能够为除电力之

外的其他行业提供服务，从而实现数据价值。国家

电网和中国南方电网已分别成立大数据中心和数

字电网研究院，致力于盘活数据资产。数据成为新

的关键生产要素后，需要重点关注如何利用先进的

数据分析与机器学习技术，将原始的“生数据”转

化为可用的“熟数据”，并以此实现数据的价值。 

1  核心挑战与研究框架 

在纵深推进电力市场化改革大背景下，在配用

电侧，除电力用户和配电网运营商(电网公司)之外，

将涌现电力零售商(售电公司)、负荷聚合商等多样

化的市场参与主体，也存在增量配电网等多元化的

业务，电网公司不再垂直一体化地拥有所有用户用

电数据。如图 2 所示，用户用电数据归属于多样化

的参与主体，例如电力零售商或增量配电网运营商

拥有其服务用户的用电数据；甚至由于用户在不同

电力零售商之间切换，导致同一用户不同时间段的 
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电力用户m

电力用户1
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图 2  未来配用电侧的数据壁垒 

Fig. 2  Data barrier in the future distribution network 
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用电数据也分属于不同电力零售商。这就出现用电

大数据呈现“条块分割”的形态，导致数据壁垒高

起。目前电力行业的数据壁垒高墙渐起，主要有法

律规定、业务竞争和共享平台 3 方面的原因。 

1）法律规定：2021 年 8 月，全国人大常委会

通过《中华人民共和国个人信息保护法》，对个人

信息的收集、存储、使用、加工、传输等进行了明

确的规定和约束；2018 年 5 月，欧洲生效了《通用

数据保护条例》(general data protection regulation，

GDPR)，对所有欧盟个人关于数据保护和隐私进行

了规范。用电数据关乎电力用户隐私，用户数据的

共享面临较大法律风险。 

2）业务竞争：在新型电力系统中，不同的数据

拥有者(如不同电力部门、不同参与主体)需要开展不

同的业务，可能存在一定的竞争关系，他们一般不

愿意共享数据以提升其他数据拥有者的竞争力。 

3）共享平台：电力数据分布于不同主体、不同

部门之间，数据“条块分割”，互不协调，难以构建

统一高效的用电数据共享架构，加高了数据壁垒。 

综上，传统的大多数电力大数据分析方法一般

假设海量多元化的电力数据完全可获取，对数据隐

私、价值等问题关注不够，在实践过程中面临数据

壁垒。因此，如图 3 所示，需要面向用电大数据共

享设计隐私保护与价值量化算法、开发相应的数据

共享支撑平台，让用电数据的拥有者“放心”(隐私

保护)、“愿意”(价值量化)且“能够”(共享平台)

共享数据。 

“放心共享”

“能够共享”“愿意共享”

隐私保护技术

数据价值量化 数据共享架构

用电大数据共享

 
图 3  用电大数据共享基本框架 

Fig. 3  Frame work of smart meter data sharing 

如图 4所示，以未来自由开放的售电市场为例，

其中可能存在若干个电力零售商，他们分别拥有自

己服务或代理用户的用电数据[6]。若大数据分析技

术能够被分布式地执行，保护数据隐私，那就能够

极大规避法律风险。大数据分析模型(如神经网络模

型)可以在不同电力零售商本地进行训练，然后在信

息交换中心进行信息汇总和下发，通过电力零售商

和信息交换中心之间的信息交互，就可以间接实现

数据共享。基于此，如果电力零售商能够通过间接

共享数据获取一定的利益，那电力零售商就愿意主

动共享数据，削弱业务竞争带来的阻碍。最后，如

果借助数据共享系统进一步提高数据分析与价值

量化的效率，并将数据共享记录透明化地保存(如区

块链)，将进一步保障数据共享的可行性。 
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图 4  电力零售商之间的数据壁垒 

Fig. 4  Data barriers among retailers  

in future electricity market 

2  隐私保护的数据共享 

为使数据拥有者“放心”共享数据，需要在数

据共享过程中对用户的隐私进行保护。如表 1
[7-38]

所示，隐私保护问题可以分为隐私保护的数据查询

以及隐私保护的数据分析。 

表 1  隐私保护的数据共享技术 

Table 1  Privacy preserving data sharing technology 

问题 具体技术 参考文献 

隐私保

护的数

据查询 

加密技术 

基于身份的加密 [7-8] 

基于属性的加密 [9-10] 

基于无证书的加密 [11-12] 

可搜索加密 [13-14] 

差分隐私 — [15-21] 

隐私保

护的数

据分析 

同态加密 
完全同态加密 [22-23] 

部分同态加密 [24-25] 

联邦学习 
横向联邦学习 [26-29] 

纵向联邦学习 [30-31] 

零知识证明 — [32-33] 

分割学习 — [34-36] 

多方安全计算 — [37-38] 

2.1  隐私保护的数据查询 

用电大数据中包含着海量用户信息，在用电数

据进行上传以及下载的过程中，若不采用隐私保护

的数据查询技术，用户隐私信息极其容易被恶意窃

取甚至篡改。现有的隐私保护的数据查询主要有两
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种途径，分别为加密技术及差分隐私(differential 

privacy)。 

2.1.1  加密技术 

加密技术通过有效的加密算法将数据转换为

密文进行共享，从而实现隐私保护的数据查询。常

见的加密方法包括基于身份的加密(identity-based 

encryption) 、 基 于 属 性 的 加 密 (attribute-based 

encryption) 、基于无证书的加密 (certificateless 

verifiable-encryption) 及 可 搜 索 加 密 (searchable- 

encryption)。 

其中，基于身份的加密所使用的密钥是基于用

户的身份信息生成的。用户可以使用其身份信息(例

如用户名)作为公钥，而私钥则由加密系统管理员生

成和分配。例如，为实现智能电表与电网运营商之

间的安全通信，文献[7]利用基于身份的加密技术，

提出一种只需在智能电表端进行少量计算操作的

匿名密钥分发方案。该方案使用一个私钥匿名访问

服务提供商提供的服务，而无须在身份验证期间借

助可信锚点。文献[8]提出一种面向智能电网的基于

身份的数据聚合协议，它不仅可以防止未经授权的

读取和细粒度分析，还可以防止意外错误和恶意篡

改消息。 

基于属性的加密使用的密钥是基于用户的属

性信息生成的，无须关注接收者的身份，只有符合

属性要求的用户才能解密密文，保证了数据的机密

性。文献[9]指出在智能电网中，除数据本身外，共

享数据的访问策略也可能是敏感的，其中包含所保

护的底层数据的信息。其通过属性加密对访问策略

以及共享的数据进行加密，实现共享策略与数据的

双重混淆。文献[10]提出基于多机构属性加密的智

能电网中的安全数据共享方案。其中，该方案将访

问策略和属性集转换为两个向量，当且仅当这两个

向量正交时，用户才可获得共享的数据。 

基于无证书的加密使用的密钥是基于用户的

公钥和一系列系统参数生成的，无须依赖传统的证

书机制来验证用户的身份。在这种加密方案中，用

户的私钥并不直接由可信第三方颁发，而是通过一

系列算法和用户的身份信息、系统参数等共同生

成。为解决大规模电网终端接入带来的安全问题，

文献[11]提出一种无证书安全加密机制，以解决传

统基于身份的密码算法密钥更新问题，提升系统的

安全管理控制能力。文献[12]为智能电网中的高级

量测体系提出一种安全且高效的无证书签密方案， 

该方案提供隐私保护、机密性、数据完整性、可验

证性，并降低了对第三方(例如，中央单元、变电站、

数据集中器等)可信任程度的依赖。 

可搜索加密则是在加密数据时，将某些属性或

关键字加入到密文中，使搜索和查询时可以在密文

上进行操作，无须将密文解密。智能电表具有高更

新率以及具有特定结构与属性的特点，基于此，文

献[13]设计一种高空间搜索效率以及低信息披露的

可搜索加密算法。文献[14]针对用户上传加密数据

至云端，并针对云边端编排架构网络中下载包含特

定关键字的文档的场景，提出一种支持多关键字子

集检索的可搜索加密方案。 

2.1.2  差分隐私 

差分隐私是一种常用的保护隐私的手段，由于

其实现的简易性以及防御各种攻击的适用性而得

到广泛的认可。对于随机算法 M，假设集合 S 为算

法 M 所有输出的集合，则对于任意两个相邻数据集

D 和 D(两者差|D|1)，若满足： 

 Pr[ ( ) ] e Pr[ ( ') ]M D S M D S      (1) 

则称该随机算法 M提供()的差分隐私保护，

其中为松弛因子，它代表隐私保护不受约束的概

率。0 为隐私预算，其数值大小直接反映差分隐

私保护的强度。当0 时，随机算法 M 提供的差

分隐私保护[39]。 

文献[15]指出差分隐私最初是针对大数据集提

出的，对于少量智能电表数据聚合上传的场景，传

统的差分隐私方案无法保证其适用性。即使对于改

进过的差分隐私方案，文献[15]建议在智能电表数

据聚合上传时也需要达到千个级别。文献[16]提出

一种数据卖方根据数据买方所出价格添加不同预

算的差分隐私再进行数据共享的框架。文献[17]提

出一种保护差分隐私的深度神经网络训练方法。文

献[18]介绍一种保护差分隐私的配电网最优潮流算

法，该算法可保护用户隐私，防止未经授权访问最

优潮流解，例如电流和电压值。文献[19]通过向有

功功率输出与容量添加噪声，提出一种基于分布式

隐私保护的共识控制方法，以实现微电网的有功功

率共享和频率调节。文献[20]提出增强差分隐私保

护的方法并与区块链技术相融合来保护能源交易

市场中参与者的隐私。文献[21]提出本地化差分隐

私随机响应机制，使高敏感度用户和普通用户分别

实现满足本地化差分隐私的用户行为隐私保护。 
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2.2  隐私保护的数据分析 

面对未来复杂多变的用户用电结构与模式，对

海量细粒度用电数据进行智能分析是推进电力系

统智能化管理的基础。然而，由于隐私保护法律限

制、市场竞争关系和其他相关因素，数据壁垒逐渐

高起，使传统的集中式数据分析方法在实际应用中

受阻。主流隐私保护的数据分析包括同态加密

(homomorphic encryption) 、 零 知 识 证 明 (zero- 

knowledge proof)、联邦学习(federated learning)、分

割学习 (split learning)、多方安全计算 (multiparty 

secure computing)。 

2.2.1  同态加密 

同态加密的设计目的是在不需要解密密文的

情况下，能够对数据进行加法或乘法运算，从而实

现对数据的计算外包，同时完全保护数据隐私[40]。

具体而言，假设用户拥有明文数据 x，需要第三方

机构帮助计算 f(x)并返回给用户，其中，f(x)通常为

有限次加法和乘法组成。此时通过同态加密性质的

加密操作 Enc 和解密操作 Dec，以及密钥 k 便可实

现以下功能。首先，用户通过密钥对明文数据 x 进

行加密获得密文 CT。然后，第三方在密文上进行计

算，表示为 Ev()，并将计算结果 R 返回给用户。此

时，同态性质可表现为用户对 R 用密钥 k 进行解密

会获得 f(x)，因而实现了隐私保护的数据计算外包。 

 
T

T

Enc( , )

Ev[ ( ), ]

Dec( , ) ( )

C k x

R f x C

k R f x





 

 (2) 

同态加密可分为完全同态加密和部分同态加

密。完全同态加密可实现对密文的任意计算，包括

加法、乘法和比较等运算。文献[22]提出分布式直流

潮流计算方法，其中，采用完全同态加密实现不同

的能量管理系统之间隐私保护的协同。为实现用户

负荷数据与分布式资源之间的数据共享，文献[23]

采用完全同态加密获取负荷数据统计信息。而部分

同态仅可实现特定一种或几种运算。文献[24]引入

Paillier 算法(支持加法同态性)，设计一个共识方案，

用于分布式微电网的经济调度，以在通信过程中不

泄露敏感信息。文献[25]设计一种基于 Paillier 同态

加密的电力交易数据加密方案。该方案结合电力交

易业务流程和数据传输特征与 Paillier 算法同态特

性，提出二次加密的框架以提高数据交互的安全性。 

在实际运用中，同态加密在用电大数据共享的

场景下仍然面临以下挑战需要解决。首先，同态加

密的计算开销通常较高，特别是在大规模数据共享

场景下，需要计算的安全参数较大时，加、解密时

间远远高于对称加密算法；其次，全同态加密仍处

于开发阶段，现有的一些同态算法只支持有限次的

乘法操作，限制了其在用电大数据共享中的应用。

未来的研究需要充分考虑加密效率和加密后数据

的处理能力。 

2.2.2  零知识证明 

零知识证明作为一种先进的密码学协议，在隐

私保护数据分析领域展现出其独特优势。该协议允

许证明者在不暴露除命题真实性以外的任何额外

信息的前提下，向验证者证明某一命题的正确性。

这一特性使在确保原始数据不被泄露的同时，能够

对数据的特定属性或计算结果进行有效的验证，从

而实现数据隐私的保护。零知识证明技术在保证新

型电力系统数据质量方面具有显著优势，在调度协

同、市场交易等方面均展现出应用潜力[41]。在调度

协同方面，文献[32]设计了基于零知识验证算法的

私有数据业务交互机制。结合智能合约技术，自动

完成数据加密和零知识凭证的整个网络验证过程，

并实现秘密场景下的数据安全交互。在市场交易方

面，文献[33]提出一种安全的电力数据交易方案，

其运用零知识证明技术，旨在确保数据的可用性和

一致性，同时严格保护数据内容不被泄露。在实际

运用中，零知识证明同样面临着计算复杂度和通信

复杂度高的挑战。由于零知识证明设计复杂的密码

学底层原语和多次验证的特性，难以直接应用于海

量物联网数据互通。因此，在使用零知识证明进行

关键隐私认证时，需要精心设计交互流程，以确保

有效性和效率。 

2.2.3  联邦学习 

联邦学习是一种使用分布式优化方法在多方

合作时保护数据隐私的机器学习技术，在这个框架

下，参与者可以在数据不离开本地的同时，协同构

建一个高性能模型[42]。联邦学习可分为横向联邦学

习与纵向联邦学习，前者将来自不同用户的数据进

行联合，而后者将来自不同用户的特征进行联合。 

在横向联邦学习方面，文献[26]研究联邦学习

框架下的保护隐私的协作预测方法，该框架包括数

据转换技术、基于分解的方法等。文献[27]将具有

相似用电特性的用户进行聚类，并运用基于联邦学

习的长短期记忆循环神经网络实现短期负荷预测。

文献[28]提出基于数据分解的多区域个性化联邦负
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荷预测方案，负荷序列中的低频分量作为联邦变量

参与全局模型训练，高频与趋势分量则在本地进行

学习。文献[29]运用联邦学习的方法设计用电异常

检测系统，并且实现一种基于客户端模型参数的自

动化异常检测方法，以解决联邦学习全局模型易受

低质量数据影响的问题。在纵向联邦学习方面，文  

献[30]将纵向联邦学习的协作学习框架用于检测配

电网络中的虚假数据注入攻击。用户端模型采用

注意力模块提取空间特征，服务器端通过双向长

短期记忆网络提取时间特征。文献 [31]针对

XGBoost 设计纵向联邦学习框架，实现更高精度

的电力负荷预测。 

由于联邦学习框架涉及多方参与者与中心服

务器的频繁交互过程，通信成本成为实际部署中需

要考虑的关键问题。当参与者数量过多时，传输大

量模型参数会导致通信网络阻塞[43]。为解决这一问

题，一些文献采用模型压缩[44]及知识蒸馏[45]等方法

有效减小通信开销。除此之外，系统的异构性将会

导致各参与者通信能力及计算速度有所差异，常规

的联邦学习框架多采用同步的方式进行模型更新，

这会对联邦学习的收敛速度有所影响。一些文献提

出采用异步[46]或者半异步[47]的方式进行模型更新，

从而减小计算速度慢以及通信质量差的参与者对

于联邦学习的影响。此外，安全的联邦学习框架设

计也是联邦学习在电力系统的应用中的重要课题。

联邦学习在电力系统应用中，会面临许多信息攻击

的威胁，例如拜占庭攻击，恶意节点向其他节点发

送错误参数，导致整体联邦学习精度下降[48]。 

2.2.4  分割学习 

在分割学习中，机器学习模型被分为两个部

分，分别被保留于客户端与服务器端。如图 5 所示，

分割学习主要有 3 种常见模式。以模式 1 为例，在

前向传播的过程中，客户端首先执行前向传播并将

模型输出上传至服务器，服务器侧的模型继续前向

传播得到最终输出。其中，模式 2 与 3 为模式 1 的

变体，模式 2 最终服务器需要将前向传播后的编码

内容传回本地模型，本地模型前向传播得到预测结

果；模式 3 则整合了多个本地模型的输入特征。 

输入特征输入特征

客户端

分割层

模型输出

本地模型

本地模型

服务器模型

服务器端

模式3

输入特征模型输出

服务器模型

分割层

客户端

本地模型

服务器端

模式2

分割层

输入特征

模型输出

客户端

本地模型

服务器模型

服务器端

模式1

 

图 5  分割学习示意图 

Fig. 5  Illustration of split learning 

目前，分割学习于电力系统中的应用尚且处于

起步阶段。文献[34]结合堆叠自编码器和分割学习，

实现隐私保护的窃电监测。文献[35]通过分割学习，

实现家庭用户仅需将本地编码上传，同时进行多个

家庭以及多层级的负荷预测。文献[36]通过分割学

习解决在智能电表部署大规模机器学习模型所遇

到的计算资源和内存受限的问题。目前，分割学习

在电力系统中的应用尚且处于起步阶段，在未来，

可将分割学习与物联网云边协同技术相结合，开发

适配电网云边端架构的算法，实现隐私保护的电力
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数据分析。 

2.2.5  多方安全计算 

多方安全计算实现了无须第三方参与的情况

下，多个参与者协作计算某一函数，并保证每个参

与者仅接收自己计算的结果，并且无法从计算的交

互数据中推断任何其他参与者的输入和输出数据。

多方安全计算在电力系统优化调度、市场出清等方

面都得到充分的应用。文献[37]设计一种基于多方

安全计算的安全二次规划算法，用于计算点对点

(peer-to-peer，P2P)能源市场清算结果。文献[38]将

多方安全计算引入多能源系统分布式优化中，结合

交替方向乘子法与同态加密实现隐私保护的分布

式最优能量流求解。 

综上，基于隐私保护的数据查询尚且处于起步

阶段，大多研究主要聚焦于如何应用现有加密算法

实现隐私保护的数据查询，并未考虑到如何在设计

隐私保护的查询方案时充分考虑电力数据采集、传

输的特性。在隐私保护的前提下，对海量细粒度用

电数据进行智能分析已得到充分关注与探索。然

而，由于电力系统数据量大且参与主体较多的特

点，目前的技术在实际应用会面临通信堵塞等问

题。此外，现有的研究还未充分考虑针对能源系统

具体场景的多种隐私保护方法有机结合的问题。 

3  用电大数据的价值量化 

电力零售商之间的互相竞争关系是数据壁垒

高起的重要原因，极大阻碍了彼此之间的数据共

享；若分享数据能够获取一定的经济利益，那么电

力零售商就“愿意”共享数据，加强相互合作，从

而打破数据壁。所以，数据价值量化作为构建公平

的数据市场的重要一环，受到国内外学者的广泛关

注和研究。数据价值量化包括数据总价值量化和价

值再分配两个环节。 

3.1  数据总价值量化 

如表 2
[49-61]所示，数据生产要素的价值可参考

传统资产从经济学角度出发进行量化。除经济学角

度，数据生产要素还具有易于复制、非排他等特性，

同时可以从信息论和数据科学的角度进行量化。 

3.1.1  经济学视角 

数据生产要素的交易形式可以分为直接数据

交易与数据服务交易。前者对应将原始数据直接从

卖方转移至买方，而后者则是交易数据衍生品，即

对数据处理之后获得的信息。对于数据价值的分 

表 2  数据总价值量化研究视角 

Table 2  Perspectives about the researching of  

data value quantification 

学科 量化角度 参考文献 

经济学视角 

成本法 

[49-50] 收益法 

市场法 

信息论视角 

数据质量 [51-53] 

数据信息量 [51,54] 

数据实效性 [55] 

数据隐私含量 [16] 

数据标准程度 [52-53] 

数据传播程度 [52-53,56] 

数据科学视角 
预测精度的影响 [57-60] 

决策成本的影响 [61] 

析，可分为数据能给购买者带来的经济利益，与购

买者愿意为信息支付的成本。从经济学角度，上述

两种含义分别对应数据的使用价值与价值[62]。 

数据生产要素的价值量化可以沿用传统资产

量化方法，包括成本法、收益法和市场法[49-50]。成

本法的数据价值量化主要从数据采集、传输、存储、

管理的成本为基础依据实施定价。收益法则是根据

数据所能带来的收益确定数据的价值。市场法则是

根据现有数据市场上，类似数据资产在市场中的成

交价来确定数据资产的价值。买卖双方往往会采取

不同角度对数据价值量化的策略。例如，对于卖方，

其往往倾向于成本法与市场法；而对于买方，则通

常会采用收益法与市场法。经济学角度的数据价值

更多的是一种事前数据价值量化，即数据在交易与

使用前确定数据的价值。 

3.1.2  信息论视角 

与传统资产价值量化方法不同，数据具有易复

制、非排他、价值外部性(与其他数据产品结合而获

得价值)、场景特异性(价值与使用场景高度相关的

特性)。因此，从信息论的角度对数据进行价值量化，

则是数据生产要素的特有途径。文献[51]通过香农

熵衡量信息含量，噪声比衡量数据质量，并将两个

指标乘积定义数据质量对数据价值进行量化。文 

献[54]纵向联邦学习的场景中，通过计算特征的条

件互信息，实现任务特定但与模型无关的数据价值

量化方案。该工作在数据价值量化的过程中考虑了

数据之间的相互影响，若不同客户的数据具有较高

相似性，则后至客户的数据价值将会受到影响。文

献[55]提出信息年龄的概念来衡量数据的实效性。
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在此工作中，目标用户根据数据供应商的定价策略

选择最佳数据更新时间，并向数据提供商支付与数

据新鲜度(由信息年龄定义)相关的费用。文献[16]

通过数据中包含用户隐私程度以及可用性程度对

数据进行价值量化。用户通过向原始数据中加入差

分隐私噪声，从而模糊用户个人信息。所添加的噪

声强度越高，则数据所出售的价格越低。 

此外，部分工作基于信息论，从多个角度衡量

数据的价值。文献[52-53]从数据质量、数据结构、

数据传播程度、数据标准程度等多方面衡量数据的

价值。文献[56]将数据的价值分为内在价值、商业

价值、使用价值等。在衡量数据内在价值时，同样

考虑了数据的质量以及数据传播程度。 

3.1.3  数据科学视角 

通过数据的交易、共享或者挖掘获取信息，使

电力系统中的利益主体在决策中所面临的不确定

性减少，最终获得的系统收益则为数据所带来的价

值。由于现今的电力零售商主要通过数据驱动的预

测技术尽可能减少不平衡成本，所以常见的衡量用

电大数据价值的思想为：根据数据集对预测精度的

提升定义数据价值。文献[57]提出面向可再生能源

预测的数据市场，通过最小二乘法估计能源预测的

模型参数，并使用均方误差量化可再生能源商所出

售的数据价值。在此基础上，文献[58]拓展出“回

归市场”的概念，在回归市场中，数据价值根据数

据对平台发布的预测任务的贡献来度量。文献[59]

提出“Lasso 回归市场”，通过在回归任务的损失函

数中加入 Lasso 正则化项，筛选出对预测结果更有

价值的数据特征，从而提高能源预测的表现，并以 

Lasso 项衡量数据集的价值。类似地，文献[60]从数

据削弱不确定性对数据买方经济利益的影响的角

度定义电力数据价值。例如，可再生能源商购得用

户用电大数据使概率性负荷预测的置信区间长度

减小，而该减小量能够对应地为数据买方带来能源

市场收益的增加。 

为进一步定义数据的“货币化”价值及考虑到

数据价值是与其使用场景紧密相联系的[63]，部分用

电大数据价值的量化结合特定的应用场景，遵循

“先预测，后决策”两步走的研究路径：首先，针

对不同数据集，独立地构建预测模型；然后，根据

不同预测精度下的运行成本量化数据集价值。文 

献[51]使用香农熵和噪声比衡量数据质量，并构建

从数据集的香农熵和噪声比到模型预测精度的映 

射。通过对不同精度的光伏功率预测结果进行机组

启停优化，得到预测精度到成本的映射，从而实现

数据价值的量化。从数据削弱不确定性的角度出

发，文献[61]以太阳能电商为背景，将负荷预测误

差的标准差的减少量作为不确定性的衡量指标，然

后，建立风电商和太阳能电商的决策收益优化问

题，量化了用电数据的价值。 

3.2  数据价值再分配 

用于构建模型的数据来自于多个主体(如多个

电力零售商)，每个主体对于最终成本降低的“贡献

度”大小也需要进一步精准衡量，保证多主体之间

的公平性。只有实现收益在多个数据贡献者之间公

平公开地进行分配，才能进一步调动更多的数据拥

有者参与到数据共享中。 

3.2.1  夏普利值 

夏普利值(Shapley value)作为合作博弈论中经

典的收益分配方法，其基本思想便是根据合作博弈

参与者对合作联盟总目标的贡献程度分配收益，在

数据价值再分配研究领域中也已经受到了广泛使

用[64]。若将参与数据共享的主体(电力零售商、能

源系统等)视为合作博弈中的参与者，不同场景下的

数据分析目标(例如损失函数的减少等)作为合作收

益，则夏普利值可以合理分配数据共享带来的经济

收益。其中，夏普利值可以写作[65]： 

 
S \{ }

!( 1)!
[ ( { }) ( )]

!
r

N r

S N S
V S r V S

N




 
   (3) 

式中：N 为所有参与者集合；V(S)为用户群 S 所产

生的收益；V(S∪{r})为用户群 S 和 r 产生的收益；

r 为用户 r 所带来的贡献。如图 6 所示，当有 3 个

参与者{s1,s2,r}时，式(3)中的S为集合{s1,s2}的子集。

需要加权平均 S 为不同组合情况下参与者 r 的加入

对于收益的影响，才可得到最终参与者 r 的贡献。

文献[66]按照此方式构建电力用户和电力零售商的

合作博弈模型，通过算例对比多种收益分配方式，

证明按照夏普利值分配收益更有益于激励用户分

享用电大数据，从而破除数据壁垒。 

然而，夏普利值的计算时间复杂度较高，当数

据交易主体增多时，计算耗时指数级增加，尤其在

数据价值量化的研究背景下，合作博弈中的效益函

数常常涉及多个数据集的组合和机器学习模型的

重新训练，使夏普利值的计算更加复杂。因此，夏

普利值常常需要进行近似计算。文献[67]提出快速 
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图 6  当 3 个参与者进行数据共享情况下夏普利值的计算 

Fig. 6  Illustration of the calculation of  

Shapley value when there are three participants 

计算分布式夏普利值的解析表达式，能够应用于典

型机器学习问题(线性回归、二分类和非参数密度估

计)。文献[68]则在横向联邦学习的框架下，利用各

个模型的梯度信息进行夏普利值的近似计算。文 

献[69]实现在纵向联邦学习的框架下，利用模型传

输的编码信息进行夏普利值的加速计算。由此可

见，夏普利值作为经典的收益分配方法，其思想以

及多种近似计算方法也被广泛应用于数据价值研

究之中，亦可作为未来研究的参考。 

3.2.2  影响函数 

除夏普利值外，影响函数(influence function)

同样用于数据价值再分配。与夏普利值更多用于

特征级别的价值再分配不同，影响函数主要用于

样本级的价值再分配。影响函数主要是通过对样

本权重施加某一微小扰动，通过梯度分析微小扰

动对模型误差的影响实现样本级的价值再分配。

文献[70]提出基于影响函数的激励机制，即最小化

因获取数据而支付的费用和估计误差的加权之

和，来实现数据成本和模型误差的平衡。文献[71]

通过影响函数衡量训练数据集中的样本重要性并

在训练过程中进行加权，对影响函数较高的样本

给予更多权重，从而实现预测精度的提高。然而，

由于影响函数涉及到海森矩阵及其求逆的计算，

也存在计算量较大的问题。现有部分研究也通过

避免对海森矩阵进行显式求逆来加速影响函数计

算，例如海森向量积[72]。 

综上，现有研究已从多学科角度对数据总价值

量化方法进行了探究，但不同的总价值量化角度相

对独立，且不同方案衡量出的数据总价值存在较大

差异，亟须探索融合不同的数据总价值量化方案的

多维度的数据总价值量化方法。在数据价值再分配

方面，现有研究主要关注分配的公平性。然而，目

前主流的再分配角度都涉及边际贡献率的计算，导

致极高的计算复杂度，例如夏普利值和影响函数的

海森矩阵求逆的指数级计算复杂度。高计算复杂度

的问题严重限制了数据再分配方案在大规模主体

参与数据共享的实际场景中的应用。 

4  用电大数据共享平台 

除隐私保护和价值量化外，数据共享还需依托

一个高效可靠的数据共享平台。由于用电大数据拥

有者种类繁多、条块分割，难以构建一个统一的数

据共享平台。现有的关于数据共享平台的研究可以

分为基于区块链的数据共享以及非基于区块链的

共享平台。 

4.1  基于区块链的共享平台 

区块链是一种分布式数据库技术，以链条的形

式记录交易数据。在区块链中，每个区块包含交易

信息和前一个区块的哈希值。这种链条式的设计和

哈希计算的不可逆性使区块链中存放的数据具有

不可篡改的性质，鉴于其安全性，区块链技术目前

已被广泛应用于加密货币、智能合约等领域。 

区块链技术的去中心化、透明性、公平性及公

开性等特性与智能电网理念契合[73]，因此，区块链

在智能电网中的应用与融合也受到国内外学者的

关注。目前，区块链已在智能电网中应用于多方能

源交易[74]、智能电网调度运行[75]、信息物理系统安

全[76]等方面。在能源交易方面，区块链支持的 P2P

能源交易将交易记录储存在区块中，具有不依赖于

中介的优势[77-78]；在电网调度运行方面，区块链和

智能合约支持的架构可以促进电网中能源的去中

心化优化和控制，如分布式最优潮流计算[79]和微电

网电压调节[80]；在信息物理系统安全方面，区块链

可以保护信息系统中数据交换免受恶意的篡改与

攻击，从而防止对应物理电网中的动作偏差。例如，

文献[81]利用区块链保护继电器的信息交换过程的

信息安全。 

近年来，得益于智能电表的广泛普及，用户侧

用电数据大量积累，使用电数据共享逐渐成为国内

外区块链学者的新研究方向。区块链在电力数据共

享方面具有天然的优势，具体而言，区块链的不可

篡改性能够很好地保证数据的安全，可溯源性则保

证了所有的交易信息在链上都得以记录，去中心化

的特性保证了数据能够分布式管理[82-83]。文献[84]

提出基于区块链与数据池的电力数据存储与共享 
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方法，只在区块中存储数据的哈希值，而将数据存

储在数据池中，以实现数据跨平台跨域安全共享。

文献[85]提出一种融合云计算与轻量化分布式区块

链技术的通信数据安全保护机制，以解决电力数据

共享中存在的数据篡改、信息泄露、网络攻击的风

险。类似地，文献[86]提出安全可溯源的用户用电

数据共享方案，详细探究了面向电力用户数据的智

能合约。在此方案中，智能合约用以规范细粒度用

电数据使用政策，而数据使用的记录将存储于区块

中，始终不可修改且保持透明，同样保证了电网运

营者在使用电力用户数据时的可追溯性。为了鼓励

数据共享，文献[87]通过私有区块链为电网运营者

构建共享平台，设计激励机制鼓励运营者上传数

据，并惩罚低质量数据的提供者。文献[88]则从访

问控制机制入手，利用 PageRank 机制对参与数据

共享的电力用户数据进行补偿，从而激励数据共

享。从安全高效的角度，文献[89]提出边缘区块链

授权的安全数据访问控制方案，减轻了终端用户的

计算负担。 

4.2  非基于区块链的共享平台 

除了基于区块链的数据共享平台，还有部分

基于加密、云计算技术的数据共享平台。文献[90]

提出一种基于信用的智能电网数据共享系统。该

方案将日常数据分类扩展到进一步的类别，如区

域数据和用户数据。由于数据采集的分类，数据

收集者更容易根据隐私级别来分配奖励。信用形

式的奖励进一步激励消费者，使消费者愿意分享

自己的隐私数据。文献[91]从不同类型数据的存储

结构设计和数据共享流程设计两个方面，设计基

于能源互联电力大数据的共享系统。针对传统智

能电网数据安全存储策略所面临的安全挑战，文

献[92]提出基于云计算的智能电网数据安全存储

与共享平台。该平台引入动态密钥机制，通过该

机制有效获取密钥链中的初始密钥信息，并动态

地生成密钥，从而显著增强了数据安全性。为了

弥补能耗数据、电网测量数据无法直接共享给第

三方或个人用户的问题，文献[93]为智能电网提出

一种隐私保护的能源消耗数据共享框架。在该框

架中，分别设计了两种基于 Paillier 算法的机制，

以实现隐私保护的数据采集和特定时期或地区能

耗数据的均值安全计算。为了满足电网系统中数

据可用性和实用性的需求，以实现数据安全和高

效共享，文献[94]搭建一种基于联邦学习的电网数

据安全共享平台，并通过差分隐私、安全多方计

算、同态加密和函数加密 4 种安全共享方法，确

保电网数据共享的安全性和可行性。 

综上，用电大数据共享平台主要可分为基于区

块链的共享平台与非基于区块链平台。基于区块链

的共享平台因其去中心化、透明性、公平性和公开

性等特点而备受关注。然而，目前基于区块链的电

力数据共享平台设计仍停留在简单应用阶段，未考

虑电力系统特性及实际应用中的效率问题。相比之

下，非基于区块链的平台更多地依赖隐私保护技

术，如加密和差分隐私技术。这类方案面临的挑战

与 2 节提到的加密和差分隐私技术类似，主要涉及

计算复杂度和通信阻塞等问题。 

5  现有实践 

用电大数据共享技术尚且处于起步阶段，但目

前已有部分企业进行初步尝试。下文将介绍中国南

方电网、国家电网在电力数据产品上线方面的尝

试，以及新奥天然气股份公司在燃气数据共享方面

的案例。 

5.1  中国南方电网数据产品交易 

2021 年 3 月，南方电网发布《中国南方电网有

限责任公司数据资产定价方法(试行)》。该方法是中

国能源行业的首个数据资产定价方法，为电力数据

共享与交易提供了切实可行的方法指导[95]。该方法

所采用的数据定价方案以成本法为基础，在兼顾电

网数据的成本与市场供需的基础上，提出多维度的

数据价值评估方案[96]。同年，南网制定《数据资产

管理办法》明确数据权属，规范数据生产要素使用。

在系列标准文件发布之后，南网各级子公司基于各

自业务需求，面向政府、企业、金融机构、个人等

领域，通过电力数据与产业、人口、金融等多源数

据融合，形成系列电力数据产品[97]。 

2024 年 8 月 29 日，南方电网公司举行 2024 年

首批电力数据产品集中上架数据交易所仪式。在该

仪式中，共有 17 款电力数据产品上线，并发布至广

州、深圳、贵阳、海南等地的数据交易平台[98]。本

次上线的产品涵盖“绿色低碳”“城市治理”等七大

“数据要素×”的场景。例如，在城市治理方面，南

方电网推出“基于用电特征信息的企业行为分析”

产品，政府借助该数据产品可以更好地掌握企业发

展动态，为政策制定与规划发展提供数据支持。 
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5.2  国家电网数据产品交易 

从 2021 年起，国家电网推出多款数据产品并

入驻全国各地数据交易所，在推动盘活数据要素、

促进数据要素流通方面做出诸多尝试。 

2021 年 3 月，北京国际大数据交易所正式成

立。2022 年 4 月，国网北京正式入驻北京国际大数

据交易所，并联合建设了“能源数据专区”。同年，

全国能源行业的首笔线上数据交易达成，国网北京

所推出的数据产品为北京实创环保发展有限公司

建设的中关村环保科技示范园提供电力数据服务，

支撑园区数字化、智慧化管理[99]。2021 年 11 月 25

日，上海数据交易所揭牌成立仪式在沪举行[100]。

揭牌当日，国网上海挂牌了一款“企业电智绘”的

数据产品，并与中国工商银行上海分行达成交易，

中国工商银行可通过企业用电行为、电费缴纳情

况、用电水平等评估报告，进行辅助授信、信贷反

欺诈。2024 年 3 月 12 日，国网浙江在浙江大数据

交易服务平台上线用户侧储能潜力分析数据产品，

并完成浙江省首例“电力+能源”数据产品交易，

是浙江省电力数据要素交易流通及数据要素市场

建设的一次重要尝试[101]。 

5.3  新奥燃气数据共享 

新奥天然气股份有限公司提出一套基于横向

联邦学习的天然气用量预测框架，并设计了激励机

制以鼓励燃气公司和供暖站参与到联邦学习框架

之中[102]。在该框架中，参与者的收益将分为因其

数据质量的奖励与模型贡献奖励。在横向联邦场景

中，参与者的数据质量定义为用户数据量占总数据

集的权重、用户数据特征与标签相关性两个指标的

乘积。而模型贡献则通过比较对称平均绝对百分比

误差进行评估，计算每个参与者的本地模型的边际

贡献。最终，参与者将分别收获由于其数据质量与

模型贡献两个维度的激励。 

自 2022 年 12 月起，新奥在两个城市级别燃气

子公司采用所提出的激励机制，鼓励燃气公司和供

暖站参与横向联邦学习。其中，两个城市级别燃气

子公司分别包括 4 个和 47个供暖站。测试结果表明，

在所提出的联邦学习框架下，由 A 公司和 B 公司共

同训练的天然气用量预测精度有了显著提高。天然

气用量预测精度提高所带来额外收益被作为激励分

配给各燃气公司和供暖站。这一尝试是首个基于联

邦学习的激励机制在能源领域的成功应用。在未来，

新奥集团还将展开关于抵御恶意参与者、提升其收

益分配的公平性的激励设计的研究，进一步挖掘数

据价值，使数据所能发挥的效益最大化。 

6  研究展望 

目前对于隐私保护、数据价值量化、共享平台

3 个方面均有一定的探索，但仍有部分问题亟须解

决。首先，在隐私保护方面可着力于抗量子加密共

享、个性化建模方法、分布偏移自适应方法。而在

价值量化方面，本研究将从宏观、微观两个角度剖

析可研究方向。在共享平台方面，针对现有基于区

块链平台的不足，可从轻量化设计和自动高效价值

分配两个角度进一步改进。 

6.1  隐私保护的数据共享技术 

目前，隐私保护技术在用电大数据共享方面已

经得到充分重视和研究。然而，随着未来信息技术

的发展，例如量子计算，对隐私保护技术的要求将

进一步提高。此外，随着新型电力系统的不断建设，

在电力系统中应用隐私保护技术时，需要考虑不同

层面数据异质性，构建个性化的模型。 

6.1.1  隐私保护下的抗量子加密共享方法 

隐私保护下的抗量子加密共享方法作为当前

信息安全领域的前沿研究方向，正面临着量子计算

技术快速发展的挑战。随着量子时代的逐步到来，

现有的加密共享方法因其抗量子性不足，难以长期

保证数据的安全性。尤其对于电力大数据这一关乎

国家安全和民生的关键数据资源，其在抗量子加密

方面的隐私保护显得尤为重要。为解决这个问题，

亟须深入探讨量子计算对加密技术的影响，积极探

索新的抗量子加密共享方法，以确保电力大数据在

量子时代下的隐私和安全。此外，致力于抗量子加

密方法的性能和效率优化，使其能够更好地适应电

力大数据的实际应用场景，为构建安全、可靠的智

能电网提供强有力的理论支撑和技术保障。 

6.1.2  隐私保护下的个性化建模方法 

联邦学习框架的应用面临着数据分布异构的挑

战，现有研究对该问题进行了初步探索，文献[103]

提出向全局模型聚合过程中加入正则项，以应对数

据异构和系统异构的双重挑战。文献[104]通过建立

全局模型和本地模型的双层优化问题，以实现个性

化联邦学习。但是，目前缺乏融合用电特征的个性

化建模方法。针对数据分布异构所导致的局部优化

与全局优化冲突的问题，现有的模型个性化方法缺

少用户特征的融入，无法做到精细化建模。为了解
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决这个问题，亟须构建自适应的联邦学习框架，结

合用电特征对用户群体进行不同程度的个性化建

模，相关研究仍比较缺乏。 

为了解决上述问题，未来研究可以将联邦学习

与自监督学习[105]等技术进行结合，构建基于表征

学习[106]与对比学习[107]的用户特征表征提取模型，

基于用户表征特性设计个性化建模框架。此外，可

以研究基于知识蒸馏[108]、集成学习[109]、迁移学 

习[110]等技术用于个性化建模，从模型结构设计与

协同训练范式等方面提升全局知识与个性化知识

的耦合深度。 

6.1.3  隐私保护下的分布偏移自适应方法 

现有的联邦学习研究多侧重于数据在空间层

面的非独立同分布问题，而忽视用电数据在时间层

面的分布变化问题。由于用户侧用电设备与形式的

更新，用电行为与模式在时间尺度上发生较大变

化，导致静态的模型所刻画的函数映射关系在动态

变化的数据分布场景下失效。在保护隐私的前提

下，目前仍缺乏应对分布偏移的自适应技术。未来

研究可以着眼于隐私保护的分布偏移识别、理解与

适应等技术。首先，可以将数据联合分布由边缘分

布和条件分布表示，考虑联邦学习场景下的群体与

个体的分布偏移情况，基于用户模型更新梯度信

息、预测误差信息与用户表征信息，提出隐私保护

的边缘分布偏移与条件分布偏移的实时监测技  

术[111]；其次，未来研究可以考虑结合隐私保护技术

与可解释性机器学习技术提出针对分布偏移的量

化与归因技术，切实回答“数据分布如何偏移”及

“数据分布偏移多少”等问题[112]；最后，未来研

究还可以考虑结合联邦学习与在线学习[113]及持续

学习[114]等技术，提出全局模型与本地模型交互式

在线更新方法，让模型能高效地适应数据分布变化

从而提升泛化性。 

6.2  用电大数据价值量化 

电力大数据的价值不清导致数据拥有者缺乏

共享数据的动力和收费标准。在事前数据价值量化

角度，可从宏观上构建电力大数据价值量化指标体

系，综合量化数据总价值。在事后数据价值量化角

度，可从微观上研究基于数据使用场景的收益导向

价值量化方法，准确量化实际场景中的数据价值。

宏观与微观价值评估方案可有机融合实现多维度

数据总价值量化，从而在多个数据拥有者之间达成

关于数据总价值的共识。基于此，设计高效且公平

的收益再分配架构，在多主体共享数据的场景下，

实现数据收益的合理分配。 

6.2.1  宏观数据价值量化 

数据价值量化思路主要沿用传统资产价值量

化方法，并未考虑电力数据的特征，且使用对象和

可行程度存在差异，无法形成一套完整有效的量化

方案。针对电力数据，首先，需要梳理电力大数据

的相关数据库，基于安全、绿色、公平、经济等不

同电力市场优化目标形成不同的数据库；此后，基

于各目标下数据库内数据特征建立模型，提取适用

于安全、经济、公平、绿色目标的数据价值指标因

子及一级指标；最后，通过加权聚合等方法，得到

各级指标和总体得分，实现数据价值的量化。 

6.2.2  微观数据价值量化 

数据价值最终要体现在决策成本降低或效益

提升上来，电力系统的决策需要负荷、新能源出力、

电价等的预测作为基础。数据的价值可以直接反映

在负荷预测的精度提升上，但是，精度的提升无法

直接明确地对应到数据的“货币化”价值。因此，

需要针对负荷预测所服务的下游问题，例如电力零

售商、配电网运营商的优化决策问题，探究决策的

数据价值评估，量化数据共享的降本增效价值。然

而，在“先预测，后决策”的研究路径下，预测模

型训练与下游优化问题相互独立。模型的训练目标

为预测误差最小，而非使最终系统的运行成本最

低，因此，无法充分挖掘数据价值。未来可开展关

于实现预测决策一体化建模以量化并分配数据共

享创造的额外价值的研究。 

文献[115]提出可微分优化网络层，基于优化问

题的 Karush-Kuhn-Tucker(KKT)条件与隐函数定

理，实现了优化问题目标函数对预测结果的求导，

将预测与决策打通。文献[116]针对多能源系统日前

调度的优化问题，设计预测决策一体化的数据价值

量化框架，促进了不同能源部门间的数据共享。该

工作将数据价值定义为数据共享与不共享系统调

度成本的差异。该框架基于所有参与者均诚实且需

要可信第三方主体，如何设计分布式且可防止恶意

主体参与数据共享仍有待研究。 

在完成数据总价值量化之后，需要对数据共享

参与者进行收益的分配。然而，若通过夏普利值进

行计算，需要进行指数级优化问题的求解，使这一

方案难以进行实际应用。因此，未来需要在高效的

收益分配方面进行探究，例如，借助内点法将用户
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优化问题放置于图形处理器 (graphics processing 

unit，GPU)并行求解[117]与利用代理模型近似夏普利

值[118]实现计算简化。 

6.3  区块链融合的数据共享技术 

现阶段关于区块链融合的数据共享研究缺少

针对考虑隐私保护机器学习模型的优化设计。隐私

保护的机器学习框架较传统的中心式机器学习框

架往往需要多主体的频繁通信，导致高昂的通信成

本。而传统的公有区块链中多节点执行共识机制本

就需要消耗较多的计算资源，因此，亟须构建融合

机器学习模型的高效共识机制；其次，现有研究缺

少考虑数据价值分配的智能合约。由于区块链智能

电网数据共享环境复杂，涉及数据请求者、提供者、

挖矿节点以及其他支持服务提供者，无法运用传统

的交易转账过程，智能合约需要对具体数据共享场

景进行个性化的设计，实现数据共享收益的高效分

配，而目前尚缺乏考虑多元数据共享场景的智能合

约构建方法。 

为解决上述问题，未来研究可从轻量化设计和

自动高效价值分配两个角度出发。在轻量化设计方

面，可研究轻量化的共识机制设计[119]，通过降低

区块链节点之间的共识过程提升效率[120]；也可以

从轻量化的存储、加密过程、区块链结构优化出发

提升效率[121]。而区块链网络价值分配则需要综合

考虑数据价值量化指标和节点工作量量化指标的

合理评估，保证多数据主体和多网络节点之间的收

益公平分配。 

7  结论 

配用电系统步入大数据时代，然而，增量配电

网、电力零售市场等改革使配用电侧出现众多参与

主体，配用电侧产生的海量用电数据将分属不同主

体，由于法律制度、业务竞争、共享平台等原因，

不同主体之间的数据壁垒高起，很多集中式的数据

分析方法无法满足未来配电网数字化转型的实际

需求。 

因此，本文提出从保护数据隐私、量化数据价

值、构建共享平台 3 个方面入手，设计了让数据拥

有者“放心”“愿意”且“能够”共享数据的框架，

真正打破数据壁垒、整合数据资源，为用电数据共

享提供理论支撑和切实解决方案。此外，本文还探

讨了隐私保护的用户行为分析与预测、宏观与微观

结合的数据价值量化与分配、区块链融合的数据共

享框架等，为未来的研究方向提供了指引。这些研

究方向将有助于打破数据“条块分割”的格局，促

进数据共享，盘活生产要素。 
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