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ABSTRACT: Measurement data, as a crucial operational 

element for all stakeholders in distribution network 

management and a cornerstone asset for enterprises, exhibit 

diverse characteristics such as varying privacy protection 

requirements among stakeholders and heterogeneous forms of 

datasets. These characteristics significantly constrain the 

empowerment potential of measurement data. Federated 

learning has garnered widespread attention for its ability to 

address data silo issues. However, traditional federated learning 

frameworks are plagued by inadequate privacy protection for 

participant data, decreased model performance due to data 

heterogeneity, and a lack of effective incentive mechanisms. To 

tackle these issues, the adaptive privacy-protected dynamic 

federated learning framework (AP-DFL) is proposed. First, 

considering the different emphasis of privacy protection for 

different load types, the sensitivity of the dataset is defined 

from the two-dimensional perspectives of anonymity and 

confidentiality. On this basis, the privacy budget for each round 

of training on the edge side is dynamically adjusted to achieve 

adaptive local differential perturbation. Then, combined with the 

global differential perturbation on the main station side, privacy 

attacks are effectively avoided. Next, a participant contribution 

assessment model based on matrix decomposition Shapley 

values is proposed. This model efficiently calculates 

contribution values through the reconstructed method of value 

matrix decomposition under sampling. The aggregation 

weights are adaptively adjusted based on the contribution  
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values to achieve dynamic federated aggregation, thus 

enhancing the convergence speed of the model under data 

heterogeneity. Finally, experimental analysis is conducted on 

this federated learning framework in typical distribution 

network scenarios, demonstrating its feasibility. 

KEY WORDS: federated learning; differential privacy; 

Shapley value; matrix factorization; measurement data 

摘要：量测数据作为配电网运行重要生产要素和企业核心数

据资产，具有各参与方隐私保护诉求不同、数据集异构形态

多等特征，极大限制了量测数据价值的赋能空间。联邦学习

因能解决数据孤岛问题而被广泛关注，但传统联邦学习框架

存在参与方数据隐私保护不足、数据异构异质导致模型性能

下降和缺乏有效激励机制等问题。为此，提出自适应隐私保

护的配电网动态联邦学习框架(adaptive privacy-protected 

dynamic federated learning framework，AP-DFL)。首先，考

虑到不同负荷类型隐私保护的侧重点不同，从匿名性和机密

性的二维角度定义数据集敏感度，基于此动态调整边缘侧每

轮训练的隐私预算，实现自适应本地差分扰动，在此基础上

结合站侧的全局差分扰动，有效避免了隐私攻击；其次，提

出基于矩阵分解 Shapley 值的参与方贡献度评估模型，通过

采样下的价值矩阵分解重构法高效求解贡献度值，根据贡献

度自适应调节聚合权重以实现动态联邦聚合，提高数据异构

下的模型性能；最后，通过对此联邦学习框架在配电网典型

业务上进行实验分析，证明框架的可行性。 

关键词：联邦学习；差分隐私；Shapley 值；矩阵分解；量

测数据 

0  引言 

当前，数据作为新型生产要素的重要性已得到
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广泛共识[1]，国家陆续出台的《数据安全法》《关键

信息基础设施保护条例》等法律法规均对其提出了

明确的保护要求[2]。电力系统作为国家的关键基础

设施，重要电力数据已经纳入关键信息基础设施范

畴。但数据要素具有可复制性等核心属性，致使数

据要素价值的释放与应用面临数据安全与隐私保

护的考验[3]。量测数据作为确保配电网稳定运行的

关键元素，为配网业务应用提供重要支撑[4-7]，具有

较高的要素价值[8]。因此，如何在兼顾配电网量测

数据隐私安全的前提下发挥其要素价值是当前配

电网的重要研究方向之一[9]。联邦学习(federated 

learning，FL)作为数据要素安全流通的关键技术之

一[10]，因其“原始数据不出域，数据可用不可见”

的特性在电力行业受到越来越多的关注及应用[11]。 

一方面，安全性和隐私保护是联邦学习的核心

问题[12]，但研究发现联邦学习架构依然存在隐私泄

露风险[13]，攻击者可以通过模型参数(或梯度)来还

原部分的敏感信息[14]。目前，主流的 FL 隐私保护

研究方法是将经典的机器学习隐私保护技术融入

FL 中[15-16]。相比于同态加密、秘密共享等传统密

码学技术，差分隐私(differential privacy，DP)因其

强大的信息理论保障、简单灵活且易于部署的算法

及相对较少的系统开销[17]，更适合作为算力薄弱的

边缘侧隐私保护方法。目前，大多数基于 DP 的 FL

研究工作都采用固定敏感度以及噪声尺度的方 

式[18-19]，在一定程度上提供 DP 保证。然而，配电

网中各台区的负荷类型和数据分布具有显著差异，

其隐私保护需求也因此有所不同。统一的噪声注入

方式无法有效满足多样化的隐私保护需求，往往导

致隐私预算的浪费。文献[20]提出了一种两阶段的

基于个性化差分隐私的联邦学习(federated learning 

with personalized differential privacy，PDP-FL)算法，

根据用户的主观隐私偏好实现个性化隐私保护；文

献[21]提出了一种新的兼顾通信效率与效用的自适

应高斯差分隐私个性化联邦学习方法；文献[22]提

出了个性化隐私保护的异步联邦窃电检测方法，结

合异步联邦训练方式和个性化差分隐私机制，平衡

参与方个性化隐私保护需求与模型性能。以上研究

主要通过影响不同轮次或不同参与方间的加扰程

度来实现隐私保护的优化，尚未从隐私保护侧重点

的角度来量化参与方本地数据的隐私保护需求。 

另一方面，配电网台区数据质量不平衡、分布呈

现异构性，边缘侧通信资源有限且防护能力薄弱，易

受到数据篡改、数据注入等恶意攻击。在联邦学习实

践中难以保证所有台区均能提供高价值和无恶意的

数据。为保证联邦模型性能，抵御恶意参与方攻击

是联邦学习的一个重要研究议题[23]。文献[24]通过多

权重动态评估方法来计算单轮模型和参与方评估

值，以此作为参与方贡献的依据，确保激励机制的

公平性；文献[25]提出改进 FedAvg 算法的 FedF1，

通过基于本地测试模型打分和数据量来动态调整聚

合权重；文献[26]提出了一种非可信中心服务器下动

态聚合权重的隐私保护联邦学习框架(differentially 

private-dynamic federated learning，DP-DFL)，通过从

不同参与方的数据中直接学习模型聚合权重实现动

态聚合。以上研究主要是采用个体法[27]的方式来衡

量参与方的贡献度以实现动态聚合，未考虑参与方

个体为联邦集体的价值增益。文献[28]提出了基于

Shapley 值的能量-调频联合市场竞价模型，实现市场

成员效益合理分配；文献[29]从可解释人工智能的角

度研究合作多代理强化学习环境中代理贡献度评估

方法，进行效益的公平分配；文献[30]发现联邦学习

中用户参与顺序与其贡献度存在相关性，提出了面

向用户参与顺序的 Shapley 值计算方法。以上研究主

要通过博弈的方式实现效益或权重分配，但对计算

过程导致的维数灾难问题涉及较少。  

本文面向配电网台区量测数据赋能赋效价值

空间需求，从配电网量测数据的动态联邦学习、自

适应隐私保护和边缘侧贡献度评估 3 个方面开展研

究，提出自适应隐私保护的配电网动态联邦学习框

架，并在中国北方某地区实际配电线路异物识别图

像数据和配网窃电检测数据上进行试验，结果表明

所提框架在较好保护数据隐私的同时，可提高模型

的性能。论文主要贡献如下： 

1）针对差分隐私统一性加扰方式难以满足配

电网台区差异化隐私保护需求的问题，提出基于自

适应差分隐私的联邦学习模型，实现细粒度台区数

据隐私保护。 

2）针对传统联邦学习框架平均聚合机制不符

合配电网台区数据质量不平衡、数据异构的场景特

征，从而导致的全局模型性能下降的问题，引入了

基于参与方贡献度的动态聚合机制，提高了全局模

型的准确率和收敛速度。 

3）针对基于 Shapley 值的贡献度求解方法不符

合配电网台区数量多、算力资源有限等场景特征的

问题，引入了基于采样下价值矩阵分解-重构的拟合 
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机制，在准确率约束范围内极大提高了贡献度求解

速率。 

1  自适应隐私保护的配电网动态联邦学习

框架 

针对传统联邦学习框架存在参与方数据隐私

保护不足、数据异构异质导致模型性能下降和缺乏 

有效激励机制的问题，基于配电网下参与方和量测

数据的特征分析，考虑到边缘侧计算、通信资源有

限的现状[31]，提出了自适应隐私保护的配电网动态

联邦学习框架(adaptive privacy-protected dynamic 

federated learning framework ， AP-DFL) ，通过

AP-DFL 实现配电网业务模型的构建。整体架构如

图 1 所示。 
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图 1  AP-DFL 框架 

Fig. 1  AP-DFL framework 
  



第 3 期 王路遥等：配电网量测数据动态联邦学习框架、自适应隐私保护模型和边缘侧贡献度评估 945 

AP-DFL 着重描绘了配电网场景下，原始量测

数据通过联邦学习的方式进行要素价值融合；通过

自适应差分扰动保护数据隐私；通过动态聚合机制

提高模型性能的场景。场景的每一个环节自下而上

映射不同层级，涉及信息物理设施层、联邦学习层、

隐私保护层和贡献度评估层。 

1）信息物理设施层：从物理背景描绘了配电

网 10 kV 母线下各融合终端周期性地采集与集中存

储不同台区的原始量测数据[32]。融合终端与配电网

主站间通过公网进行交互，其过程需通过安全接入

区并进行纵向认证的安全策略。 

2）联邦学习层：聚焦于学习-传输-聚合过程，

各参与方基于中心服务器广播的预模型训练本地

模型并将模型梯度上传，中心服务器负责全局模型

聚合与广播，经过一定次数的迭代后，模型的全局

目标函数可以达到收敛。全局模型和参与方本地模

型在优化过程中进行中间参数的上传与广播，其中

间参数面临着上传隐私风险和广播隐私风险。 

3）隐私保护层：侧重于对抗配电网联邦学习

过程中的重构攻击和推断攻击[33]，引入了基于自适

应差分隐私的模型梯度隐私保护机制，对不同隐私

敏感程度量测数据训练得到的模型进行动态保护

以避免敏感数据保护不足、非敏感数据过度保护的

问题，并通过边缘侧和主站侧的双重扰动，实现了

边缘侧和主站侧的双向隐私保护。 

4）贡献度评估层：着眼于解决不同业务目标

下，配电台区量测数据质量不平衡、数据异构等问

题凸显[34]导致的全局模型性能下降和出于自身利

益考量扩大隐私预算需求而造成的冗余准确率损

失问题，前者采用动态加权的聚合方式，通过动态

调整聚合权重来减小低贡献参与方对全局模型的

影响，增大高贡献参与方对全局模型的影响；后者

通过对各参与方在该联邦学习任务下的贡献度给

予激励，以提高各参与方上传参数的可用性。 

2  多主体自适应保护的差分隐私策略 

2.1  配电网隐私威胁模型分析 

联邦学习将原始量测数据保存在本地，依靠传

输模型梯度信息在一定程度上保护数据隐私安全，

但这仍然会面临数据集泄漏的风险[35]。在配电网场

景下，主站服务器和融合终端通常不会出现恶意行

为[36]，且交互数据会进行严格的安全认证[37]，系统

外部难以对配网内部数据和模型进行篡改[38]，因此

在威胁模型中，将主站服务器、终端和系统外部的

特征定义为“诚实但好奇[39]”(honest but curious)。

拥有这类特征的攻击者严格遵守训练协议和流程，

不会对模型性能发起攻击造成破坏，但是会尝试窃

取本地数据集中的数据或信息。 

2.2  基于自适应差分隐私的联邦学习模型 

防御重构与推断攻击，无需依赖同态加密等复

杂的密码学方法。差分隐私技术以其严谨的理论保

障、部署的灵活性及较低的系统开销，成为算力薄

弱配电台区的更优选择。本文采用差分隐私技术对

上传和广播的中间参数进行隐私保护，使得攻击方

尽可能少的推理出敏感信息。考虑到因配电网中各

台区负荷类型和数据分布具有显著差异而导致隐

私保护需求不同的现状，提出一种基于自适应差分

隐私的联邦学习模型(federated learning model based 

on adaptive differential privacy，FL-ADP)，具体过程

如图 2 所示。 
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图 2  FL-ADP 模型 

Fig. 2  FL-ADP model 
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FL-ADP 模型主要分为 2 个阶段：1）上传隐私

保护阶段，在联邦学习开始之前，融合终端根据负

荷类型、数据分布及隐私保护侧重点计算本地数据

集敏感度，基于此调节隐私预算，对上传梯度参数

加入自适应高斯扰动以实现上传隐私保护；2）广

播隐私阶段，配网主站计算全局模型隐私预算，根

据隐私约束条件确定全局隐私保护需求，通过向全

局模型加入自适应高斯扰动并下发至各终端，实现

广播隐私保护。为了在理论上更好地实现上述模型

功能，给出以下定义： 

定义 1 松弛差分隐私 [40]。若所有临近输入

~ 'x x 和随机函数 F 满足式(1)时，则随机函数 F 满

足松弛差分隐私 ( , )-DP  ，即随机函数 F 能保证

1  的概率满足式(1)，通常情况下 取值为 510 ，

特别的，当 0  时退化为严格差分隐私 -DP 。 

 Pr[ ( ) ] e Pr[ ( ') ]F x Y F x Y      (1) 

定义 1 要求 2 个近似输入经过随机函数的处理

后，得到的输出不可区分。Pr[ ( ) ]F x Y 表示 ( )F x

属于Y 的概率。 

定义 2 个性化差分隐私[41-42]。相同参与方的任

意 2 条记录 t 和 't 经过随机函数 F 后得到相同的输

出 *t ，如式(2)所示，则随机函数 F 满足个性化差分

隐私 ( , )-PDPi  。 

 * *Pr[ ( ) ] e Pr[ ( ') ]i

i iF t t F t t
      (2) 

不同参与方的隐私预算 i 取决于本地数据集

的整体敏感度 iS 、给定隐私预算 和敏感作用参数

 ( 1)  ，如式(3)所示。 

 
1/2iS

i  
  (3) 

因此，融合终端根据本地数据的敏感度，通过

升高或降低隐私预算 i 来减弱或增强隐私保护程

度，以此达到细粒度隐私保护的目的。 

定义 3 匿名性敏感度[43]。已知本地数据集中属

性的熵、最大离散熵，属性匿名性敏感度定义如  

式(4)所示。 

 
max , ,A

, ,

max ,

( ) ( )
( )

( )

i j i j

i j i j

i j

H d H d
S d

H d


  (4) 

式中： A

, ,( ) [0,1]i j i jS d  ； max ,( )i jH d 为最大离散熵，

数据属性离散熵 ,( )i jH d 越大，属性匿名性敏感度

A

, ,( )i j i jS d 越小，代表越敏感，反之越不敏感。从分 

布而言，数据属性分布越均匀，越容易被攻击者将

敏感数据与标识符或准标识符进行对应，有更大的

隐私泄露风险；而当分布不均匀时，出现数据集中

在某些范围内，攻击者则较难将其与标识符或准标

识符进行对应，隐私泄露风险相对较低。由此，匿 

名性敏感度 A ( )i iS d 如式(5)所示。 

 A A

, , ,( ) ( )i i i j i j i j
j i

S d p S d


   (5) 

式中： A ( ) [0,1]
j iS d  ； ,i jp 为数据属性 j 所占整个数 

据集中的比例。此定义从数据分布的角度对数据的

敏感度进行度量，侧重于某条数据在整个数据集中

的匿名性。 

定义 4 机密性敏感度。已知本地数据集中负荷 

类型及比例，机密性敏感度 C ( )i iS  定义为 

 

,

C

max

( ) 1

i
i

i i

p

S










 


 (6) 

式中： 为数据重要程度，取决于负荷类型； ,ip  为

数据重要程度为  的数据量占该台区总体数据量

的比例； max 为最高数据重要程度。 

定义 5 本地数据集敏感度。已知本地数据集中

的匿名性敏感度、机密性敏感度和台区负荷类型，

本地数据集敏感度定义如式(7)所示。 

 A C( ) ( ) (1 ) ( )i i i i i i i iS d S d S      (7) 

式中： ( ) [0,1]i iS d  ，从数据匿名性需求和数据机

密性需求的二维角度对本地数据集 id 的敏感度进

行度量； (0,1)i  ，为隐私侧重权重参数，由台区

负荷类型及其比例决定(如式(8)所示)，以适应不同

类型负荷数据隐私保护的侧重。例如居民负荷数据

涉及个人用电习惯，隐私保护需注重个人用电数据

的高度匿名性，因此选择较大 i 以提高匿名性敏感

度的权重；工业负荷可能涉及企业机密，隐私保护

需重点关注数据的机密性，因此选择较小的 i 以提

高机密性敏感度的权重。 

 ,i i k k
k i

p 


   (8) 

式中： ,i kp 为负荷类型为 k 的数据量占该台区总体

数据量的比例； k 为负荷类型为 k 所对应的动态权 

重参数。此定义立足于不同负荷类型的隐私保护侧

重，综合考虑本地数据的分布和重要度，实现更全

面的台区隐私保护需求量化。 

定义 6 高斯机制。设查询函数 : Ds d  R ，此

函数敏感度 2max | | ( ) ( ') | |s s d s d   。随机算法

( ) ( / )F s d R c s   能够满足 ( , )-DP  隐私需求，

其中 2ln(1.25 / )c  。高斯分布如下： 
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2

2

( )

2
1

( ) e
2π

x

p x










  (9) 

式中：  为高斯分布的期望； 2 为其方差。 

2.3  FL-ADP 算法 

本节从 FL-ADP 的总体流程、本地更新和中央

聚合 3 个阶段介绍 FL-ADP 算法。 

1）FL-ADP 总体流程：配电网主站向各终端下 

发全局模型参数 ， n个参与联邦学习的融合终端 

执行 FL-ADP 本地更新流程，配电网主站执行 

FL-ADP 中央聚合流程，获得全局模型参数 。 

2）FL-ADP 本地更新：首先，融合终端根据配 

电网主站下发的预模型 t ，利用本地数据对模型进

行训练，形成本地模型 1t

i  并得到梯度 1t

ig  。 

 1t t t

i i ig      (10) 

 ( ; )t t

i i ig F d   (11) 

式中：F 为损失函数； 为学习率。其次，对训练

模型得到的梯度 t

ig 进行裁剪，用以约束梯度的敏感 

度，如式(12)所示。 

 2/ max(1,|| || / )
t t t

i ii
g g g C  (12) 

式中C 为 ig 的裁剪阈值。再次，计算本地梯度敏感

度 id

Ls 。 

 
,

L
, '

max || ( ) ( ') || 2i

i i

d t t t

i i i i
d d

s g d g d C     (13) 

式中 id 与 'id 为临近数据集。 

接着，对裁剪后的梯度施加差异化高斯噪声 

L,( )iR  ，如式(14)所示，以满足 ( , )-DPi  ，实现差

异化加扰。 

 L,( )
t t t

ii i
g g R    (14) 

 L

,

L,

2
id t

t

i t t

i i

s Cc
c

 


   (15) 

最后，将扰动后的梯度
t

ig 和隐私预算 t

i 上传 

到配电网主站。 

3）FL-ADP 中央聚合。配电网主站更新全局模

型，如式(16)所示。 

 1 1

1

n t
t t t

i i
i

g    



    (16) 

式中 1t

i  为聚合权重。并根据是否满足全局差分隐

私进行二次加扰，将处理完成后的模型参数
1t




下 

发至各融合终端，做下一轮联邦训练的预模型，具

体过程如下。 

全局模型敏感度 1

all

ts  如下： 

q

1 1

all
, '

,,1 1 1

L q L q

max{max || [ ( ) ( ')] ||}

max{ } 2

i i

i

t t t t

i i i i i
d d

d td tt t t

i

s g d g d

s s C



  

 

  

  

    

  (17) 

式中 1

q

t  为 ,1

L
id tt

i s   取值最大时对应的 1t

i  。全局

加扰需求 1

all

t  如下： 

 

11
q1 all

all

max max

2 tt
t

Ccs
c




 


 

   (18) 

式中 max 为全局隐私预算阈值。 

全局模型的扰动标准差 1

L

t  如下： 

 

11
q1 all

L

all all

2 tt
t

t t

Ccs
c




 


 

   (19) 

 1 1 1

all
1

n
t t t

i i
i

    



   (20) 

当全局模型隐私预算 1

all

t  不足以满足全局隐私

保护时，即 1

all max

t   ，配电网主站对全局模型进

行二次加扰： 

1 2 2
1 2 1 2 1 all max

add all L q 2 1 2

max all

( )
( ) ( ) 2

( )

t
t t t

t
Cc

 
   

 


  




    (21) 

2.4  FL-ADP 隐私性分析 

引理 FL-ADP 算法满足全局差分隐私。 

证明 假设 ( )s g 是不符合 ( , )-ADPi  的查询函

数， ( )F  是符合 ( , )-ADPi  的随机函数，满足

( ) ( )F s g R   ，R 服从均值为 0、标准差为 /c s 

的高斯分布， ~ (0, / )R c s  。 

* *

* *

2
* 2

*
2

2

2

2

Pr[ ( ) ] Pr[ ( ) ]

Pr[ ( ') ] Pr[ ( ') ]

1
exp[( ) ]

Pr[ ( )] 2
1Pr[ ( ')] exp[( )( ) ]

2

1
exp[ (2 ( ) )]

2

F g s g R

F g s g R

R
R s g

R s g R s

R s s

 

 

 






  
 

  



 
 

   

    (22) 

式中：g 、 'g 为 2 个相异的模型梯度； *  ，

为差分隐私结果集；R 无法恒小于某定值，因此只 

需满足定义 1 即可。即证： 

 
2

Pr[ ]
2 2

i s
R

s

  
  


 (23) 

设
2

2

i s

s

 



 


，则Pr[ ]R  的边界为 

2 2

2 2
all all2 2all

all

1
Pr[ ] e d e

2π 2π

R

R x



 






 

 

    (24) 

即证： 
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2

2
all all

2 1
ln( ) ln( )

π2

 

 
   (25) 

当全局模型达到全局隐私约束时，令式(25)中 

all all all/L c s     ，可得 2 ln(1.25 / )c  ；当 

全局模型未达到全局隐私约束时，令式 (25)中 

all all max/c s   ，可得 2ln(1.25 / )c  。因此， 

扰动满足全局差分隐私。 

3  基于矩阵分解 Shapley 值的联邦学习模

型性能优化及激励机制 

配网台区(参与方)因设备故障、网络通信堵 

塞、停机和计划外维护等原因导致数据质量存在

差异性[44]；因地理位置、负荷类型和数据分布等

存在差异将导致数据异构[45]。这将致使联邦模型

准确率降低、收敛速度慢。本节提出基于矩阵分解

Shapley 值的联邦学习性能优化模型，此模型利用

基于矩阵分解Shapley值的方式求解参与方的贡献

度，基于贡献度动态调整参与方在联邦训练中的

参与程度并给予激励，增强对低价值、恶意数据的

鲁棒性，提高模型准确率和收敛速度，具体过程如

图 3 所示。 

= .
组合

轮

次

秩参数

秩
参

数

轮

次

组合

参与方1 参与方2 参与方n

计算参与方组合样本

模型集中元素的价值

利用低秩矩阵补全法

构建价值矩阵

计算基于Shapley博弈

的参与方贡献度值

确定参与方聚合权重

及激励

最优聚合参数

本地模型

梯度

全局模型

参数

配网主站

1 1

1

n t
t t t

i i

i

g    



  

t

ig
1t




1t

i 

i

1

test test( ; ) ( ; )t t tv F d F d
     

( )

( | |)!(| | 1)!
[ ( ) ( \ )]

!

t t t

i

i

n
v v i

n 

 
  



 
 

1

( ) ( )

1

(1 / (1 e ))

1

(1 e )
t
i

t
i

t

i n
u u u

i

u 
 

  








 
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/
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t t

i i

t i t

i  
  

  

V W
H

 

图 3  基于矩阵分解 Shapley 值的联邦学习性能优化模型 

Fig. 3  A performance optimization model for federated learning based on matrix decomposition Shapley values  

参与方贡献度评估需综合考虑数据价值和边

际增益 2 方面。其分析步骤包括：1）通过损失来 

度量参与方组合的价值 v
 ；2）通过 Shapley 博弈

的方式，从边际增益的角度计算参与方贡献度 i 。 

3.1  基于价值矩阵分解-重构的参与方组合价值

度量 

本文将参与方组合模型的损失差定义为该组

合在业务下的联邦训练价值。鉴于配网台区数量

大，其组合随数量成指数级增长，这将导致高昂的

算力代价。因此，通过构建价值矩阵实现价值度量。 

1）残缺价值矩阵构建。 

首先，配电网主站枚举所有参与方组合构成参 

与方组合集 1 2 2 1
{ , ,..., ,..., }n    


 。为在误差允 

许范围内尽可能降低算力资源占用，采用蒙特卡洛

法对参与方组合集中的元素进行抽样，形成参与方 

组合样本集 1 2{ , ,..., ,..., }t t t t t

      ，其中 t T ，

/ (2 1)n   为蒙特卡洛参与率。 

然后，对全局模型进行权重梯度下降，形成样 

本模型集
1 2

1 1 1 1 1{ , ,..., ,..., }t t t t t

              ，如式(26) 

所示。 

 1 ( ; )t t t t

i i i
i

F d







    



    (26) 

计算样本模型集中元素的价值 tv
 ，即第 t 轮次

下的参与方组合价值，如式(27)所示。 

 1

test test( ; ) ( ; )t t tv F d F d
       (27) 

最后依据样本模型集中元素的价值 tv
 构建残

缺价值矩阵 (2 1)'
nTV  R ，如图 4 所示。 

轮

次

组合

被抽样 未被抽样

t



： ：  
图 4  残缺价值矩阵图 

Fig. 4  Incomplete value matrix diagram 

2）价值矩阵拟合。 

同一轮次下，相似组合的价值相似，不同轮次

下，同一组合的价值相似，即价值矩阵V 的行、列

之间存在相似性，这使得此矩阵满足近似低秩的特

性。因此，采用基于因式分解的低秩矩阵补全法来
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补全残缺价值矩阵V' ，而V' 分解补全问题最终转

化为优化问题 min || ||V' WH ，矩阵W 和 H 的构

建如式(28)所示，价值矩阵V 的拟合如式(29)所示。 

( 2 1)

2 2 2

1

min ( ) (|| || || || )
T r

n r

T
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t
H

v w h
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 


 



    W H
R

R

 (28) 

 V WH  (29) 

式中：价值矩阵V 中的元素 tv
 表示参与方组合 

在第 t 轮次的价值；r 为秩参数； 为正则化参数；

|| ||F 为 Frobenious 范数； tw 和 th
 分别为矩阵W 第

t 行的行向量和矩阵 H 第  列的列向量。 

3.2  基于 Shapley 值的参与方贡献度度量 

在评估参与方组合的价值后，本节进一步度量

参与方在联邦学习中的贡献。相较于采用个体法[27]

会忽略参与方模型梯度对联邦模型带来的边际效

应和留一法[46]仅注重边际效应导致的不公平，提出

基于 Shapley 值[47]的参与方贡献度度量策略，将参

与方的 Shapley 值作为该参与方在联邦训练中的贡 

献，如式(30)所示。其中 | | 表示组合  的参与方

数目， ( )i 表示包含参与方 i 的所有组合， ( \ )v i 表

示组合  中去掉参与方 i 后的组合价值。 

( )

( | |)!(| | 1)!
[ ( ) ( \ )]

!

t t t

i
i

n
v v i

n 

 
  



 
   (30) 

该策略满足合理性(group rationality)、对称性

(symmetry) 、 零 贡 献 (zero element) 和 可 加 性

(additivity)
[48]。 

3.3  基于参与方贡献度的模型性能优化和参与方

激励机制 

1）模型性能优化。 

在配电网场景下的联邦学习实践中，无法保证

所有参与方的数据对目标业务模型都是高价值且

无恶意的。为了提高模型准确率和收敛速度，提出

基于参与方对目标业务模型贡献度的联邦学习动 

态聚合机制，根据不同轮次下贡献度 t

i 动态调整参

与方邦聚合权重 1t

i


 。 

 1

( ) ( )

1

(1 / (1 e ))

1

(1 e )
t
i

t
i

t

i n
u u u

i

u 

 

  








 
 (31) 

式中归一化伸缩参数u 、偏移参数u 都为定值。 

2）参与方激励机制。 

为约束参与方加扰程度并促进拥有优秀数据

集的参与方加入联邦学习，提出基于贡献度的参与

方激励机制，根据参与方对联邦学习模型的贡献度 
t

i 给予参与方激励 i 。 

 
1 1 1

/
T n T

t t

i i
t i t

i  
  

    (32) 

3.4  价值拟合收敛性分析 

引理 价值矩阵满足近似低秩的特性。 

证明 假设 0 是 r 阶矩阵 Z 逼近价值矩阵

V 的容差，则V 在容差为 下的秩 rank ( )V 如下： 

2 1

maxrank ( ) min{rank( ) : ,|| || }
nT    RV Z Z Z V  

(33) 

通常情况下，损失函数 F 为凸函数且满足

L1-Lipschitz 和 L2-smooth
[49]，由式(34)可知，相同

参与方组合价值在相邻时刻上的差存在上界。 

1 1
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(34) 

由此可知价值矩阵的列满足 L1-Lipschitz 和

L2-smooth。 

 
1 1

1 1

max 2 1

1 1

|| || (2 ) || ||
T T

t t t t

t t

L L  
 

 

 

    v v  (35) 

式中 t
v 和 1t+

v 表示价值矩阵V 的第 t 和 1t  行的行

向量。由式(35)可知，相邻时刻间任意组合的价值

之差存在上界，即价值矩阵的行和列均满足

L1-Lipschitz 和 L2-smooth。因此，对于任意 0 ，

价值矩阵满足式(36)。 

 

1
1

2 1

1
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rank ( )

T
t t

t

L L  






 




V  (36) 

当损失函数 F 满足m 强凸时，结合上述条件可

得 FedAvg 具有次线性收敛速度 (1/ )T 。AP-DFL

在此条件下收敛速度与 FedAvg 处于同一量级，考

虑到本文所采用的损失函数不满足强凸性，故收敛

速度 满足： 
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conv strongly-convAP-DFL FedAvg 1/ T   (37) 

因此，可知 1
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价值矩阵V 的秩 r 的上界为 

 2 1 1(2 ) ( 1)
rank ( )

L L L T  
V  (39) 

因此，价值矩阵满足近似低秩特性。 

4  算例分析 

4.1  实验设置 

实 验 配 置 了 Intel(R) Xeon(R) Bronze 

3140CPU，64 GB RAM 和 RTX4090 的硬件环境，

软件环境为 Python3.9 和 Pytorch1.12.0。实验数据

集采用配电线路异物识别图像数据集和配网窃电

检测数据集，其中，配电线路异物识别图像数据集

来源于我国北方某地区共 3 000 张配电线路航拍图

像，其中无异物和有异物的分别为 1 200 张和 1 800

张，在有异物的图像中，将风筝、塑料布、防尘网

和鸟巢作为配电线路异物识别特征以判断配网线

路是否存在异物，且图像数据间因航拍距离、设备

像素和拍摄时间等导致其清晰度和明暗度存在差

异；配网窃电检测数据集来源于我国北方地区多家

供电公司共 7 000 组经智能电表采集得到的用电用

户时序电能数据，其中存在少量数据缺失和噪声，

采集周期为 1 个自然日(24 h)，采集间隔为 15 min。

数据集经初步数据清洗后，每个样本数据维度为 96

维，等比例分布表征正常状态、“比例缩减”类异

常、“削峰窃电”类异常、“下调窃电”类异常、“区

间置零窃电”类异常、“随机削减窃电”和“移峰

窃电”类异常的样本。考虑到各配电网台区因地理

位置不同、负荷类型及比例不同、数据分布差异等

导致的数据异构情况[45]，实验为尽可能符合大多数

地区配电网主站所辖台区的个数并模拟各台区数

据集间的异构性，利用狄利克雷分布策略将完整数

据集划分到 50 个参与方，并将狄利克雷分布值设

置为 0.05，以确保各台区间数据具有较强 Non-iid。 

实验分别用卷积神经网络(convolutional neural 

network，CNN)模型和长短期记忆网络(long short- 

term memory，LSTM)模型对配电线路异物识别图

像数据集和配网窃电检测数据集进行训练。在模型

训练过程中，训练样本集和测试样本集比例为 4:1。 

4.2  不同条件下的 AP-DFL 性能分析 

1）参与方选择数量 k 。 

实验在配电线路异物识别数据集和配网窃电

检测数据集上分析了不同参与方选择数量 k 对

AP-DFL 测试准确率的影响。实验选择 3 种不同的

参与方选择数量(10、20、30)，结果如图 5 所示。

可见，模型测试准确率随参与方选择数量的增多而

提高。为平衡模型准确率和算力、通信开销，后续

实验的参与方数量均选择 k =10。 
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图 5  参与方选择数量对 AP-DFL 准确率的影响 

Fig. 5  Impact of the number of participants on the 

accuracy of AP-DFL 

2）敏感作用参数 。 

本文定义敏感作用参数 将参与方本地数据

集敏感度与其隐私预算需求联系起来，通过敏感作

用参数来控制参与方本地数据集敏感度对本地隐

私预算的影响程度。实验选择 4 种不同的敏感作用

参数(1、10、30、50)，结果如图 6 所示。可见，模

型测试准确率随敏感作用参数的增加而略微提高。 

3）高敏感参与方比例。 

实验在不同敏感作用参数 下，分析了不同高

敏感参与方比例对 AP-DFL 测试准确率的影响。其

中高敏感参与方的敏感度 ( )i iS d 默认为 0。实验选

择 5 种不同的比例，分别为 0.1、0.3、0.5、0.7 和

0.9，结果如图 7 所示。可见，当 1  时，随着高

敏感参与方比例的降低，测试准确率呈现上升趋

势，且 越大上升趋势越明显。 

4）隐私预算 。 
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图 6  敏感作用参数对 AP-DFL 准确率的影响 

Fig. 6  Impact of privacy attenuation parameters on the 

accuracy of AP-DFL 
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图 7  高敏感参与方比例对 AP-DFL 准确率的影响 

Fig. 7  Impact of high sensitivity participant ratio on the 

accuracy of AP-DFL 

为平衡隐私保护程度和模型准确率，分别在配

电线路异物识别数据集和配网窃电检测数据集下

选择 为 2.0、1.0、0.5、0.1 和  为 10、7、4、1 进

行实验，结果如图 8 所示。可见，模型的测试准确

率随着隐私预算的减小而下降，这符合差分隐私理

论中隐私预算与加扰强度成反比的性质。 

5）价值矩阵蒙特卡洛参与率 。 

实验在不同参与方选择数量 k 下，分析了不同

蒙特卡洛参与率对 AP-DFL 计算所需时间的影响。

实验选择 3 种不同的参与率，分别为 0.3、0.5 和 1，

其中，当参与率为 1 时，模型退化为直接求取参与 
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图 8  隐私预算对 AP-DFL 准确率的影响 

Fig. 8  Impact of privacy budget on the accuracy of 

AP-DFL 

方的 Shapley 值。结果如图 9 所示，其中 ratio (0.3)R 、 

ratio (0.5)R 分别表示参与率为 0.3、0.5 与参与率为 1 

的计算时间之比，随着蒙特卡洛参与率变大，所需

计算时间变长，并且随着参与方数量的增加， 
ratio (0.3)R 与 ratio (0.5)R 的值分别接近于一个稳定的 

常数，即参与率。 
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图 9  蒙特卡洛参与率对 AP-DFL 计算时间的影响 

Fig. 9  Impact of Monte Carlo participation rate on the 

calculation time of AP-DFL 

4.3  对比实验 

为了验证在配网量测数据下AP-DFL框架的有

效性，本节在配电线路异物识别和配网窃电检测问

题上将 AP-DFL 与 FedAvg、FedProx 和 DP-FedAvg
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进行对比实验，如图 10 所示。以下分别从模型的

测试准确率和收敛趋势上进行分析： 
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图 10  不同联邦学习框架准确率对比 

Fig. 10  Accuracy comparison of different federated 

learning frameworks 

1）测试准确率。 

FedAvg 与 FedProx 在配电线路异物识别数据

集上的识别准确率分别为 83.48%和 84.57%，在配

网窃电检测数据集上的检测准确率分别为 91.51%

和 91.86%；当 2  时，DP-FedAvg 与 AP-DFL 的

配电线路异物识别准确率分别为 77.21% 和

79.89%，AP-DFL 比 DP-FedAvg 略高 2.68%；当

10  时，DP-FedAvg 与 AP-DFL 的窃电检测准确

率分别为 81.57%和 86.93%，AP-DFL 比 DP-FedAvg

高 5.36%。由此可见，AP-DFL 的准确率略低于

FedAvg 与 FedProx，是因为 AP-DFL 对参数引入了

差异化高斯噪声，实现了台区本地数据的细粒度隐

私保护，然而扰动的噪声将不可避免地影响模型的

性能，考虑到配电网量测数据包含敏感的用户用采

数据和关键电力设施运行状态数据等，其隐私安全

至关重要，因此需要在模型准确率和数据隐私安全

上有所平衡；在隐私增强的前提下，AP-DFL 的准

确率高于 DP-FedAvg，是由于引入了基于贡献度的

动态聚合机制，通过动态调节权重实现模型准确度

的提升。 

2）收敛趋势。 

实验分别采用稳定收敛轮次 * 和学习曲线下

面积(area under the curve，AUC) * 来量化模型的

收敛速度和收敛稳定性。稳定收敛轮次 * 表示模型

达到稳定收敛时的迭代轮次，反映模型在训练过程

中达到稳定状态所需的计算、通信资源，即当 * 越

小时，模型训练所需的计算、通信资源消耗越低，

这在资源受限的配电网中尤其重要。定义如下： 

 * T    (40) 

式中T 为总迭代轮次。 

稳定收敛定义为模型在最后连续 轮内的准确

率变化小于某个阈值(选用 0.03)、平均准确率与最

终准确率之差小于某个阈值(选用 0.01)；学习曲线

下面积 * 的大小反应了整个训练模型过程中的综

合表现， * 较大的模型通常在整个训练过程中表

现更好，波动较小，这表明模型在面对实际配电网

数据时具有更高的稳定性和鲁棒性。定义如下：  

 *

1

( )
T

t

z t


   (41) 

式中 ( )z t 为关于迭代轮次 t 的模型准确率函数。 

收敛趋势分析结果如表 1 所示，AP-DFL 相比

于 FedAvg 和 DP-FedAvg 有着更快的收敛速度和更

好的收敛稳定性。这是因为全局模型在进行聚合时

通过动态调整聚合权重参数来减小低贡献参与方

的影响，增大高贡献参与方的影响。更快的收敛速

度意味着更短的模型训练轮次，而联邦学习涉及各

个节点之间的多轮通信和模型参数更新，模型在更

短的训练轮次下收敛能有效减少通信资源和计算

资源的消耗，从而提升系统的整体效率；更好的收

敛稳定性意味着模型在面对异质、异构的量测数据

时，能有效地让损失函数平稳下降，避免梯度震荡

或不稳定的波动，降低噪声和异常数据的影响，确

保训练结果的一致性和鲁棒性。 

表 1  不同联邦学习框架收敛趋势对比分析 

Table 1  Comparative analysis of convergence trends of 

different federated learning frameworks 

联邦学习框架 
异物识别稳定

收敛轮次 *

1  

窃电检测稳定 

收敛轮次 *

2  

异物识别

AUC *

1  

窃电检测

AUC *

2  

FedProx 75 122 71.1 160.8 

FedAvg 81 190 66.8 142.6 

AP-DFL 73 127 72.1 144.1 

DP-FedAvg 91 168 63.3 128.9 

结合上述 2 方面分析，总体对比如表 2 所示，

表中，平均收敛速度 * 和平均收敛稳定度 * 的定

义分别为 

 * 1 2

* *

1 22

 


 
   (42) 

 * * *

1 22     (43) 

综上，FedProx 和 FedAvg 没有在联邦学习的基 
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表 2  不同联邦学习框架性能对比分析 

Table 2  Comparative analysis of the performance of 

different federated learning frameworks 

联邦学习 

框架 

异物识别 

准确率 

1 /% 

窃电检测 

准确率 

2 /% 

平均收敛 

速度 

* /% 

平均收敛 

稳定度 *  

隐私保护 

增强 

FedProx 84.57 91.86 0.013 2 303.0 无 

FedAvg 83.48 91.51 0.009 9 276.2 无 

AP-DFL 79.89 86.93 0.012 4 288.3 精细化保护 

DP-FedAvg 77.21 81.57 0.009 1 255.5 统一保护 

础上进行隐私增强，难以抵御隐私攻击，存在较大

隐私泄露风险；在保护隐私的前提下，相比于

DP-FedAvg，AP-DFL 实现了更精细化的隐私保护，

并提高了模型准确率、收敛速度和收敛稳定性。 

5  结论 

随着数字化进程的深入，人工智能技术在电力

系统中的广泛应用对配电网量测数据的价值挖掘

提出了更高要求。数据共享作为释放数据潜能、支

撑新型电力系统建设的关键环节，亦面临隐私泄露

风险。联邦学习作为一种隐私保护计算范式，已逐

步应用于电力领域，然而传统框架在隐私保护强度

与模型性能方面仍存在不足。为此，本文基于配电

网典型业务场景特征，提出了 AP-DFL。针对配电

网各台区差异化隐私需求，构建了 FL-ADP。针对

台区间数据非独立同分布导致的全局模型性能退

化问题，提出了基于矩阵分解与 Shapley 值的联邦

学习性能优化方法。在典型配电网场景的实验表

明，相较于此前的 DP-FedAvg 方法，本框架在实现

更精细化隐私保护的同时，显著优化了模型的准确

率与收敛效能。 
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