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1 ABSTRACT: The integrated energy information physical 
system plays a vital role in the modern energy network, and 
enhancing its ability to withstand cyberattacks is crucial to 
ensure the reliability and security of the energy supply. Based 
on the law of entropy increase, this paper presents an entropy 
modeling method for the integrated energy information 
physical system under network attack. Firstly, the physical 
information flow coupling calculation model of the integrated 
energy information physical system is established. Then, a 
calculation model for information attack and a system 
disturbed by a network attack is constructed, and an evaluation 
index for the physical impact of network attacks based on 
power flow entropy is proposed. Finally, the influence of 
different types of information and physical attack modes on the 
entropy distribution of the integrated energy information 
physical system is analyzed through a numerical example, 
which provides a tool for quantifying the unavailability of 
energy after the attack, enriching the entropy state theory of the 
traditional integrated energy system, and providing a new 
perspective and method for the security protection of the 
integrated energy information physical system in the future. 
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摘要：综合能源信息物理系统在现代能源网络中扮演着至关

重要的角色，增强其抵御网络攻击的能力对保障能源供应的
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可靠性和安全性至关重要。文章针对综合能源信息物理系统

在网络攻击下的具体特性变化，基于物理学熵增定律提出了

一种信息物理系统在受到网络攻击下的熵态建模方法。首先

建立了综合能源信息物理系统的物理-信息流耦合计算模型；
然后，构建了信息攻击以及系统受网络攻击扰动的信息等效

热力学熵增计算模型，并针对网络攻击对系统的物理影响，

提出了基于潮流熵的网络攻击物理影响评估指标；最后，通

过算例分析了不同种类信息及物理攻击方式对综合能源信

息物理系统熵态分布的影响，为量化系统受到攻击后能量的

不可用性提供了工具，丰富了传统综合能源系统的熵态理论，

同时为未来综合能源信息物理系统的安全防护提供了新的

视角和方法。 
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息熵；网络攻击 

DOI：10.13335/j.1000-3673.pst.2025.0492 

0  引言 

综合能源系统(integrated energy system，IES)
通过电、气、冷、热等多种形式能源的协同互补，

提高了能源的综合利用效率，如今受到广泛关注。

随着能源互联网的发展，IES 中通信设施建设不断
完善，能源网络时刻依赖一个强大的信息系统，以

实现对其运行状态的态势感知与精准控制[1-2]。因

此，IES演变成典型的信息物理系统(cyber physical 
system，CPS)[3-4]——综合能源信息物理系统

(integrated energy cyber physical system，IECPS)。 
与传统仅针对信息领域(如互联网)的网络攻击

不同，针对信息-物理耦合系统的网络攻击不仅限于
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破解或窃取保密信息，其往往更注重破坏物理系统

的稳定运行，造成大规模能量供应中断[5-6]。 
为应对网络攻击给信息物理耦合系统稳定运

行带来的不良影响，部分学者已陆续开展针对信息

-物理耦合系统中信息攻击的研究，研究对象主要包
括虚假数据注入攻击(false data injection attack，
FDIA)、拒绝服务攻击(denial of service attack，
DoSA)等[7]。文献[8]研究了电力信息物理耦合系统
数据传输场景和虚假数据注入形式，分析了新型电

力系统多样化智能终端设备攻击的各种后果。文献

[9]建立了电网负荷削减算法的脆弱性分析模型，证
明了 DoSA 会阻碍网络失稳状态下的负荷削减行
为，从而影响系统的稳定恢复过程。总的来说，信

息物理耦合系统在受到信息或物理攻击后，均会导

致部分能量不可被利用，即出现能量退化现象。上

述研究多聚焦于单一能源形式的信息物理耦合系

统，且研究对象也局限于信息攻击机理，或攻击对

信息和能源系统的破坏程度[10]。然而，对于攻击导

致的能量退化现象，信息和能源领域的研究方向存

在一定的割裂，且缺乏统一的指标来精确量化由信

息、物理攻击分别导致系统能量退化的程度。 
目前，已有学者对综合能源系统的能量不可用

性进行了量化分析。在 IES中，能量的产生、传输、
转换、消费等过程是“熵增”过程[11]。文献[12]提
出了面向源荷不确定性的信息学等效热力学熵增

计算方法，实现了能量与信息层面熵增的统一分

析，为量化信息对能源过程的影响提供了有利工

具。而“IES熵态”[13]则统一量化了 IES中由于不
同品质能量之间的转换，以及在高比例可再生能源

集成背景下源荷不确定性导致的能量退化程度。文

献[14]在熵态理论的基础上，考虑能源站熵增流的
转化与分配机制，建立了基于顺序求解和联立求解

的 IES熵态计算模型，实现了熵态计算从递推运算
向线性方程求解的转变。 
针对现有信息物理耦合系统网络攻击研究的

不足，在已有熵态理论研究的基础上，本文中网络

攻击划分为物理攻击、信息攻击以及信息-物理协同
攻击 3种类型，提出了网络攻击下 IECPS的熵态建
模与网络攻击对系统物理影响的分析方法，该方法

在考虑网络攻击给能源系统造成实际物理层面影

响的基础上，建立了网络攻击的信息等效热力学熵

增模型及其物理影响的评估指标，既统一刻画了传

统源荷不确定性、网络攻击导致能量的退化程度，

又量化描述了攻击发生后系统节点和支路能量供

应的破坏情况，可以分别明确二者对系统能量退化

的影响程度。首先，建立了信息-能量流耦合计算模
型，明确了能源网络与信息网络的相互作用关系；

其次，建立了信息攻击的熵态计算模型，明确了基

于攻击图的信息网络状态节点遭受信息攻击的概

率计算方法，同时考虑网络攻击成功概率中所蕴含

的不确定性，提出了信息攻击的熵增计算方法；再

次，为统一量化分析 IES信息物理耦合系统在受到
信息、物理组合攻击后，系统物理层面的能量不可

用程度，提出了基于潮流熵的网络攻击物理影响评

估指标；最后，通过算例分析了信息-物理协同攻击
对 IECPS 熵态分布的影响，为统一量化 IECPS 受
到攻击后能量的不可用程度提供了手段。 

1  IECPS能量流-信息流混合计算模型 

针对由电、气、热 3种能源形式耦合的 IECPS，
本文对其物理层和信息层进行了建模，IECPS整体
架构示意如图 1所示[15]。在物理层面，多能网络负

责电、气、热多能流的传输、转换和消费，其运行

状态由馈线终端单元(feeder terminal unit，FTU)、
远程控制终端(remote terminal unit，RTU)等传输和
控制单元的传感器通过有线或无线网络与控制系

统进行通信与控制。在信息层面，能量管理系统则

根据多能网络的运行状态，实时做出优化决策，并

将指令下发至控制单元的执行器，从而更新能源层

的运行状态。 
1.1  物理层建模 
1.1.1  电网能流模型 
电网能流模型基于潮流模型得到，表示如下： 

 
( cos sin )

( sin cos )

i i j ij ij ij ij
j i

i i j ij ij ij ij
j i

P U U G B

Q U U G B









 

 






 

 
 (1) 

式中： iP和 iQ 分别为节点 i的有功和无功功率； iU
和 jU 分别为节点 i和 j的电压； j i 表示节点 i和
j 相连； ijG 和 ijB 分别为节点 i和 j间线路的电导和
电纳； ij 为节点 i和 j电压相角差。 

此外，定义 eA 为阶电网拓扑矩阵，表征电网支
路拓扑关系。其中， e, 1ij A 表示存在支路 i - j，

e, 0ij A 表示不存在支路 i - j。 

1.1.2  气网能流模型 
天然气管道流量与管道两端压力，管道长度和

直径，工作温度，管道粗糙度等因素有关，本文的

模型假设管道理想绝热，考虑天然气的双向流动，

其管道流量方程为Weymouth方程[16]： 
 g,b,

2 2sgn( , ) | |i j ij i jiM p p k p p   (2) 
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图 1  IECPS架构示意图 

Fig. 1  Schematic diagram of IECPS architecture 
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式中： g,bM 为天然气支路 i的流量； ijk 为与管道自
身温度、长度、半径、气体密度等因素相关的常数；

ip 、 jp 分别为支路 b两端节点 i、 j的气压。 

节点流量平衡方程为 
 g,in g g,bM A M  (4) 
式中： g,inM 为节点的注入流量列向量； gA 为气网
关联矩阵； g,bM 为管道流量矩阵。 

环路压力平衡方程为 
 g g 0B p  (5) 
式中： gB 为天然气回路的关联矩阵； gp 为各支路
压力降列向量。 
1.1.3  热网能流模型 
热网中的水力模型的供水和回水网络具有类

似拓扑结构，系统的主干管网为环状，其余为辐射

状拓扑，其质量流量方程如下： 
 h h,b h,qA Μ Μ  (6) 

式中： hA 为区域热力网络的节点-管道关联矩阵；
h,bΜ 为管道中水的质量流量向量； h,qΜ 为注入节

点的水的质量流量向量。 
水力网络各闭合回路中的水压头损失矢量和

为零： 
 h h,b h,bh | |B Μ ΜZ 0  (7) 

式中： hB 为热力网络回路关联矩阵； hZ 表示管道
的阻抗系数矩阵。 
热力模型用于描述热力系统中水温的变化： 

 h,in p h, s r( )qP C M T T   (8) 
式中： h,inP 为节点注入功率； pC 为水的比热容； sT 、

rT 分别为节点供水、回水温度。 
考虑到管线的热量损失，输送过程中水温的下

降可表示为 

 p
end enter a a( )e

L
C mT T T T


    (9) 
式中： enterT 为水流入管道时的温度； endT 为水流出

管道时的温度；表示管道热传输系数；L 表示管
道长度； aT 表示外界环境温度。 
多条管道交汇点水流将会混合，对应的混合温

度可通过下式计算： 
 h,b,out out h,b,in in( ) ( )M T M T   (10) 
式中： h,b,outM 为管道出口质量流量； outT 为管道出

口温度； h,b,inM 为管道入口的质量流量； inT 为管道

入口温度。 
1.2  信息层建模 
1.2.1  通信通道模型 
定义 ,up , (e,g,h)k kT 为负责将各能源网络和能

源站运行数据由能源层传感器上传至传输层通信

汇聚子站的上行通信信道矩阵， ,down , (e,g,h)k kT
为负责将信息层控制指令由传输层通信子站下传
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至能源层执行器的下行通信信道矩阵，其中 e、g、

h 分别表示电网、气网、热网。上下行通信信道的
矩阵 ,upkT 、 ,downkT 表达式分别为 
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式中：两个通信信道矩阵中的元素 ,up,k ijT 与 ,down,k ijT

均由 1和 0组成，元素为 1表示对应能源层各节点
或支路的控制单元与通信子站之间存在上传或下

传通道，元素为 0表示不存在该通道。 
1.2.2  信息-能量流耦合计算模型 
能源网络的能流分布可通过潮流计算快速求

解，而信息流与能量流间的相互转换可描述为线性

映射。其转换关系如下： 
1）能量流→信息流。 
该过程的目的是实现物理状态到虚拟信号的

转换，即将物理状态量映射为信息输入，该过程描

述为 
 up up

,upk kk kI C P T   (13) 
式中： up

kI 为能量流转换为上传信息流的信息矩阵；

kP 为对应能源网络的能流矩阵； up
kC 为能量流转换

为信息流的映射矩阵， )e,( g,hk ；符号表示矩

阵中对应元素相乘。 
2）信息流→能量流。 
该环节对应实际系统的控制环节，即将信息网

络中的决策信息映射为实际的控制量，可描述为 
 down down

,downk k k kI C I T   (14) 
式中： down

kI 为信息流转换为实际下达控制量的信息

矩阵； down
kC 为信息流转换为能量流的映射矩阵；

kI 为各能源网络控制中心的决策信息；

)e,( g,hk 。 

1.2.3  控制中心模型 
1）目标函数。 
针对 IECPS受到物理、信息攻击时可能出现的

支路越限现象，本文以各能源网络负荷削减量最小

为优化决策目标[17-19]，建立目标函数如下： 

 
ge h

e, h, g,
1 1

2 2 2

1
m )in )( ( ( )

NN N

i j k
i j k

f P P P
  

        (15) 

式中： eN 、 hN 、 gN 分别为电网、热网、气网的

节点数量； e,iP 、 h, jP 、 g,kP 分别为电网、热网、

气网 i、j、k 节点负荷削减量； e,iP 、 h, jP 、 g,kP 分

别代表电网、热网、气网负荷节点 i、j、k 的负荷
功率。 
其中，气负荷节点 k的负荷功率计算公式如下： 

 g, g,in,k kGMP   (16) 
式中：G为天然气的热值； g,in,kM 为气负荷节点 k

的注入流量。 
2）约束条件。 
电网能流约束表示如式(17)所示，分别为电网

有功平衡约束、发电机出力约束、线路容量约束、

电负荷削减约束。 
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式中： eB 为电网支路的数量； kN 为电网中发电节
点的数量，包括发电机和分布式能源； e,iP 为电网

第 i个节点的负荷功率； loss, jP 为电网第 j条线路损
耗； out,kP 为第 k台发电机、能源站节点或上级电网
注入功率； out maxiP 、 out miniP 分别为发电机、能源站

设备出力功率上下限； eb maxiP 为电网线路容量上限。 
气网能量约束表示如式(18)所示，分别为流量

平衡约束、气源出力约束、管道流量约束、节点压

力约束、负荷节点气流量削减约束。 
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

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式中： g,inN 为气源节点的数量； g,in,im 为第 i个气源
节点的注入流量； g, jm 为第 j个负荷流量； g, ,maxim 、

g, ,minim 为气源出力流量上下限； g,b, ,maxim 、 g,b, ,minim

为管道运输天然气流量上下限。 
热网能量约束表示如式(19)所示，分别为流量

平衡约束、热源出力约束、管道流量约束、负荷节

点水流量削减约束。 
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式中： h,L,im 为第 i 个负荷节点注入流量； out,km 为
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第 k个热源节点的注入流量； out, ,maxim 、 out, ,minim 分

别为热源出力流量上下限； h,b, ,maxim 、 h,b, ,minim 分别

为管道运输流量上下限。 

2  网络攻击下的 IECPS熵态模型 

当信息攻击成功作用于能量管理系统时，会影

响系统的运行状态及其对能量的利用效率，进而出

现“能量退化”现象。为量化网络攻击对系统“能

量退化”的影响，首先需要建立网络攻击模型，以

明确其对系统能量数据的篡改程度。在此基础上，

建立信息攻击熵增模型，将信息攻击视作一种特殊

的“功”，量化其作用下系统的“能量退化”程度。

最后，提出基于潮流熵的网络攻击对系统的物理影

响指标，量化能源网络中节点和支路受网络攻击的

扰动程度。 
2.1  网络攻击模型 
针对 IECPS 的信息攻击是指以破坏或降低

IECPS供能能力为目的，蓄意对通信系统和控制系
统的各个环节进行追踪，并利用通信网络存在的漏

洞和安全隐患对系统本身或资源进行攻击。按照破

坏网络安全三要素，信息攻击可分为信息完整性攻

击、可用性攻击和保密性攻击[15]。 
通过归纳不同类型信息攻击的目标，控制中心

与物理系统的交互过程可以视为一种“物理-信息-
物理”的过程。其中，测量和控制设备及其建立的

通信通道在信息网络和物理系统中起连接作用。本

文主要关注信息网络被攻击成功后对 IECPS 运行
状态的影响，因此在信息攻击建模中不考虑具体攻

击策略，而只对成功绕过信息网络防御后，信息攻

击对通信和控制系统能量数据的篡改过程进行建

模。综上所述，IECPS上下行通信及信息攻击示意
如图 2所示。 

能量流→信息流信息流→能量流

映射down
kC 映射

上
行
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,upkT

下
行
通
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eI gI hI

网络攻击

物理系统
能流分布

eP gM hM

下行通信
up

kF
上行通信

down
kF

 
图 2  IECPS通信及信息攻击示意图 

Fig. 2  IECPS communication and cyber attack schematic 

1）在上行通信中，篡改传感器设备的测量数
据，使控制中心接收的数据信息与实际状态量不一

致，从而间接影响控制决策。 
2）在下行通信中，发送虚假的数据决策指令，

篡改 RTU 执行器接收到的指令，直接改变系统的
正常控制措施。 
故需要针对上下行通信通道分别进行建模，定

义矩阵 up
kF 、 down

kF 分别为上下行通信通道的信息

攻击矩阵。 
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式中：矩阵元素 upijf 、 downijf 分别为系统上行和下

行潮流信息的篡改程度。 
当能源网络的某条电力线路或供气、供热管道

受到物理性攻击而断开或能流承载能力下降时，可

直接修改对应网络的拓扑矩阵 kA 与支路潮流约束
条件，重新求解系统潮流，因此物理攻击后的系统

能量状态可根据 1.1节物理层模型以及 1.2.3节控制
中心决策模型重新求解得到，此处不再赘述。 
2.2  信息攻击熵增模型 
2.2.1  基于攻击图的信息攻击概率计算 
攻击图可以表征攻击者为完成对攻击目标的

成功攻击所实施的攻击路径，通过对攻击路径的分

析进而计算信息攻击成功的概率[20-21]。具体计算方

式见附录 A所示，此处不再赘述。 
2.2.2  信息攻击的熵增计算模型 
当有效信息输入能量管理系统，可以使能量被

更有效地利用，从而降低系统的热力学熵增。故在

能源系统中，可以将信息视为一种特殊的“功”[22]，

并通过信息熵来量化系统状态变化导致的能量不

可用性。广义信息功指系统基于信息，通过控制等

技术克服由于不确定性导致的能量不可被利用，进

而产生有用功，而非信息直接做功，广义信息功的

计算方法[12,23]为 
 i iW p i  (22) 
式中：信息势 ip 为单位微观状态改变所能引起的能
量变化； i为信息流。 
对考虑不确定性的能量变化进行归一化处理，

进而信息流可以表示为 

 
1

( ) ln ( )
s

n n
n

i H P x P x


    (23) 

式中：H 为信息熵，单位 nat； ( )nP x 为归一化后的
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能量变化处于第 n个微观状态的概率； s为能量变
化的微观状态个数。 
对于不确定性能量变化，信息势可以表示为 

 max min
i

P Pp
s


  (24) 

式中： maxP 和 minP 分别为能量变化范围的上下限，

kW。 
于是，当原本可以被利用的能量由于信息的作

用而没有被有效利用时，该部分信息“功”用熵   
增表示为 

 i i i
i

a a

W p fS
T T

    (25) 

式中：为信息熵等效热力学熵增。 
信息攻击的作用效果是通过改变信息系统接

收的潮流信息或发出的控制信号，进而改变物理系

统的潮流分布。因此，计算攻击下的热力学熵的关

键在于计算攻击作用于系统的能量变化。基于此，

以下针对信息的上行和下行通信过程，分别提出能

量变化的计算公式： 
1）对于上行通信，信息攻击作用于遥测设备

读取的系统潮流数据时，此微观状态的能量变化描

述为 
 up up

k kk k  P P F I  (26) 
式中： up

kP 为信息攻击作用于上行通信过程对某能

源网络造成的能量变化矩阵。 
2）对于下行通信，信息攻击作用于控制中心

下达的决策信息，具体表现为 1.2.2 小节下行通道
的信息流→能量流通信数据被篡改，此状态的能量

变化描述为 
 down down down

k k k k  P P F I  (27) 
式中： down

kP 为信息攻击作用于下行通信过程对某

能源网络造成的能量变化矩阵。 
当没有受到信息攻击时，认为系统的宏观变化

为零，即没有能量变化。综上，定义信息攻击下系

统的信息等效热力学熵为信息攻击熵增 (cyber 
attack entropy increase，CAEI)，以某个节点或管线
为例，信息攻击产生的信息攻击熵增可表示为 
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| |
[ ln ]
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k ij

ijn ijnk ij
n

P
S P P

T


    (28) 

式中： up/down
,k ijS 为电网的某个节点或支路潮流状态

的上行或下行通信受到信息攻击的熵增，单位

kW/K； up/down
,k ijP 为能源网络的某个节点或支路受到

信息攻击后的能量变化，单位 kW； ijnP 为节点或管
线是否成功受到信息攻击的概率，n=1 代表成 
功受到信息攻击，n=2 代表未受到信息攻击，

)e,( g,hk ； aT 为环境温度。 

建立信息攻击熵增源如图 3所示。具体而言，
图 3(a)表示物理系统中某节点所在的通信网络受到
信息攻击时的信息熵增示意，信息攻击成功后，根

据攻击路径的差异性，该节点的能量变化如式(26)
或式(27)所示。进一步地，结合式(22)—(25)对信息
等效热力学熵的计算推论，可得到如式(28)所示的
信息攻击熵增模型。图 3(b)表示物理系统中某管线
所在的通信网络受到信息攻击时的熵增示意，信息

攻击成功作用于管线的信息攻击熵增计算与节点

信息攻击熵增类似，均只关注信息攻击造成元件的

能流变化量和攻击成功的概率。需要注意的是，考

虑到受攻击后管线出现开断的情况，会直接或间接

影响管线两端的物理节点，因此，其信息攻击熵增

应平均分配到管线两端的物理节点，并在网络中流

动，遵循节点熵增流分配定律[13]。 

节点补充节点节点信息

攻击熵增源  
(a) 节点信息攻击熵增示意图 

热力熵增源节点 节点

管线信息攻击熵

增源

管线信息攻击

熵增源

熵增流支路

 
(b) 管线信息攻击熵增示意图 

图 3  信息攻击熵增源示意图 
Fig. 3  Schematic diagram of cyber attack entropy 

increase source 

2.3  基于潮流熵的网络攻击下物理影响评估指标 
2.2 节中提出了由于信息攻击具有的不确定性

给系统带来的熵增计算方法，用于量化信息攻击造

成系统能量不可被利用的程度，本节则聚焦于当系

统受到网络攻击后的运行状态，提出网络攻击对物

理系统扰动程度的量化指标。 
IES 作为一个能量平衡系统，其内部的稳定平

衡可以通过系统内部能量分布的“熵变”过程来描

述，故把潮流熵[24]引入 IES中，综合分析网络攻击
带来的影响是可行的。因此，本节基于潮流分布熵

和潮流转移熵分别提出针对能源网络中节点、支路

受网络攻击对系统扰动程度的量化评估指标。 
2.3.1  基于潮流分布熵的系统节点影响评估指标 
传统潮流分布熵反映了节点受到扰动后的能

量变化对系统支路造成的冲击效应，为了统一度

量，本节定义基于潮流分布熵的系统节点影响评估

指标——潮流分布熵等效热力学熵增。 
系统受到网络攻击后节点m能量变化引起支
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路 n产生的能量变化为 
 0nm n nmP P P    (29) 
式中： 0nP 为基态下支路 n的潮流，单位 kW； nmP 为

节点m产生能量变化后，支路 n的潮流，单位 kW。 
节点m能量变化而引起系统支路产生的能量

变化 total
smP 为 

 total
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1
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sm m mn
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P P P


    (30) 

式中：S 为系统的总支路数； 0mP 为基态下节点 m
的潮流。 
支路 n承担由于节点 m能量变化对系统产生

的能量变化比例 nm 为 
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 (31) 

节点 m的潮流分布熵等效热力学熵增为 
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式中： mP 为节点 m的能量变化量； pfd,mS 为节点

m受网络攻击对系统扰动程度指标， pfd,mS 越大，

表示该节点受扰动对系统的潮流冲击越大，当系统

中节点受网络攻击扰动而出现能量变化时，需要计

算该熵增。 
2.3.2  基于潮流转移熵的系统支路影响评估指标 

传统潮流分布熵反映支路退出运行后对系统

的影响，为了统一度量，本节定义基于潮流转移熵

的系统支路影响评估指标——潮流转移熵等效热

力学熵增。 
当系统中支路 i断开时，支路 k分担支路 i转移

的能量增量为 
 0ki ki kP P P    (33) 

式中： kiP 为支路 i断开后支路 k的潮流，kW； 0kP 为

系统基态下支路 k的潮流，kW。 
支路 i对支路 k的潮流转移冲击率为 

 

1

ki
ki S

ni
n

P

P








 (34) 

支路 i的潮流转移熵等效热力学熵增为 
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式中： pft,iS 为支路 i 受网络攻击对系统扰动程度
的指标， pft,iS 越大，表示该支路受扰动对系统 e2l

的潮流冲击越大，当系统因受网络攻击扰动而开断

时，需要计算该熵增。 
2.4  求解流程 
基于 1.1、1.2 节所提出的 IECPS 能量流-信息

流混合计算模型，计算流程如附录 A图 A2所示，
首先求解出物理/信息攻击后的 IECPS 物理系统潮
流，若受攻击后出现支路越限的情况，则控制系统

进行负荷削减优化，下达指令后潮流重新分布，求

解计算 IES㶲流后，进而求解系统熵态分布。系统
受到网络攻击前后的运行状态以及各状态下的熵

增和物理指标计算示意如图 4所示，在网络攻击成
功前，系统的源荷不确定性熵增和传统热力学熵增

即存在。当网络攻击成功后，系统便进入过渡状态，

能量管理系统开始工作，发出切负荷指令，系统进

入新的稳定运行状态后，重新计算的源荷不确定性

熵增和传统热力学熵增，新增计算信息攻击熵增和

网络攻击后的物理影响熵增。 
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图 4  网络攻击前后系统运行状态及指标计算示意图 

Fig. 4  Schematic diagram of system running state and index calculation before and after network attack 

3  算例分析 

3.1  算例介绍 
本文构建了一个基于典型区域的 IECPS 算例

测试系统[25-27]，如附录 A图 A3所示，系统介绍见
附录 A。 

为验证前述网络攻击熵态模型的有效性，本文 
以攻击方通过破坏能源网络的线路或管道，使其产

生故障而断开或出现承载能力下降的问题，作为物

理攻击手段；以攻击方通过网络攻击篡改控制中心

接收的物理系统潮流信息或下达的控制指令，作为

信息攻击方式。基于以上物理、信息攻击方式，设 
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置如下场景： 
场景一：不受攻击。该场景下 IECPS能源网络

和信息网络均正常运行，以此作为对照场景。 
场景二：系统仅受物理攻击。强攻击场景下，

线路或管道受到物理攻击而断开，本文选取电网线

路 e2l 、气网管道 g5l 、热网管道 s4l 作为受到攻击的

目标；弱攻击场景下，物理攻击导致线路或管道的

承载能力下降，从而出现支路过载现象，本文选取

电网线路 e5l 、气网管道 g4l 、热网管道 s2l 作为攻击

目标。 
场景三：仅系统的上行通信环节受网络攻击。

攻击方对信息采集装置进行 FDI攻击，将其采集的
正常潮流信息篡改为越限状态，导致控制中心收到

异常信息而进行负荷削减优化决策。本文选取电网

线路 e2l 、气网管道 g5l 、热网管道 s4l 所对应上行通

信矩阵中的能量流→信息流通信环节作为攻击目标。 
场景四：仅系统的下行通信环节受网络攻击。

攻击方对控制中心进行 FDI攻击，将原本正常的运
行控制指令篡改为切负荷指令。本文选取电力节点

2E 、天然气节点 3G 、热力节点 3H 的指令下达环节
作为攻击目标，其中，电力节点 2E 切负荷 30kW、
天然气节点 3G 切负荷 40m3/h、热力节点 3H 切负荷

0.2kg/s。 
场景五：系统受到信息-物理协同攻击。设置为

对电力线路 e5l 进行物理攻击，导致线路承载能力下
降，同时对能量管理系统的数据进行 DoS攻击，导
致其拒绝对支路越限情况做出负荷优化指令。 
3.2  结果分析 
根据 2.4 节求解流程，分别求解 3.1 节所设置

的 5个场景的系统能流以及熵态分布。各场景信息
攻击成功的概率计算结果如附录 C 表 C4 所示，5
种场景设置情况及其对应的部分重要结果如附录 C
表 C5 所示，算例计算的具体结果分析详见 3.2.1- 
3.2.5节各场景结果分析。 
3.2.1  场景一 
当系统没有受到攻击时，IECPS能源网络和信

息网络正常运行，无设备故障和网络攻击的干扰，

能量-信息流混合计算便等同于单独的能流计算。系
统负荷计算结果见附录 B 图 B1，系统潮流结果见
附录 C表 C6。 
根据算例系统求解熵态模型，根据上述参数与

模型求解方法，绘制系统某一时间断面下的熵态网

络如附录 B图 B2所示，在该场景下，由于系统没
有受到物理或网络攻击，故注入节点的信息等效热

力学熵增仅由源荷自身不确定性产生。 
3.2.2  场景二 
在场景二(1)中，电网线路 e2l 受到物理攻击永

久性断开后潮流重新分布，其相邻支路 e3l 、 e5l 、 e6l
由于支路功率越限而暂时断开，此时远程采集和控

制终端将越限信息和支路状态信息(通过信息传输
层的矩阵)上传给控制中心，控制中心以最优负荷削
减量为目标做出优化决策指令。执行指令后越限现

象消失，控制中心发出合闸指令，执行指令后的系

统节点注入/输出能流如附录 B图 B3所示，电网共
失负荷 170.22kW，气网共失负荷 36.07m3/h，热网
共失负荷 0.63kg/s，系统潮流如附录 C表 C7所示。
由于系统同时出现负荷损失和支路开断的情况，故

系统的潮流分布熵与潮流转移熵等效热力学熵增

同时存在，分别为 0.1266 kW/K和 0.2874 kW/K。 
根据算例系统求解熵态模型，绘制系统的熵态

网络如附录 B图 B4所示。 
在场景二(2)中，电网线路 e5l 、气网管道 g4l 、

热网管道 s2l 受物理破坏而承载能力下降，此时远程
采集和控制终端将支路潮流越限信息和支路状态

信息上传至能量管理系统，系统发出支路 e5l 、 g4l 、

s2l 开断指令，同时以最优负荷削减量为优化目标做
出决策指令。指令执行后，控制系统接收的越限信

息消除，发出合闸指令，执行指令后的系统节点注

入/输出能流如附录 B图 B5所示，配电网共失负荷
69.66kW，配气网共失负荷 38.73m3/h，供热网共失
负荷 0.14kg/s，系统潮流如附录 C 表 C8 所示。系
统仅出现负荷损失的情况，因此仅存在潮流分布熵

等效热力学熵增为 0.1064 kW/K，相较于本场景强
攻击下的“潮流熵信息等效热力学熵增”以及能量

损失情况，不难看出弱攻击对系统稳定性造成的不

良影响较小。 
根据算例系统求解熵态模型，绘制系统的熵态

网络如附录 B图 B6所示。 
3.2.3  场景三 
对于仅上行通信 ,upkT 受网络攻击场景。管线

e2l 、 g5l 、 s4l 的信息采集装置采集的正常潮流信息

被篡改为越限状态，即控制中心收到异常信息而进

行负荷削减优化决策。在该情况下，控制中心以最

优负荷削减量为目标做出优化决策指令，执行指令

后的系统节点注入/输出能流如附录 B图 B7所示。
配电网共失负荷 88.77kW，气网共失负荷 52.51m3/h， 
热网共损失负荷 0.4kg/s，系统潮流如附录 C表 C9
所示。该场景下，系统潮流分布熵等效热力学熵增

为 0.1621 kW/K。 
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根据算例系统求解熵态模型，根据上述参数与

模型求解方法，绘制系统的熵态网络如附录 B 图
B8所示。 
3.2.4  场景四 

对于仅下行通信 ,downkT 受网络攻击场景，攻击

方对控制中心下达的决策指令进行篡改，将原本正

常的运行控制指令篡改为切负荷指令后，系统节点

注入/输出能流如附录 B图 B9所示，配电网共失负
荷 30kW，气网共失负荷 40m3/h，热网共损失负荷
0.2kg/s，系统潮流如附录 C表 C10所示。该场景下，
系统的潮流分布熵等效热力学熵增为 0.0924 kW/K， 
相较于场景三有所下降，而该场景的负荷损失情况

弱于场景三，验证了本文所提物理影响评估指标的

有效性。 
根据算例系统求解熵态模型，根据上述参数与

模型求解方法，绘制系统的熵态网络如附录 B 图
B10所示。 
3.2.5  场景五 

对电力线路 e5l 进行物理攻击导致线路承载能

力下降，同时对能量管理系统的数据进行 DoS 攻
击，导致能量管理系统拒绝对支路越限情况做出优

化负荷指令。此时，越限问题无法解决，支路重合

闸失败，并间接导致支路 e1l 、 e3l 、 e6l 潮流越限而
跳闸断开，且负荷节点 1E 、 3E 退出运行。系统节
点注入/输出能流如附录 B 图 B11 所示，配电网共
损失负荷 190kW，由于存在能源站多能耦合环节，

间接导致气网损失负荷 34.08m3/h，热网损失负荷
0.23kg/s，系统潮流如附录 C表 C11所示。在信息-
物理协同攻击下，由于 IECPS 存在信息-物理耦合
与多能耦合环节，原本由物理攻击造成系统供能下

降的情况会因信息攻击而进一步恶化，且由于 IES
多能耦合环节的存在，该不良影响会从单一能源系

统扩大至其他能源系统。 
根据算例系统求解熵态模型，绘制场景一与该

场景的熵态网络对比如图 5所示。由于网络攻击作
用于支路 e5l 而产生的信息攻击熵增总量为 0.2430 

kW/K，而由于控制系统优化负荷功能失效，最终
导致节点 3E 退出运行，本该由节点 3E 承担的
0.1215 kW/K的信息攻击熵增现由节点 7E 承担。从
网络攻击对系统的物理影响来看，该场景下系统的

潮流分布熵等效热力学熵增与潮流转移熵等效热

力学熵增之和为 0.4816 kW/K，高于其他场景，表
明系统的节点、支路受信息-物理协同攻击的影响较
大，对系统稳定性造成的不良影响较大。 
通过对场景二~场景五的仿真结果对比分析，

相较于传统信息物理耦合系统网络攻击以及能量

系统的“熵”研究，本文所建立模型以及提出的指

标能够统一刻画网络攻击导致能量的退化程度，以

及量化网络攻击成功后系统节点和支路能量供应

的破坏情况，有助于分别明确二者对系统能量退化

的影响程度。 

 
图 5  场景五网络攻击下系统受到攻击前后熵态图对比 

Fig. 5  Comparison of entropy state diagram before and after network attack in scenario 5 
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4  结论 

本文基于 IES㶲流和熵态机理模型，以及信息
物理系统中信息-物理协同攻击手段及特性，提出了
综合能源信息物理系统的熵态建模与故障分析方

法，主要工作及结论如下： 
1）首先提出了 IECPS的信息流-能量流融合建

模方法，通过建立信息-能量流耦合计算模型，为信
息流与能量流之间的相互转换提供了一种快速计

算方式。该模型明确了 IECPS在正常运行状态下的
能量流动和信息传递过程，同时为分析网络攻击下

系统稳定性奠定了理论基础。 
2）其次，在考虑网络攻击给能源系统造成实

际物理层面影响的基础上，建立了网络攻击的信息

等效热力学熵增模型及其物理影响的评估指标，既

统一刻画了传统源荷不确定性、网络攻击导致能量

的退化程度，又量化描述了攻击发生后系统节点和

支路能量供应的破坏情况。 
3）通过算例分析，验证了所提模型的有效性。

在稳态场景下，系统能流和熵态分布得到了准确计

算；在网络攻击场景下，系统能流和熵态的变化被

成功捕捉，展示了网络攻击对系统能量可用性的显

著影响，为统一量化 IECPS受到网络攻击后能量的
不可用程度以及系统受网络攻击的扰动程度提供

了手段。 
综上所述，本文提出的网络攻击下综合能源信

息物理系统熵态模型为综合能源系统的安全防御

提供了新的视角和方法，作者的后续工作将进一步

探究不同类型的网络攻击对综合能源信息物理系

统(IECPS)能量退化的影响，建立网络动态特性下的
信息攻击熵增模型以及系统熵态模型，并深入分析

IECPS能量耦合环节受到网络攻击对系统的影响。 
附录见本刊网络版 (http://www.dwjs.com.cn/CN/1000- 

3673/current.shtml)。 
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附录 A 
网络攻击图的连接方式如图 A1 所示。本文定

义的攻击图为 ( , , )AG S B P ，其中 S代表属性状态 

节点集合，为各类设备节点；B为攻击图有向边集
合，两个设备节点间的有向边即表示信息攻击传播

的路径；P为单步攻击成功概率集合，表示状态节
点转移的概率。 

…
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(a) 串联模型 
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(b) 并联模型 
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(c) 串联模型 

图 A1  网络攻击图连接方式示意图 
Fig. A1  Network attack diagram of the connection mode 

串联模型攻击成功的概率总值为 

 tota
series

l

1

n

i
i

P P


  (A1) 

式中： iP 为攻击路径上单步攻击 i成功的概率。 
并联模型攻击成功的概率总值为 

 total
parallel

1
1 (1 )

n

i
i

P P


    (A2) 

对于信息攻击成功作用于串并联混合模型的

概率，则需要遍历从初始状态节点到目标状态节点

的所有攻击路径，每条路径都按串联模型处理，其

概率总值为 

 total
s&p

1

n

t
t

P P


  (A3) 

式中： tP为串联模型下攻击路径 t的成功攻击概率

总值。 
FTU、DTU、RTU等传输与控制终端作为网络

攻击者常选择的攻击入口，由于设备各自承担功能

不同、使用环境不同，导致其网络攻击下的防护功

能也不尽相同，被网络攻击者选为攻击入口的概率

也各不相同，本文对不同设备作为攻击入口的概率

赋值如附录 C表 C1所示。 
网络攻击是一个多级信息传递过程，攻击者实

施单步攻击的成功与否，不仅与设备节点自身的固

有漏洞相关，还与攻击者的能力密切相关。参照通

用漏洞评分系统 (Common Vulnerability Scoring 
System，CVSS)[21]来计算漏洞被利用的概率，计算

公式为 

 

1
1 2 3

4 5

* * *
       * *

i i i i

i i

P AV w AC w AU w
RL w EX w
   

  (A4) 
式中： iAV 、 iAC 、 iAU 、 iRL 分别为设备 i的访
问向量、访问复杂度、认证次数度量、漏洞的修复

程度指标，具体等级与评分如附录 C表 C2所示；
iEX 为设备 i漏洞的随时间暴露程度； 51w w 为相

应指标的权重值，具体赋值如附录 C表 C3所示。 
iEX 可用帕累托分布计算： 

 1 ( )i
i

EX
t


   (A5) 

式中： 、 为帕累托分布参数，本文取 =0.25，
 =0.05； it 为漏洞 i的发布时长，本文取 it =30。 

攻击者在掌握了设备漏洞的基本属性后，可以

成功利用该漏洞发动攻击的概率值计算公式为 

 
  *

2

2

log 0.4 1 5

1*
1 i

i
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N e

    



 (A6) 

式中： k表示攻击者对系统的掌握程度， [0,1]k ；

iN 为设备 i的漏洞总数； iM 为攻击者对设备 i的攻
击次数。 
综上，设备节点 i被成功攻击的概率为 

 1 2*i i iP P P  (A6) 
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图 A2  网络攻击下 IECPS熵态计算流程 

Fig. A2  Flow chart of IECPS entropy increase calculation 
under network attack 

 
图 A3  算例测试系统示意图 

Fig. A3  Schematic diagram of the test case system 

该系统包含 3个能源子系统：8节点电力系统、
7节点天然气系统和 5节点热力系统，配备两个能
源站。IES㶲流模型和熵态模型的环境温度设为 10
℃。8 节点配电网参数基于 IEEE33 节点系统[25]修

改，7节点中压配气网参数基于 5节点天然气系统
数据[26]进行修改，气源气压为 0.5MPa，天然气的
热值和理论燃烧温度分别为 45.75MJ/m3和 1973℃。
区域热力系统的相关参数基于 3节点典型区域热力
网络[27]数据进行修改。两个能源站为供热系统提供

热能，热源出水温度设为 100℃，负荷出水温度为
50℃。 
算例配置的 2个典型能源站中，ES1配备了一

台热电联供机组和一台燃气锅炉，能源转化效率分

别为 CHP
g2e 0.3  、 CHP

g2h 0.4  和 GB
g2h 0.85  。ES2 配

备了一台燃气锅炉和一台电锅炉，能源转化效率分

别为 GB
g2h 0.85  和 EB

e2h 0.95  。针对源荷不确定性导

致的信息学等效热力学熵增，本文基于源荷全年逐

时数据，以文献[13]中弱预测场景为例，构建源荷
熵态模型。
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附录 B 
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图 B1  场景一无网络攻击下系统节点注入/输出能流 

Fig. B1  System nodes inject/output energy flows in no network attack 
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图 B2  场景一无网络攻击下系统物理拓扑和熵态图 
Fig. B2  The physical topology and entropy state diagram of the system under no network attack 
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图 B3  场景二中强攻击场景下系统节点注入/输出能流 

Fig. B3  System nodes inject/output energy flows in strong attack scenario 

相较于场景一的稳态运行方式，在该场景下，配电网负荷节点 1E 切除负荷 39.34kW，负荷节点 2E 切
除负荷 4.31kW，负荷节点 3E 切除负荷 15.64kW，能源站节点 5E 切除负荷 78.94kW，负荷节点 6E 切除负荷
15.53kW，负荷节点 7E 切除负荷 16.46kW。气负荷节点 3G 切除负荷 15.43m3/h，负荷节点 4G 切除负荷
24.96m3/h，负荷节点 5G 切除负荷 4.56m3/h，能源站节点 6G 切除负荷 25.41m3/h，能源站节点 7G 切除负荷
6.97m3/h。热负荷节点 3H 切除负荷 0.18kg/s，负荷节点 4H 切除负荷 0.17kg/s，负荷节点 5H 切除负荷

0.28kg/s。 
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图 B4  场景二中强攻击场景下熵态结果示意图 

Fig. B4  Schematic diagram of entropy state results in strong attack scenario 
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图 B5  场景二中弱攻击场景下系统节点注入/输出能流 

Fig. B5  System nodes inject/output energy flows in weak attack scenario 

配电网负荷节点 1E 切除负荷 23.66kW，负荷节点 2E 切除负荷 12.13kW，负荷节点 3E 切除负荷 8.47kW，
能源站节点 5E 切除负荷 5.78kW，负荷节点 6E 切除负荷 13.25kW，负荷节点 7E 切除负荷 6.37kW。配气网
负荷节点 3G 切除负荷 13.88m3/h，负荷节点 4G 切除负荷 5.64m3/h，负荷节点 5G 切除负荷 16.56m3/h，能源
站节点 6G 切除负荷 2.14m3/h，能源站节点 7G 切除负荷 0.51m3/h。热负荷节点 3H 切除负荷 0.08kg/s，负荷
节点 4H 切除负荷 0.03kg/s，负荷节点 5H 切除负荷 0.03kg/s。在该场景下，由于网络攻击作用于部分支路
所在的信息网络后，将信息采集装置采集的正常潮流信息篡改为越限状态，根据 2.3.3 节建立的网络攻击
熵增计算模型求解信息攻击熵增。气网管道 g5l 两端节点 3G 、 4G 分别承担 0.0113kW/K 的信息攻击熵增；
热网管道 s4l 两端节点 3H 、 4H 分别承担 0.1501kW/K的信息攻击熵增；电网线路 e2l 两端节点 2E 、 8E 分别
承担 0.0023kW/K 的信息攻击熵增。由于线路受网络攻击产生的信息攻击熵增均在网络中流动，且遵循节
点熵增分配定律。 
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图 B6  场景二弱攻击场景下熵态结果示意图 

Fig. B6  Schematic diagram of entropy state results in weak attack scenario 
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图 B7  场景三受攻击后系统节点注入/输出能流 

Fig. B7  System nodes inject/output energy flows in scenario 3 

配电网负荷节点 1E 切除负荷 16.72kW，负荷节点 2E 切除负荷 26.54kW，负荷节点 3E 切除负荷 4.56kW，
能源站节点 5E 切除负荷 5.78kW，负荷节点 6E 切除负荷 18.94kW，负荷节点 7E 切除负荷 16.23kW。配气网
负荷节点 3G 切除负荷 15.43m3/h，负荷节点 4G 切除负荷 24.96m3/h，负荷节点 5G 切除负荷 4.56m3/h，能源
站节点 6G 切除负荷 5.89m3/h，能源站节点 7G 切除负荷 1.67m3/h。热负荷节点 3H 切除负荷 0.14kg/s，负荷
节点 4H 切除负荷 0.05kg/s，负荷节点 5H 切除负荷 0.21kg/s。 
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图 B8  场景三受攻击后熵态结果示意图 
Fig. B8  Schematic diagram of system entropy state results in scenario 3 
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图 B9  场景四受攻击后系统节点注入/输出能流 

Fig. B9  System nodes inject/output energy flows in scenario 4 

在该场景下，网络攻击作用于部分节点所在信息网络，根据 2.3.3 节建立的网络攻击熵增计算模型求
解节点信息攻击熵增。电网节点 2E 产生信息攻击熵增 0.0427kW/K；气网节点 3G 产生信息攻击熵增
0.0985kW/K；热网节点 3H 产生信息攻击熵增 0.1427kW/K。 
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图 B10  场景四受攻击后熵态结果示意图 
Fig. B10  Schematic diagram of system entropy state results in scenario 4 
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图 B11  场景五受攻击后系统节点注入/输出能流 

Fig. B11  System nodes inject/output energy flows in scenario 5 
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(a) 场景 2、3下电网节点切负荷情况 

 
(b) 场景 2、3下气网节点切负荷情况 
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(c) 场景 2、3下热网节点切负荷情况 

图 B12  场景 2-3下系统切负荷情况 
Fig. B12  Load reduction in Scenario 2-3 

附录 C 
表 C1  不同设备作为攻击入口的概率赋值 

Table C1  Probability assignment of different devices as attack entry points 
节点 采集/控制设备 攻击概率 通信设备 攻击概率 线路 采集/控制设备 攻击概率 通信设备 攻击概率 

1E  TTU 0.3 DTU 0.2 e1l  FTU 0.5 DTU 0.2 

2E  RTU 0.2 DTU 0.2 e2l  FTU 0.5 DTU 0.2 

3E  RTU 0.2 DTU 0.2 e3l  FTU 0.5 DTU 0.2 

4E  RTU 0.2 DTU 0.2 e4l  FTU 0.5 DTU 0.2 

5E  RTU 0.2 DTU 0.2 e5l  FTU 0.5 DTU 0.2 

6E  RTU 0.2 DTU 0.2 e6l  FTU 0.5 DTU 0.2 

7E  RTU 0.2 DTU 0.2 e7l  FTU 0.5 DTU 0.2 

8E  RTU 0.2 DTU 0.2 e8l  FTU 0.5 DTU 0.2 

1G  RTU 0.2 DTU 0.2 g1l  RTU 0.2 DTU 0.2 

2G  RTU 0.2 DTU 0.2 g2l  RTU 0.2 DTU 0.2 

3G  RTU 0.2 DTU 0.2 g3l  RTU 0.2 DTU 0.2 

4G  RTU 0.2 DTU 0.2 g4l  RTU 0.2 DTU 0.2 

5G  RTU 0.2 DTU 0.2 g5l  RTU 0.2 DTU 0.2 

6G  RTU 0.2 DTU 0.2 g6l  RTU 0.2 DTU 0.2 

7G  RTU 0.2 DTU 0.2 g7l  RTU 0.2 DTU 0.2 

1H  RTU 0.2 DTU 0.2 g8l  RTU 0.2 DTU 0.2 

2H  RTU 0.2 DTU 0.2 h1l  RTU 0.2 DTU 0.2 

3H  RTU 0.2 DTU 0.2 h2l  RTU 0.2 DTU 0.2 

4H  RTU 0.2 DTU 0.2 h3l  RTU 0.2 DTU 0.2 

5H  RTU 0.2 DTU 0.2 h4l  RTU 0.2 DTU 0.2 
     h5l  RTU 0.2 DTU 0.2 

表 C2  CVSS等级与评分对应表 
Table C2  Corresponding table of CVSS grades and scores 

指标名称 等级 评分 

访问向量(AV) 
本地访问 0.395 
邻近网络访问 0.646 
远程网路访问 1.0 

访问复杂度(AC) 
高 0.35 
中 0.61 
低 0.71 

认证(AU) 
多次认证 0.45 
单次认证 0.56 
不需要认证 0.704 

补丁修复等级(RL) 官方补丁 0.87 



 

临时补丁 0.9 
临时解决方案 0.95 
无补丁 1 

表 C3  漏洞被利用的概率计算指标赋值 
Table C3  Probability calculation and indicator assignment of vulnerability exploitation 

指标 赋值 

1w  0.138 

2w  0.169 

2w  0.200 

2w  0.231 

2w  0.263 

表 C4  不同场景下网络攻击成功概率 
Table C4  Probability of successful network attacks under different scenarios 

场景 网络攻击路径 攻击成功概率 
场景一 / / 
场景二 / / 

场景三 
e2l FTU→DTU→通信汇集子站→前置机→主站控制中心 0.00874 

g5l RTU→DTU→通信汇集子站→前置机→主站控制中心 0.00945 

h4l RTU→DTU→通信汇集子站→前置机→主站控制中心 0.00945 

场景四 
主站控制中心→前置机→通信汇集子站→DTU→ 2E RTU 0.00362 
主站控制中心→前置机→通信汇集子站→DTU→ 3G RTU 0.00362 

场景五 
主站控制中心→前置机→通信汇集子站→DTU→ 3H RTU 0.00362 
主站控制中心→前置机→通信汇集子站→DTU→ e4l FTU 0.00417 

表 C5  场景设置情况及部分结果表 
Table C5  Scenario Settings and partial results table 

场景 攻击类型 攻击目标 攻击方式 信息攻击熵增 
(kW/K) 攻击后的信息攻击熵增源形式 

潮流分布熵

等效热力学

熵增 
(kW/K) 

潮流转移

熵等效热

力学熵增 
(kW/K) 

网络攻击对能源网络造成的影响 

开断管线 
电负荷损失

量(kW) / 
百分比 

气负荷损失

量(m3/h) /
百分比 

热负荷损失

量(kg/s) / 
百分比 

场景一 无网络 
攻击 / / / / / / / / / / 

场景二 
(强攻击) 物理攻击 

e2l g5l

s4l  
线路或管

道 

物理破坏

至管线永

久性断开 
/ / 0.1266 0.2874 

e2l g5l

s4l  
线路或管

道 

170.22/ 
33.19% 

36.07/ 
8.70% 

0.63/ 
19.63% 

场景二 
(弱攻击) 物理攻击 

e5l g4l

s2l  
线路或管

道 

物理破坏

至管线能

流承载能

力下降 

/ / 0.1064 / / 69.66/ 
13.58% 

38.73/ 
9.34% 

0.14/ 
4.36% 

场景三 信息攻击 
e2l FTU 

g5l RTU 

s4l RTU 

FDI 

2E :0.0023 

8E :0.0023 

3G :0.0113 

4G :0.0113 

3H :0.1501 

5H :0.1501 

节点 节点
管线信息攻

击熵增源

管线信息攻

击熵增源热力熵增源

熵增流支路

 

0.1621 / / 88.77/ 
17.31% 

52.51/ 
12.66% 

0.40/ 
12.46% 

场景四 信息攻击 
2E RTU 

3G RTU 

3H RTU 

FDI 
4E :0.0427 

3G :0.0985 

3H :0.1427 
节点补充节点节点信息

攻击熵增源  

0.0924 / / 30/ 
5.85% 

40/ 
9.26% 

0.20/ 
6.23% 

场景五 
先物理后

信息协同

攻击 

e5l 线路

对应的控

制 
中心部分 

DoS 
6E :0.1215 

7E :0.1215 节点 节点
管线信息攻

击熵增源

管线信息攻

击熵增源热力熵增源

熵增流支路

 

0.1251 0.3565 
e1l e5l

e6l  
线路 

190/ 
37.04% 

29.12/ 
7.02% 

0.23/ 
7.17% 

注：场景二、场景三的控制中心切负荷策略如附录 B图 B12所示 

表 C6  场景一无网络攻击下系统能流分布 
Table C6  System energy flow distribution in Scenario 1 without network attacks 
电力节点电压及功率 电力系统潮流分布 

节点 电压/(kV∠rad) 有功/(kW) 线路 有功/kW 有功损耗/kW 

1E  12.66∠0 120.00 e1l  218.26 5.07 

2E  12.66∠7.06105 50.00 e2l  226.26 9.60 



 

3E  12.64∠2.36104 70.00 e3l  98.26 6.42 

4E  12.63∠4.03104 96.63 e4l  176.26 13.48 

5E  12.64∠4.09104 157.89 e5l  130.60 1.42 

6E  12.66∠1.52104 55.00 e6l  60.60 0.47 

7E  12.65∠3.65104 60.00 e7l  96.63 1.45 

8E  12.64∠4.01104 459.19 e8l  157.89 5.02 

天然气节点气压、气流率、功率 天然气管道气流率 

节点 气压/(MPa) 气流率/(m3/h) 功率/kW 管道 起点 终点 气流率/(m3/h) 

1G  0.5 414.83 / g1l  1G  2G  414.83 

2G  0.5 0 / g2l  2G  3G  148.51 

3G  0.5 150.00 1625.13 g3l  2G  4G  136.37 

4G  0.5 120.00 1300.10  g4l  2G  5G  129.95 

5G  0.5 80.00 866.74 g5l  3G  4G  52.38 

6G  0.5 42.76 463.27 g6l  4G  5G  36.01 

7G  0.5 13.94 151.02 g7l  3G  6G  50.89 
    g8l  5G  7G  13.94 

热力节点水质量流率与功率 热力供水管道水质量流率 

节点 水流率/(kg/s) 功率/kW 管道 起点 终点 水流率/(kg/s) 

1H  1.88 377.62 s1l  1H  3H  0.41 

2H  1.33 267.16 s2l  1H  4H  1.47 

3H  0.65 130.60 s3l  5H  4H  0.11 

4H  1.58 317.46 s4l  5H  3H  0.24 

5H  0.98 196.90 s5l  2H  5H  1.33 

表 C7  场景 2中强攻击场景下系统能流分布 
Table C7  System energy flow distribution in a strong attack scenario in Scenario 2 
电力节点电压及功率 电力系统潮流分布 

节点 电压/(kV∠rad) 有功/kW 线路 有功/kW 有功损耗/kW 

1E  12.66∠0 80.66 e1l  328.47 0.24 

2E  12.61∠6.44104 45.69 e2l  / / 

3E  12.64∠4.57104 54.36 e3l  247.81 5.38 

4E  12.62∠4.74104 48.38 e4l  45.69 3.45 

5E  12.64∠3.55104 78.95 e5l  228.18 1.37 

6E  12.66∠1.52104 39.47 e6l  173.82 0.70 

7E  12.65∠5.31104 43.54 e7l  51.51 7.49 

8E  12.64∠5.23104 344.31 e8l  78.95 0.80 

天然气节点气压、气流率、功率 天然气管道气流率 

节点 气压/(MPa) 气流率/(m3/h) 功率/kW 管道 起点 终点 气流率/(m3/h) 

1G  0.5 337.50 / g1l  1G  2G  337.50 

2G  0.5 0 / g2l  2G  3G  192.76 

3G  0.5 134.57 1709.06 g3l  2G  4G  107.52 

4G  0.5 95.04 1207.38 g4l  2G  5G  106.42 

5G  0.5 75.44 958.30 g5l  3G  4G  / 

6G  0.5 25.48 323.77 g6l  4G  5G  12.48 

7G  0.5 6.97 88.45 g7l  3G  6G  42.76 
    g8l  5G  7G  13.94 

热力节点水质量流率与功率 热力供水管道水质量流率 

节点 水流率/(kg/s) 功率/kW 管道 起点 终点 水流率/(kg/s) 

1H  1.56 313.55 s1l  1H  3H  0.835 

2H  1.01 202.93 s2l  1H  4H  / 

3H  0.47 94.43 s3l  5H  4H  1.81 

4H  1.41 283.40 s4l  5H  3H  0.71 

5H  0.70 140.64 s5l  2H  5H  2.21 

表 C8  场景 2中弱攻击场景下系统能流分布 
Table C8  System energy flow distribution in the weak attack scenario in Scenario 2 
电力节点电压及功率 电力系统潮流分布 

节点 电压/(kV∠rad) 有功/kW 线路 有功/kW 有功损耗/kW 

1E  12.66∠0 96.34 e1l  177.87 0.02 



 

2E  12.66∠7.06105 37.87 e2l  195.69 0.074 

3E  12.64∠2.36104 61.53 e3l  81.53 6.02 

4E  12.63∠4.03104 92.57 e4l  158.09 3.25 

5E  12.64∠4.09104 152.11 e5l  125.09 1.22 

6E  12.66∠1.52104 41.65 e6l  63.56 0.18 

7E  12.65∠3.65104 53.63 e7l  92.57 8.95 

8E  12.64∠4.01104 384.41 e8l  152.11 2.48 

天然气节点气压、气流率、功率 天然气管道气流率 
节点 气压/(MPa) 气流率/(m3/h) 功率/kW 管道 起点 终点 气流率/(m3/h) 

1G  0.5 376.10 / g1l  1G  2G  376.10 

2G  0.5 0 / g2l  2G  3G  135.84 

3G  0.5 136.12 1474.76 g3l  2G  4G  124.23 

4G  0.5 114.36 1239.07 g4l  2G  5G  116.40 

5G  0.5 63.44 687.27 g5l  3G  4G  49.04 

6G  0.5 48.75 528.27 g6l  4G  5G  39.17 

7G  0.5 13.43 145.53 g7l  3G  6G  48.75 
    g8l  5G  7G  13.43 

热力节点水质量流率与功率 热力供水管道水质量流率 

节点 水流率/(kg/s) 功率/kW 管道 起点 终点 水流率/(kg/s) 

1H  1.80 361.67 s1l  1H  3H  0.36 

2H  1.28 257.19 s2l  1H  4H  1.44 

3H  0.57 114.53 s3l  5H  4H  0.11 

4H  1.55 311.43 s4l  5H  3H  0.20 

5H  0.95 190.88 s5l  2H  5H  1.28 

表 C9  场景 3受攻击后系统能流分布 
Table C9  Energy flow distribution of the attacked system in Scenario 3 

电力节点电压及功率 电力系统潮流分布 
节点 电压/(kV∠rad) 有功/kW 线路 有功/kW 有功损耗/kW 

1E  12.66∠0 103.28 e1l  183.31 0.13 

2E  12.65∠4.13105 23.46 e2l  174.05 0.11 

3E  12.65∠3.47104 65.44 e3l  80.03 2.36 

4E  12.63∠2.56104 85.45 e4l  150.59 3.77 

5E  12.65∠3.66104 138.95 e5l  111.34 1.24 

6E  12.66∠2.33104 47.26 e6l  45.90 0.26 

7E  12.65∠3.16104 43.77 e7l  85.45 4.23 

8E  12.64∠2.68104 366.63 e8l  138.95 2.11 

天然气节点气压、气流率、功率 天然气管道气流率 
节点 气压/(MPa) 气流率/(m3/h) 功率/kW 管道 起点 终点 气流率/(m3/h) 

1G  0.5 362.32 / g1l  1G  2G  332.55 

2G  0.5 0 / g2l  2G  3G  120.997 

3G  0.5 134.57 1458.05 g3l  2G  4G  108.12 

4G  0.5 95.04 1029.68 g4l  2G  5G  103.46 

5G  0.5 75.44 817.37 g5l  3G  4G  48.89 

6G  0.5 45.00 487.54 g6l  4G  5G  27.21 

7G  0.5 12.27 132.92 g7l  3G  6G  45.00 
    g8l  5G  7G  12.27 

热力节点水质量流率与功率 热力供水管道水质量流率 

节点 水流率/(kg/s) 功率/kW 管道 起点 终点 水流率/(kg/s) 

1H  1.66 333.54 s1l  1H  3H  0.30 

2H  1.15 231.06 s2l  1H  4H  1.36 

3H  0.52 104.48 s3l  5H  4H  0.17 

4H  1.53 307.46 s4l  5H  3H  0.21 

5H  0.77 154.71 s5l  2H  5H  1.15 

表 C10  场景 4受攻击后系统能流分布 
Table C10  Energy flow distribution of the attacked system in Scenario 4 

电力节点电压及功率 电力系统潮流分布 
节点 电压/(kV∠rad) 有功/kW 线路 有功/kW 有功损耗/kW 



 

1E  12.66∠0 120.00 e1l  223.15 0.55 

2E  12.65∠2.87105 20.00 e2l  201.61 0.98 

3E  12.65∠1.77104 70.00 e3l  13.15 0.04 

4E  12.63∠5.43104 86.99 e4l  181.61 1.44 

5E  12.65∠1.72104 157.89 e5l  125.76 0.74 

6E  12.66∠2.99104 55.00 e6l  55.76 0.23 

7E  12.65∠3.47104 60.00 e7l  86.99 1.68 

8E  12.64∠9.45105 437.66 e8l  157.89 1.54 

天然气节点气压、气流率、功率 天然气管道气流率 
节点 气压/(MPa) 气流率/(m3/h) 功率/kW 管道 起点 终点 气流率/(m3/h) 

1G  0.5 369.75 / g1l  1G  2G  369.75 

2G  0.5 0 / g2l  2G  3G  127.39 

3G  0.5 110.00 1191.76 g3l  2G  4G  123.01 

4G  0.5 120.00 1300.10 g4l  2G  5G  119.35 

5G  0.5 80.00 866.74 g5l  3G  4G  28.43 

6G  0.5 45.81 496.37 g6l  4G  5G  25.41 

7G  0.5 13.94 151.02 g7l  3G  6G  45.81 
    g8l  5G  7G  13.94 

热力节点水质量流率与功率 热力供水管道水质量流率 

节点 水流率/(kg/s) 功率/kW 管道 起点 终点 水流率/(kg/s) 

1H  1.69 339.78 s1l  1H  3H  0.26 

2H  1.33 267.16 s2l  1H  4H  1.43 

3H  0.45 90.41 s3l  5H  4H  1.16 

4H  1.59 319.48 s4l  5H  3H  0.18 

5H  0.98 196.90 s5l  2H  5H  1.33 

表 C11  场景 5受攻击后系统能流分布 
Table C11  Energy flow distribution of the attacked system in Scenario 5 

电力节点电压及功率 电力系统潮流分布 
节点 电压/(kV∠rad) 有功/kW 线路 有功/kW 有功损耗/kW 

1E  12.66∠0 0.00 e1l  / / 

2E  12.65∠0.47104 50.00 e2l  201.61 0.98 

3E  12.66∠1.03104 0.00 e3l  / / 

4E  12.64∠6.48105 55.00 e4l  181.61 1.44 

5E  12.65∠1.33104 157.89 e5l  / / 

6E  12.64∠1.29104 55.00 e6l  / / 

7E  12.64∠6.56105 60.00 e7l  86.99 1.68 

8E  12.64∠9.45105 267.89 e8l  157.89 1.54 

天然气节点气压、气流率、功率 天然气管道气流率 

节点 气压(MPa) 气流率(m3/h) 功率/kW 管道 起点 终点 气流率(m3/h) 

1G  0.5 406.70 / g1l  1G  2G  406.70 

2G  0.5 0.00 / g2l  2G  3G  127.39 

3G  0.5 150.00 1625.13 g3l  2G  4G  123.01 

4G  0.5 95.04 1029.68 g4l  2G  5G  119.35 

5G  0.5 105.96 1148.09 g5l  3G  4G  28.43 

6G  0.5 42.76 463.27 g6l  4G  5G  25.41 

7G  0.5 12.94 140.18 g7l  3G  6G  45.81 
    g8l  5G  7G  13.94 

热力节点水质量流率与功率 热力供水管道水质量流率 

节点 水流率/(kg/s) 功率/kW 管道 起点 终点 水流率/(kg/s) 

1H  1.79 359.76 s1l  1H  3H  0.26 

2H  1.27 255.27 s2l  1H  4H  1.43 

3H  0.65 130.60 s3l  5H  4H  1.16 

4H  1.56 313.55 s4l  5H  3H  0.18 

5H  0.95 190.88 s5l  2H  5H  1.33 

 
 


