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摘 要： 在新型信息物理系统的发展过程中，虚假数据注入攻击构成了严重威胁，它可以通过篡改电网数据信息形

成虚假的电网状态，诱导运行人员做出错误的运行决策，进而干扰电力系统的稳定运行。现有的防御手段无法解

决复杂数据类型的攻击，也无法精确定位异常的状态，因此，提出多情形交流虚假数据注入攻击策略，构建更符合

实际电网环境且具有强隐蔽性的攻击模型。在此基础上，设计基于多元检测模型的防御机制，有效结合极限学习

机、极端梯度提升树、轻量级梯度提升器 3 种检测器的优点，以多情形的攻击情况为训练数据，形成高效、精准定位

异常状态的攻击检测模型。攻击和防御模型都在 IEEE 14 和 IEEE 57 节点系统中仿真。试验结果验证了攻击的有

效性、隐蔽性、多样性以及检测机制的实时性和准确性。
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Abstract：False data injection attacks pose a severe threat that cannot be overlooked during the development of new cyber-
physical power systems. These attacks can tamper with power grid data to create false grid states， mislead operators into 
making incorrect operational decisions， and consequently disrupt the stable operation of the power system. Moreover， 
existing defense methods are incapable of addressing attacks involving complex data types or pinpointing abnormal states. 
Therefore， a multi-scenario AC false data injection attack strategy was proposed， and an attack model better aligning with 
actual power grid environments and exhibiting strong stealthiness was constructed. On this basis， a defense mechanism 
based on a multivariate detection model was designed， effectively integrating the advantages of three detectors： extreme 
learning machine， extreme gradient boosting， and light gradient boosting machine. Using multi-scenario attack cases as 
training data， an efficient attack detection model capable of pinpointing abnormal states was formed. Both the attack and 
defense models were simulated in IEEE 14-bus and IEEE 57-bus systems. The experimental results verified the 
effectiveness， stealthiness， and diversity of the attacks， as well as the real-time performance and accuracy of the detection 
mechanism.
Keywords：cyber-physical power system； electric power system information security；false data injection attack； 
multivariate detection model； extreme learning machine； extreme gradient boosting； light gradient boosting machine

0 引言 

近年来，国家大力推进“双碳”目标以及各类关

于电力系统调节能力优化的专项行动，旨在加快构

建新型电力系统，进一步提升电力系统调节能力和

调用水平，这使得传统能源系统被进一步优化为信

息物理系统（Cyber-Physical Power System， CPPS），

以提升系统效率和可靠性。构建稳定高效的 CPPS
需要在传统能源系统的基础上建立复杂的网络基

础设施，包括全方位通信网络和传感设备等。网络
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系统部分存在暴露的风险，更容易出现网络安全威

胁，因此，针对 CPPS 可能遭受的网络攻击进行分

析，从而提出相应的防御手段，对研究CPPS的稳定

运行具有重要意义。

目前，对 CPPS 网络攻击的研究主要分为 2 类。

第 1类研究旨在针对电力系统的实时测量和网络拓

扑结构，设计低成本、高隐蔽性的攻击。例如，文献

［1］中的拒绝服务攻击和虚假数据注入攻击（False 
Data Injection Attack， FDIA），通过破坏可再生能源

发电波动下的微电网频率调节能力，破坏系统的整

体稳定性。文献［2］通过实施数据完整性攻击，误

导系统运营商在电力市场中非法获利。文献［3］提

出了一种共振攻击，根据频率变化率来调节发电厂

的输入，从而导致篡改攻击，即线路添加攻击、线路

移除攻击和线路切换攻击，以干扰电力系统的运

行，威胁系统安全和经济运行。文献［4］介绍了一

种分布式联合攻击策略以影响和改变能源系统的

运行状态。此外，引入传输线额定值攻击［5］、延迟攻

击［6］等，都可实现相应的非法攻击目的。需要特别

指出的是，构建电网攻击模型的核心目的在于真实

模拟潜在威胁场景，通过对抗性测试验证和提升电

网防御系统的鲁棒性，因此，针对CPPS的高逼真度

FDIA仿真模型具有重要的研究价值。

第 2 类研究则侧重于为 CPPS 制定安全防御措

施，例如保护、检测和缓解措施，以抵御网络攻击。

保护措施集中在通过安装冗余监测设备和构建加

密通信信道来保护关键区域测量。例如，文献［7］
首先对网络攻击的不利影响进行了理论分析和定

量 评 估 ，然 后 采 用 相 量 测 量 单 元（Phasor 
Measurement Unit，PMU）配置方法，以最大限度地提

高网络对此类攻击的安全性。文献［8］开发了一个

双层混合整数线性规划模型，以找到需要保护的最

小单元数量，并在计算时间和求解质量方面取得了

令人满意的性能。文献［9］对攻击者发起的攻击向

量的自由度进行研究，提出一种识别关键测量值的

方法，从而最大限度地减少了攻击向量中的自由

度。文献［10］提出了一种基于数据复制框架的分

散式移动目标防御，通过引入 2层不确定性来增强

CPPS的安全性，有效限制了网络攻击。此外，一些

检测措施采用传统的统计方法和人工智能方法来

识别 CPPS中的网络攻击，例如，文献［11］开发了一

种基于无迹卡尔曼滤波器的区间状态估计方法，用

于检测电力系统中的动态攻击。传统检测方法通

常仅针对特定攻击类型的数据特征进行分析，缺乏

泛化能力。相比之下，基于机器学习的检测方法通

过自动学习攻击特征，无需人工分析数据模式，因

而能够有效应对多样化的网络攻击［12-13］。例如，文

献［14］采用孤立森林算法和局部线性嵌入算法提

取异常分值特征和属性特征，将 2种特征作为样本

数据输入基于梯度提升决策树的攻击检测模型，实

现虚假数据注入攻击检测，文献［15］提出一种基于

图像编码与多头自注意力卷积神经网络的攻击定

位检测方法，文献［16］提出联邦学习方法可能通过

其高泛化能力实现对不同类型的电网异常数据进

行检测。

然而，现有攻击检测方法普遍存在 2 个关键局

限：（1）多采用单一检测模型，难以应对复杂多变的

攻击场景［17］；（2）检测目标往往局限于特定攻击类

型，缺乏综合防御能力。这种单一化的检测范式严

重制约了电网安全防护的全面性和实时性，因此，

亟须构建基于多模态融合的协同检测机制［18］，通过

集成多种检测算法的优势，形成互补的防御体系，

从而实现对复杂攻击的全面识别与精准定位。

针对以上问题，本文提出了一种基于多元检测

方式的 FDIA 定位检测模型。首先，提出一种多情

形的动态 FDIA 模型，能够更好地模拟实际运行状

态下 CPPS受到攻击的情形以及更多类型的攻击情

况；其次，针对该攻击模型提出多元检测模型

（Multivariate Detection Model，MDM），通过组合不同

类型的攻击检测器，尽可能减少检测模型的偶然

性，同时可以应对更多类型的攻击数据，实现全方

位攻击检测。通过 IEEE系统仿真数据，验证了所构

建FDIA的攻击效果及该检测模型的高效性。

1 多情形 FDIA 模型 

FDIA 下的 CPPS 整体结构如图 1 所示。图中

SCADA 为数据采集与监视控制系统（Supervisory 
Control and Data Acquisition）。一般情况攻击者的

目标可以概括为 3个类型［19］：（1）在系统拓扑资源受

限的情况下，以较低的成本发起攻击；（2）以尽可能

大的冲击力对电力系统发动攻击；（3）以尽可能少

的痕迹发起攻击。

1. 1　攻击的隐蔽性　

攻击者可能针对不同类型的目标构建相应的

目标函数实施攻击，而隐蔽性是发起 FDIA 的关键

前提［20］。隐蔽性FDIA使得攻击者可以潜伏在CPPS
中，并在不被察觉的情况下持续对系统发生影响，

甚至可以在关键时刻发动攻击，造成更大的破坏或

获取更多的非法利益，因此，通过优化不同的攻击

模型，可以实现不同程度的隐蔽性攻击，其隐蔽性

程度如图2所示。
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1. 2　交流 FDIA 模型　

一般情况下，构建通用直流潮流模型是电力系

统中常用的估计方法，忽略了无功功率和电压幅值

的变化［21］，主要关注有功功率和电流，模型相对简

单，也更容易实现和验证，属于成本较低的攻击。

然而，直流模型可能无法完全反映电力系统的实际

运行状态，特别是在涉及无功功率和电压稳定性方

面，甚至可能导致在某些情况下攻击效果不准

确［22］。因此，针对 CPPS 构建交流攻击模型能够更

准确地描述电力系统的动态行为和稳定性问题，从

而模拟系统的实际运行状态。

图 1 中 SCADA 能够实时采集电力系统的各种

测量数据，并用于状态估计，为操作人员提供操作

指引［23］。但是，其测量数据可能会由于传感器故

障、通信延迟或中断等，导致数据不准确或丢失，甚

至因为其较低的采样频率而无法准确捕获电力系

统的瞬时动态变化，这也给攻击者提供了漏洞。而

PMU 则以其高精度的同步相量测量和高数据的采

样率成为 SCADA系统的有力补充［24］。因此，构建交

流 FDIA 模型需要考虑 SCADA 和 PMU 的混合电力

系统，以提高其隐蔽性和攻击强度。

在综合考虑系统拓扑、负载数据及线路参数的

基础上，该交流 FDIA 模型以综合考虑最小化攻击

成本、最大化冲击力和隐蔽性为目标，其目标函数

可分别相应表述。

（1）假设攻击者可以访问全局网络拓扑结构信

息，在考虑攻击隐蔽性程度的基础上，尽可能少地

篡改测量值，即最小化虚假数据与正常数据之间的

距离

 min zH - hH( )xc
0， （1）

式中：zH 为攻击后的混合测量值，包括 SCADA 和

PMU数据；hH（⋅）为与攻击状态变量 xc 相关的非线性

关系；上标 c表示攻击后的状态。

（2）假设攻击者想要篡改总线 i— j（bus i— j）的

功率，并选择Vi作为攻击状态量，则约束方程描述为

Pc
ij = (Gsh，i + G b

ij ) (V c
i ) 2 - V c

i Vj(G b
ij cos θij + Bb

ij sin θij)，（2）

式中：Pcij 为攻击者的目标功率；G b
ij 为串联支路的电

导；Bb
ijj为串联支路的电纳；G b

ij+jBb
ij 为连接 bus i— j的

串联支路的导纳；Gsh，i 为连接在 bus i上的分流支路

的电导率；Vi和 θi分别为 bus i处电压幅值和相位的

状态变量；V c
i 为 SCADA或PMU所采集的电压数据，

即需要考虑对PMU所提供的实时数据进行攻击。

（3）攻击向量需遵守基尔霍夫定律等，即

Qc
ij =-(Bsh，i + Bb

ij ) (V c
i ) 2 - V c

i Vj(G b
ij sin θij - Bb

ij cos θij)，（3）

Pc
i = V c

i ∑
j ∈ ℵ i

Vj( )Gij cos θij + Bij sin θij ， （4）

Qc
i = V c

i ∑
j ∈ ℵ i

Vj( )Gij sin θij - Bij cos θij ， （5）

 
I re，c

ij = V c
i [ (Gsh，i + G b

ij ) cos θi - (Bsh，i + Bb
ij ) sin θi ]    -

            Vj[G b
ij cos θj - Bb

ijsin θj ] ，                                       (6)

 
I im，c

ij = V c
i [ (Gsh，i + G b

ij ) sin θi + (Gsh，i + Bb
ij ) cos θi ]   -

             Vj[G b
ij sin θj + Bb

ijcos θj ]，                                      (7)
式中：Bsh，i 为连接在 bus i上的分流支路的电纳；Qc

ij， 
Pc

i 和 Qc
i 分别为攻击后 SCADA 收集的无功功率、注

入有功和无功功率；I re，c
ij 和 I im，c

ij 分别为攻击后 PMU
收集的电流相量的实部和虚部；Gij为母线导纳矩阵

元素的实部（互电导）；Bij为母线导纳矩阵元素的虚

部（互电纳）；Gij+jBij为复数母线导纳矩阵的第 i个元

素；אi为直接连接到bus i的总线集合。

（4）攻击模型需满足电网负载约束条件（8），通

过操纵状态估计结果诱导线路潮流偏移，进而引发

连锁过载效应［25］。其设计目标是通过最大化攻击

冲击力，最终导致发电机等关键物理设备损毁。不

仅如此，负载约束还可以减少系统频率波动以提高
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图 1　CPPS 整体结构

Fig. 1　Overall structure of a CPPS
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图 2　攻击隐蔽程度

Fig. 2　Levels of attack stealthiness
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FDIA的隐蔽性，即

( )Pl + ΔPc
l

2 + ( )Ql + ΔQc
l

2 ≥ P tr max l
， （8）

式中：Pl 和 Ql 分别为攻击前支路 l 上的有功和无功

功率流；ΔPc
l 和ΔQc

l 分别为攻击后其相应增量；P tr max l

为该支路 l上所能承受的负荷最大值。

（5）为确保发电机 l 支路的视在功率有效超过

其规定式（8）中的限值，还必须遵守母线电压运行

限值和发电机容量限值，即

V min
i ≤ V c

i ≤ V max
i ， （9）

PminGl ≤ Pl + ΔPc
l ≤ PmaxGl ， （10）

QminGl ≤ Ql + ΔQc
l ≤ QmaxGl ， （11）

式中：V min
i 和 V max

i 分别为电压幅值的最小值和最大

值；PminGk ，PmaxGk ，QminGk 和QmaxGk 分别为发电机的有功和无功

功率容量的最小值和最大值。

在满足式（1）—（11）约束条件下，攻击者可构

造虚假测量值 zH，并通过状态估计求得攻击向量和

相应的攻击状态值 xc。由于该攻击严格遵循基尔霍

夫定律等物理规律，其计算残差仍符合正态分布特

性，即可以避免坏数据检测机制（Bad Data Detector， 
BDD）的监测。

2 基于多元检测方式的 FDIA 定位检测模型

基于多元的 MDM 检测机制，通过系统结合极

端梯度提升树（Extreme Gradient Boosting，XGBoost）、
轻 量 级 梯 度 提 升 器（Light Gradient Boosting 
Machine，LightGBM）和 极 限 学 习 机（Extreme 
Learning Machine， ELM）3 种技术实现异常状态值

的定位，其训练过程如图 3 所示。其中，历史 CPPS
数据集 {(ν i，ο i ) }i = 1

N 由第 1节中构建的攻击模型生成

的多情形攻击数据和攻击前的原始数据构成：输入

向量 vi =［vi1，vi2，⋯， viN1］为 CPPS所采集的混合测量

数据，包括电压幅值、功率流、注入功率等；输出向

量 oi =［oi1， oi2， ···， o iN2］为一个标志向量，包括N2个

“正常状态”（用 0 表示）和“异常状态”（用 1 表示）。

因此，该数据集组成较为复杂且具有显著特点：

（1）输入数据维度较大；（2）输入数据和输出数据非

一一映射的关系，即 N1≠N2；（3）电力系统拓扑结构

关系导致输入数据对于不同的输出状态的重要程

度不同。此外，由于动态 FDIA 模型生成的虚假状

态向量不仅有高度结构化特征，还能严格满足基尔

霍夫电路定律的物理约束，即基于残差分析的传统

防御策略难以有效识别。为此，引入基于 MDM 的

检测机制，通过集成多种机器学习算法构建协同检

测体系，为电力系统防御架构提供新的技术路径。

2. 1　基于 XGBoost 算法的攻击检测模型　

XGBoost 算法是一种基于梯度提升决策树

（Gradient Boosting Decision Tree，GBDT）的机器学习

算法，即在训练过程中，低等级的决策树模型会通

过迭代合成高等级的预测模型［26］，并通过梯度下降

的方法减少预测误差，形成强预测模型。其中，寻

找最优特征分裂点通常需要对特征值进行排序，这

一步骤计算开销较大，而 XGBoost 采用预排序优化

策略，即在训练前对所有特征值进行排序，并存储

为块结构，同时利用压缩稀疏列格式进行高效存

储［27］。这种设计使得针对数据集{(ν i，οi ) }i = 1
N 的训练

过程可以复用排序结果，大幅减少计算量，从而提

升训练效率。此外，特征排序机制还能有效衡量

{(ν i，ο i ) }i = 1
N 中不同特征 ν i

i = 1
N 对输出 ο i

i = 1
N 的贡献度，

有助于提升模型的解释性和泛化能力。该目标函

数表示为

Obj ( )t = ∑
i = 1

M

L ( )o i，ô( )t
i + ∑

i = 1

t

Ω ( )fi =
                             ∑

i = 1

M

L ( )o i，ô( )t - 1
i + ft( )v i + Ω ( ft )，（12）

Ω ( fu ) = γT + 0.5λ ω 2
， （13）

式中：M 为给定训练数据集总实例数；L 为损失函

数，用于衡量 t次迭代中目标值 oi和预测值 ô( )t
i 之间

的差；Ω为正则化项，用于控制模型的复杂度以防止

过拟合；fi为决策树；T 和 ω 分别为叶节点的数量和

分数；γ 和 λ 分别为用于控制叶节点的数量和分数

的参数。为了加快收敛速度，对式（12）进行二阶泰

勒展开，即

Obj ( )t = ∑
i = 1

M [ L (o i，ô( )t - 1
i ) + gi ft( )v i +

1
2 hi f 2

t ( v i ) ] + Ω ( ft )， (14)
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图 3　MDM 检测模型框架

Fig. 3　Framework of MDM
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式中：gi 和 hi 分别为损失函数的一阶和二阶梯度统

计量，gi = ∂ ô( )t - 1 L (o i，ô( )t - 1
i )，hi = ∂2

ô( )t - 1 L (o i，ô( )t - 1
i )。根

据卡特树理论，即通过递归二分将特征空间划分为

多个子区域，并在每个子区域内进行预测，可得

ft ( v ) = ωj。 （15）

式（15）可以优化为

   

Obj ( )t = ∑
j = 1

T é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú( )∑

i ∈ Ij

gi ωj + 1
2 ( )∑

i ∈ Ij

hi + λ ω2
j + γT =

                           ∑
j = 1

T é
ë
êêêê ù

û
úúúúGj ωj + 1

2 ( )Hj + λ ω2
j + γT，                (16)

式中：Gj = ∑
i ∈ Ij

gi；Hj = ∑
i ∈ Ij

hi；Ij 为叶节点 j 的样本集。

当ωj = -G/ ( Hj + λ) 时，最小目标函数表示为

Obj ( )t   = - 1
2 ∑

j = 1

T G 2
j

Hj + λ
+ γT。 （17）

通过贪婪算法执行决策树分割，可以求得模型

的最大增益，当分割增益小于固定值或分割时间达

到指定的最大深度时，可求得最终的二分类模型。

2. 2　基于 LightGBM 算法的攻击检测模型　

检测模型中输入为系统采集的混合测量数据，

输出为状态变量异常与否的判断结果。输入数据

维度随着系统变大指数倍增加及实时检测的需求，

都对训练速度和精度提出更高要求。因此，选择异

于按行分裂树（XGBoost 模型）进行存储和计算的

LightGBM模型，可以更好地处理大规模数据和稀疏

数据［28］。

作为 GBDT 的改进实现，LightGBM 采用了 4 种

策 略 ，即 基 于 梯 度 的 单 侧 采 样（Gradient‑based 
One‑Side Sampling，GOSS）、逐叶生长、直方图算法和

排他性特征捆绑（Exclusive Feature Bundling，EFB），

以降低传统GBDT实现的计算复杂度。（1）由于梯度

较大的实例在信息增益计算中更重要，所以 GOSS
通过保持梯度较大的数据实例和随机采样梯度较

小的样本来提高效率。（2）采用叶片生长策略的

LightGBM 会分裂出分裂增益最大的叶片。与水平

增长策略相比，在相同的分割时间下，该策略可以

获得更好的准确性。此外，该策略中增加了最大深

度限制以确保高效率，同时防止过拟合。（3）FDIA检

测直方图算法的核心思想是将系统测量值划分为 s
个区间，并在 s个值中选择最佳分割点。与GBDT中

基于预排序的决策树方法相比，直方图算法的内存

消耗可以大大减少。（4）EFB 将互斥特征绑定在一

起，形成稀疏特征空间，从而降低特征维度。

总之，LightGBM 通过求解近似函数 f（x）的导

数，使特定损失函数L（y，f（x））的期望值最小，即

f Λ ( x ) = arg min Ey，x L ( y，f ( x ) )， （18）

式中：Ey，x为输入数据 x和目标输出 y联合分布下对

损失函数 L的期望值。同理，通过优化决策树的目

标函数得以更精确地拟合损失函数的梯度，即

Obj ( )t = ∑
j = 1

T é
ë
êêêê ù

û
úúúúgi f ( xi ) + 1

2 hi f 2 ( xi ) + γ ( f )，（19）

式中；γ ( f ) 为所有样本的正则化项。

2. 3　基于 ELM 算法的攻击检测模型　

鉴于数据集的维度较大，梯度提升类算法的训

练速度较低，且内存占用较大，因此，采用单隐层前

馈神经网络的 ELM 算法作为补充具有显著优势。

该算法仅需设定隐层节点数，无学习率、树深度、正

则化项等复杂参数，降低调优成本［29］。对于具有 M
个总实例的给定训练数据集，具有 K个隐藏神经元

节点和激活函数 ϑ 的单个隐藏层前馈网络的 ELM
模型可以表示为

∑
i = 1

K

β iϑ (w iv j + ηi ) = o j         j = 1，⋯，M， （20）

式中：wi和βi分别为将第 i个隐层节点连接到输入和

输出节点的权重向量；ηi为该节点的偏差；o j 为第 j
个目标值。式（20）也可表示为

Aβ = o， （21）

式中：A为ELM的隐层输出矩阵；β = ［β1，β2，⋯，βK］
T，

为输出权重矩阵；o = ［o1，o2，⋯，oN］
T，为目标向

量，即

A =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úϑ ( )w1v1 + η1 ⋯ ϑ ( )wKv1 + ηK

⋮ ⋱ ⋮
ϑ ( )w1vN + η1 ⋯ ϑ ( )wKvN + ηK

。（22）

此外，ELM学习过程需注意：（1）输入权重wi和

偏差ηi为随机生成；（2）A需要计算获得；（3）输出权

重矩阵导出为β = A-1o，且通过使用奇异值分解方法

获得A的Moor-Penrose广义逆矩阵A-1。

2. 4　多元检测机制　

借 助 所 提 出 的 MDM 方 法 整 合 ELM 模 型 、

Xgboost 模型和 LightGBM 模型后，对于输出 oi中的

第 N 个状态都可以得到 k1 个“1”和 k2 个“0”（k1+k2=
3），则输出状态 oiN的最终表达式为

oiN = {1        k1 > k2
0        k1 < k2

。 （23）

最终，通过上述机制，可以实现异常状态的警

告从而实现防御目的。

3 仿真实例 

3. 1　试验说明　

（1）攻击情形。为了验证本文所提出的攻击模
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型，试验采用 IEEE 14，IEEE 57 节点系统以及 2016
年中国东莞电网采集的四季典型日负荷数据集，日

负荷曲线如图4所示。数据集采样间隔为15 min/次。

试验系统的拓扑结构和网络参数来自文献［30］，其

测量设置见表 1。此外，交流 FDIA的攻击情形分别

考虑全局攻击、局部攻击、单线路攻击、多线路攻

击、逐步过载攻击等的随机组合情况。其中，全局

攻击即电网全线路范围内可以发起攻击［31］；局部攻

击即根据拓扑结构划分区域，可以对特定区域内的

线路进行攻击；单线路攻击即针对区域中的某条线

路进行特定过载攻击［32］；多线路攻击即针对区域中

的多条线路进行过载攻击［15］；逐步过载攻击即在某

时间区间内缓慢攻击直至线路发生过载［15］。

（2）检测情形。本次训练检测模型所采用的数

据集为 IEEE 14节点和57节点系统正常运行状态下

的数据（无攻击情形）和多种攻击策略下的数据（有

攻击情形），样本数据集 {(ν i，ο i ) }i = 1
N 的输入 vi为所采

集的混合测量值，输出 oi为对应该测量值的状态情

况（无攻击情形时，oi为零向量）。

3. 2　仿真试验　

（1）攻击情形。为验证攻击效果，采用定量指

标偏差指数 VI计算攻击前后的数据。对 IEEE 14节

点系统在春季 14：00时发起全局单线路和多线路攻

击（分别攻击线路 4—7，2—5，6—13，12—13），其攻

击效果如图 5所示。任取 2种情况求其在某时间段

内的最大标准化残差，结果如图 6所示。对 IEEE 57
节点系统在冬季 08：00时发起局部多线路逐步过载

攻击（即 08：00 — 08：15 对线路 36—40，37—39 造

成逐步过载），其动态攻击效果如图 7所示。  V I 计算

式为

 V I = |

|

|
||
| Pij - Pc

ij

Pij

|

|

|
||
| = |

|

|
||
| ΔPc

ij

Pij

|

|

|
||
|
， （24）

式中：Pij为线路 i— j的功率。

从图 5 中 14 节点 20 条支路各支路流的 VI幅度

可以发现，所发起的攻击可以成功造成测量值偏

差，且攻击线路不同时对线路造成的影响不同；其

次，可以发现多线路攻击对测量值造成的偏差较单

线路的大，影响范围也更广。由图 6可得，任意选择

的 2 种攻击情形的最大标准化残差远小于报警阈

表 1　测试系统的相关信息

Table 1　Relevant information of test systems

项目

电压幅值

功率流

注入功率

支路

IEEE 14
14
40
28
14

IEEE 57
57

156
114
78
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图 4　四季典型日负荷曲线

Fig. 4　Typical daily load curves of four seasons
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图 5　IEEE 14 节点系统的VI

Fig. 5　VI of IEEE 14‑bus system
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图 6　IEEE 14 节点系统最大标准化残差

Fig. 6　Largest normalized residuals of IEEE 14‑bus system
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图 7　IEEE 57 节点系统攻击幅度

Fig. 7　Attack magnitude of IEEE 57‑bus system
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值，即能够有效躲过BDD检测。由图7可知，动态攻

击是在一段时间内对特定线路造成过载攻击，且只

对局部线路造成影响；攻击幅度也随着时间的增长

而逐渐增加，因而更加隐蔽；此外，整个动态攻击过

程的残差也都远小于 10-5，即能完美避开 BDD。综

上所述，该动态 FDIA 模型可以通过不同攻击情形

篡改混合测量数据，并避开 BDD 检测，最终使得电

网运行人员做出不利于电网实际运行的操作，使得

CPPS受到严重伤害。

（2）检测情形。为验证攻击效果，将单一检测

模型、其他类型的攻击检测器和该多元检测器进行

对比试验，对 2个系统的实时检测效果和训练效果

如图8— 9所示。

图 8 中，针对 14 节点系统的 26 个状态变量，对

比了 4 种检测模型的分类准确率。以第 12 号状态

为例，MDM 方法的检测准确率达到 97. 8%，显著优

于其他 3种单一检测方法（分别为 93. 8%，92. 3%和

91. 5%）。这一结果表明，基于 MDM 的检测策略在

异常状态定位方面具有明显优势，这是由于攻击情

形的多样性使得数据具有一定的复杂性，而单一检

测模型一般能够高效处理某种特定类型的攻击数

据。此外，可以看出多元检测模型可以显著提高识

别易错状态值的准确率，例如，单一检测第 8个状态

值时，3个检测模型的准确率分别为 94. 6%，93. 0%
和 90. 4%，而多元检测模型的准确率为 97. 3%。从

图9的 IEEE 57节点系统实时检测效果可以看出，单

一检测模型对于该系统数据的检测率较 IEEE 14节

点系统明显降低，这是由于大节点系统收集的测量

数据量明显增加，线路增多导致的攻击情形更复杂

等，因而对模型训练的准确率、效率都提出了更高

的要求。而采用XGBoost和 LightGBM检测模型后，

能够利用特征重要性排序功能将数据中的重要特

征进行筛选，从而在训练时增加权重而使得准确率

得到进一步提升。

检测模型的检测率见表 2。由表 2可以看出该

MDM 模型对于异常状态定位的能力，例如，对于

IEEE 14节点系统，能够 100%定位异常状态的概率

为 83. 1%；对于 IEEE 57 节点系统，能够 100% 定位

异常状态的概率为 78. 6%，其中，“100% 准确定位”

指模型能够完整识别所有异常状态的能力。除此

之外，单一检测模型容易出现检测率较低的情况

（准确率<80%），而 MDM 方式能够有效避免这一情

况。此外，由表 2可知单一检测模型的平均检测率

也普遍低于该 MDM 方法，对 IEEE 14 和 IEEE 57 节

点系统的平均检测准确率达到 98. 4% 和 96. 5% 以

上，即可以在 IEEE 14节点系统中的 26个状态值可

以正确识别 25 个以上；IEEE 57 节点系统中的 112
个状态值可以正确识别 108 个以上。这验证了

MDM 方法通过多元组合的方式能够应对单一检测

模型无法处理的某些数据，从而大幅提高检测率。

最终，考虑到系统数据存在一定的冗余度，而

操作员也是根据全局状态信息做出相应的运行措

施，因此，在 MDM 方法的准确率下，能够为运行人

员提供有效数据参考，从而避免做出错误操作，验

证了该MDM方式的有效性和高效性。

4 结论 

本文针对 CPPS，提出了一种能够抵御高隐蔽

性、强攻击性多情形FDIA的MDM，并通过试验验证
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图 8　IEEE 14 节点系统攻击检测准确率

Fig. 8　Attack detection accuracy rate of IEEE 14‑bus system
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图 9　IEEE 57 节点系统攻击检测准确率

Fig. 9　Attack detection accuracy rate of IEEE 57‑bus system

表 2　模型的检测率

Table 2　Detection rate of detection models                   %
系统

IEEE 14

IEEE 57

检测
模型

ELM
XGBoost
LGB
MDM
ELM
XGBoost
LGB
MDM

检测率

100

81.5
83.1
68.6
74.6
72.5
78.6

[90,100)
20.8
14.2
13.2
13.7
10.8
11.5
9.8

12.5

[80,90)
4.3
3.1
2.8
2.6

11.5
5.6
6.2
4.3

<80
4.3
2.1
2.5
0.6
9.1
8.3

11.5
4.6

平均检测率

96.8
97.2
97.8
98.4
90.5
94.5
95.5
96.5
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了其有效性。主要结论如下。

（1）验证了 CPPS 的脆弱性与防御的必要性。

通过构建可绕过传统BDD的高隐蔽性攻击模型，实

证了 CPPS 面临严重安全威胁的脆弱性，凸显部署

高级防御机制的必要性。

（2）检测有效性高。MDM能有效融合 3种单一

检测模型的优势，成功解决了因数据集维度高、数

据重要性不均及复杂度大导致的检测精度差的问

题，对复杂攻击实现了高效识别。

（3）满足实时性需求。相较于单一检测模型，

MDM 在保持高精度的同时，显著提升了检测效率，

能够满足CPPS对安全防御的实时性要求。

（4）为系统稳定运行提供保障。该检测机制能

为运行人员提供准确预警，避免其因受到攻击误导

而做出错误决策，从而有效保障 CPPS 的安全稳定

运行。

未来的研究将侧重于进一步提升攻击方案的

逼真度与破坏性，以更全面地测试系统韧性，并据

此开发更完善的检测机制以实现更加综合的防御

措施。
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