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1ABSTRACT: In a distributed optimization framework for the 
economic dispatch problem of integrated energy systems 
(IESs), the topological design of the node collaboration 
mechanism is necessarily constrained by information 
interaction. Existing studies are mainly classified into two 
types of communication protocols, synchronous and 
asynchronous communication. However, synchronous 
communication requires timing consistency and waits for a 
synchronized response or acknowledgement to be received 
among the communicators before subsequent operations can be 
executed, which is challenging to achieve in large-scale 
network environments. In this paper, we propose a distributed 
economic scheduling algorithm for asynchronous 
communication, based on the Gossip algorithm, which 
leverages its asynchronous characteristics. The convergence of 
the algorithm is rigorously proved using matrix perturbation 
theory and the eigenvalue theorem. Further, two typical 
network attack models, Denial of Service (DoS) and False Data 
Injection (FDI), are considered, and a resilient security policy 
is designed to mitigate the impact of network attacks on 
optimal economic scheduling. Finally, an arithmetic case 
analysis is performed based on the IES of IEEE39-32 nodes, 
which verifies the effectiveness and superiority of the proposed 
strategy in terms of communication methods and network 
security from multiple perspectives by combining different 
scheduling scenarios, the performance of the attackers, and the 
comparison of synchronous communication methods. 
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摘要：在综合能源系统(Integrated energy systems，IESs)经济
调度问题的分布式优化框架中，节点协同机制的拓扑设计必

然受到信息交互方式的约束。现有研究主要分为两类通信协

议、同步通信和异步通信。然而，同步通信需要满足时序一

致性，等待各通信者之间达成同步响应或确认后才能执行后

续操作，这在大规模网络环境中很难实现。该文首先基于

Gossip 算法的异步特点，提出了一种基于 Gossip 的异步通
信分布式经济调度算法。利用矩阵扰动理论和特征值定理，

严格证明了算法的收敛性。进一步地，考虑了两种典型的网

络攻击模型，拒绝服务攻击(denial of service，DoS)和虚假
数据攻击(false data injection，FDI)，设计了一种弹性安全策
略以缓解网络攻击对最优经济调度的影响。最后，基于

IEEE39-32节点的 IES进行算例分析，结合不同的调度场景、
攻击者的表现以及同步通信方式的对比，从多个角度验证了

所提策略在通信方式和网络安全方面的有效性和优越性。 
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化；异步通信；Gossip算法；网络攻击 
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0  引言 

随着环境污染和能源危机的加剧，综合能源系

统(integrated energy systems，IESs)作为可以提高能
源效率和减少对化石能源依赖的有效解决方案[1]，

引起了全球能源领域科研学者的高度重视[2-5]。IESs
实现了物理能源系统与网络通信技术的高度融合。

本质上，这是一个利用尖端网络信息技术和创新运
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营管理模式的综合能源系统[6-7]。它将区域内的电能

和热能整合，通过能源耦合设备，实现不同能源子

网络间的优化运行和协同控制。在满足用户多元化

能源需求的同时，显著提高了能源转换效率，推动

了能源的可持续发展[8]。 
经济调度(economic dispatch，ED)作为 IESs中

最重要的优化问题之一，近年来受到广泛关注[9-11]。

经济调度的主要目标是在实际物理约束下，通过调

节所有分布式能源机组的功率输出，以实现供需平

衡和最小发电成本。当前能源调度研究呈现范式转

移特征，研究者针对 IES的经济调度问题(economic 
dispatch problem，EDP)，提出了基于凸优化的集中
式求解器与分布式协议两类范式。集中式方法在求

解效率上具有一定的优势。然而，这类方法存在通

信成本高[12]、计算可扩展性差[13]、保密性差[14]等问

题。而分布式方法完全避免了对核心领导者的依

赖，从而减轻通信负担，增强系统的可扩展性和隐

私性[15-16]。因此，分布式算法得到了大量的关注[17-19]。 
与传统的社会供电和供热系统类似，在 IESs

的运行过程中，人们最为关注的核心问题之一是如

何实现系统的最优 ED。具体而言，就是在确保系
统安全性约束的前提下，优化协调多种能源机组的

出力分配，从而在经济成本最低的情况下，实现系

统运行的安全性和经济性。然而，在实际应用中，

由于 IESs 简单的通信链路结构和部署在开放环境
中的代理之间的实时信息交换要求，IESs中的节点
和通信链路更容易遭受网络攻击的威胁。因此，越

来越多的学者针对网络攻击下的 IESs 调度问题展
开了研究。在现有的分布式调度工作中，网络攻击

的研究可以大致分为两类，即拒绝服务攻击(denial 
of service， DoS)和虚假数据攻击 (false data 
injection，FDI)。DoS 攻击通常是通过分组丢失或
其他方法破坏多代理网络的数据可用性，并且即使

在不知道系统的详细信息的情况下也可以发起[20]。

文献[20]研究了 DoS攻击下有无领导者的一致性问
题，如果通信图是连通的，且最大攻击持续时间有

界，则保证输出一致性。文献[21]通过穷举法制定
了一种 DoS最优攻击策略，使得系统的经济损失达
到阈值。与 DoS攻击相比，FDI攻击更难检测，并
严重影响数据的真实性[22]。文献[22]提出了一种新
型分布式弹性控制方法，以缓解 FDI攻击对需求响
应的影响。文献[23]设计了一种新型组合攻击方法，
同时考虑了 DoS 和 FDI 攻击对 IES 经济亏损最大
化。文献[24]提出了一种具有鲁棒性的分布式经济
调度策略来应对共谋攻击对 IES通信链路的威胁。 

值得注意的是，同步通信是所有上述算法的核

心要求之一。同步通信方式，即在相同时钟信号的

控制下接收和发送数据，允许系统中两个变量的快

速和一致收敛，并且它要求所有参与者同时相互通

信，这可能受到功率预算的限制，并且所有节点可

能不会同时通信[25]。所以，同步通信在大规模网络

环境中很难实现。相比之下，异步通信方式独立于

特定的网络配置，并且不需要代理的同步，从而能

够解除全局时钟同步的约束，减少通信延迟[26]。基

于 Gossip 的分布式算法[25]被引入来解决智能电网

中的 EDP，因为 Gossip 算法依赖于泊松分布过程
和迭代期间速率为 1的时钟，并且在每个迭代时隙
只有两个节点交换它们的信息，所以它可以打破全

局同步时钟的规则实现异步通信。 
通过上述分析不难发现，现有的大多数研究均

是将 IESs中的网络攻击问题或通信方式分开考虑，
极少有研究探讨在 IESs 经济调度背景下同时考虑
网络攻击和通信方式问题的情况。受文献[25]的启
发，本文提出了一种基于 Gossip的异步通信分布式
经济调度算法 (Gossip-based distributed economic 
dispatch algorithm over asynchronous 
communication，GDEDAAC)，并运用矩阵扰动理
论和特征值定理，证明了 GDEDAAC算法能以概率
1收敛到 EDP的最优解。相比文献[25]中的算法，
本文所提算法增加了电热耦合特性向量，并将

Gossip算法扩展到了两个一致性变量上，从而适用
于 IESs异步通信。在此基础上，本文设计了一种弹
性安全策略，以缓解 DoS 和 FDI 组合攻击对 IESs
的经济调度的影响。最后，基于 IEEE39-32节点的
IES 通信拓扑进行算例分析，从多个角度验证了本
文所提策略的有效性和优越性。 

1  IESs结构及问题描述 

1.1  IESs结构 
如图 1所示，IESs主要由物理层和通信层构成，

它们分别承担不同但互补的功能，共同确保系统的

高效运行和能源的最优调度。 
在 IESs中，物理层是 IESs的基础，它包括所

有实际的能源生产、传输和转换设备。这一层不仅

涵盖电力系统设备，还涉及热能和其他形式的能源

管理设备，主要可以分为以下 3 类：电力设备
(power-only device，PODs)、热力设备 (heat-only 
device，HODs)和热电联产设备(combined heat and 
power device，CHPs)；而通信层负责整个综合能源
系统的信息传输和管理，支持各种在线应用，如动 
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图 1  IESs的分布式架构 

Fig. 1  Distributed architecture of IESs 

态监控、故障诊断、经济调度、网络安全和隐私保

护等。综合能源系统的分布式结构确保了多种形式

能源的协同调度，从而实现能源的高效、可靠和可

持续供应。 
1.2  IESs经济调度问题 

IES 经济调度问题的本质是在遵循运行规范与
安全边界的双重约束下，实现设备群运行成本的最

小化。该问题的成本模型整合了多能源设备的成本

参数，形成复合型目标函数。EDP 的具体目标函  
数为 
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式中： J 为总运行成本； PJ 、 CJ 、 HJ 分别是总的
POD，CHP和 HOD的成本函数； P

iC 是第 i个 POD
的成本函数； C

iC 是第 i台 CHP的成本函数； H
iC 是

第 i个 HOD的成本函数； P
ip 、 C

ip 、 C
ih 和 H

ih 分别

是第 i个 POD 的发电量、第 i个 CHP 的发电量、
第 i个 CHP的发热量和第 i个 HOD的发热量； p 、

c 和 h 分别是 POD、CHP和 HOD的集合。 

3 类设备的成本函数可以进一步表示为二次凸
函数[24]： 
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式中： iα , iβ , i , iθ , iδ 和 iε 是各能源设备的成本系数。 

根据实际运行规范与安全边界 EDP 具体约束
条件表示如下。 

1）电功率及热功率供需平衡约束。 
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式中： P 和 H 分别表示总的电功率偏差和热功

率偏差； d,iP 和 d,iH 分别为第 i个节点的局部电功率

需求和局部热功率需求。 
2）能源设备输出限制约束。 

 P P P
i i ip p p   (7) 

 H H H
i i ih h h   (8) 

式中： P
ip 和 P

ip 分别表示第 i个 POD的最小和最大

功率容量限制； H
ih 和 H

ih 分别表示第 i 个 HOD 的

最小和最大功率容量限制。 
3）物理输出限制约束。 

 ,line ,line ,linel l lp p p   (9) 

 ,line ,line ,linel l lh h h   (10) 

式中： ll ， l表示一组物理传输线路； ,linelp 和

,linelp 分别表示电力传输线的最小和最大功率限制；

,linelh 和 ,linelh 分别表示热力传输线的最小和最大功

率限制。 
4）CHP电热集成可操作域约束。 

 C C C C C( ) ( )i i i i ip h p p h   (11) 

 C C C C C( ) ( )i i i i ih p h h p   (12) 

式中： C C( )i ip h ， C C( )i ip h ， C C( )i ih p 和 C C( )i ih p 分别

以线性不等式约束的形式确定 CHP的可操作域。 
总的 EDP 归纳为式(1)—(12)。上述 EDP 可用

拉格朗日乘子法分析[24]，具体的拉格朗日函数可以

构造如下： 
 p hL J λ P λ H      (13) 

式中： pλ 和 hλ 分别为对应于 EDP 中约束条件(5)和

(6)的拉格朗日乘子。IES 的最优可操作点根据
Karush-Kuhn-Tucker(KKT)条件确定(参见附录 A)，
从附录 A 可知 pλ 等于电功率增量成本(incremental 

cost，IC)， hλ 等于热功率增量成本。后文直接使用

pλ 和 hλ 分别表示电功率 IC和热功率 IC， *λ 表示最

优 IC。 
1.3  Gossip算法 

1）通信网络模型。假设 IES的通信网络中有 n
个具有一定通信范围的节点。将 ( , )G ν ε 定义为

IES的通信拓扑。 ν是节点集； ε是网络中的边集，
即通信链路集。通信链路 ( , )i j ε 表示节点 i和 j可

以相互通信。 
定义 1：对于一个图 ( , )G ν ε ，如果图中的每

一对不同节点 i和 j都至少通过一条边，但不要求

全部通过一条边相连，那么这样的图称为连通图。 
2）异步时间模型。本文使用标准的异步时间

模型[27]。该模型中，每个节点都有一个独立的时钟，
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所有时钟都以速率为 1的泊松过程滴答作响[27]。时

钟的滴答时间呈指数分布，独立于节点，并随时间

变化。下文变量 {1,2, }k  用于表示全局时钟滴

答，其中每个滴答代表系统的一次状态迭代。 
3）异步更新规则。假设在迭代过程开始之前

所有节点处于静默态。在每次迭代或时钟滴答时，

根据泊松过程使得一个主节点及其邻居节点处于

活跃态，并且这两个节点执行信息交互，则这两个

节点之间的边 ( , )i j ε 处于活跃态的概率 [27]为

(0,1)ijP  ，这两个节点的迭代过程如式(14)所示： 

 T
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2ij i j i j

k k

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W I e e e e

 
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式中： ( )k 表示所有设备在第 k次迭代时的 IC 向
量；W 为系统矩阵，存在1/ [ ]ijn P (即第 i个节点时

钟触发的概率为1 / n，且其选择与节点 j通信的概
率为 ijP )的概率W 等于 ijW ； ie 是第 i个元素为 1其

他元素为 0的列向量； I 为单位矩阵。 

2  基于 Gossip的异步通信分布式算法 

根据公式(1)—(12)求解 EDP 的传统同步通信
方式下的分布式一致性算法[24]为 
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式中： x是 Pp 、 Cp 、 Ch 和 Hh 的集合，表示能源
设备的功率输出； y是能源设备的局部功率偏差；

M 和 N是一致性更新权值，由连通图的通信链路
连接方式所决定； ο是一个大于 0且足够小的收敛
因子； Z 是由成本系数所决定的分块矩阵；

C C( , )p hB 是 IES中表示电热耦合特性的向量。 

受文献 [25]的启发，本文提出了一种基于
Gossip的异步通信方式下的分布式经济调度算法，
其主要思想是通过 Gossip 算法的异步时间特性和
随机性使得一致性算法能够适用于异步通信。基于

Gossip算法传统的分布式一致性算法可以重写为 
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式中： T T
ij i i j j D e e e e ；矩阵

a a
[ ]ij n nz Z 由成本系

数所决定； η是一个不同于 ο大于 0 且足够小的收
敛因子； an 满足 a p c h2n n n n   ，其中 pn 、 cn 和 hn

分别表示 POD、CHP和 HOD的设备数。由式(16)
描述的复合系统可以重新表述为 
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( 1) ( ) ( )
k k

k
k k k
     

           
M

y y B
 


 (17) 

式中： C C T( ) [  Δ ( ) Δ ( ) ]k k k B p h0 0 是一个时变向

量； ( )kM 可以写成以下分块矩阵 

 ( )
( )

ij ij

ij ij ij

η
k

η

 
  

   

W D
M

Z I W W D Z
 (18) 

考虑设备实际运行情况以及公式(5)—(12)所述
约束条件，IC和功率输出的初始值可以设置为可行
范围内的任意值以满足操作约束，并且局部功率偏

差的初始值设置为 0。 iλ 和 iy 的初值条件如下所示： 
P P
,p p

C C C
,p c

C C C
,h c

H H
,h h

P C C H
,p ,p ,h ,h

(0) 2 ( (0)) ,

(0) 2 ( (0)) ( (0)),

(0) 2 ( (0)) ( (0)),   

(0) 2 ( (0)) ,

(0) (0) (0) (0) 0,

i i i i

i

i

ii i i i

i i i i

i i i i

i i

i

i i

λ α p β i

λ α p β h i

λ θ h δ p

α

ε

i

λ h β i

y

ε

y y y i

   

    


   


  
     











(19) 

式中： P
,p (0)iλ 和 C

,p (0)iλ 分别表示第 i个 POD和 CHP

的电功率增量成本初始值； C
,h (0)iλ 和 H

,h (0)iλ 分别表

示第 i个 CHP和 HOD的热功率增量成本初始值；
P
,p (0)iy 和 C

,p (0)iy 分别表示第 i个 POD和 CHP的局

部电功率偏差初始值； C
,h (0)iy 和 H

,h (0)iy 分别表示第

i个 CHP和 HOD的局部热功率偏差初始值。 
从 Gossip 算法的特点来看，状态变量

T[ ( ) ( )]k ky 是一个随机向量，算法的收敛性必须使

用概率术语来解释。 
引理 1[28]：对于马尔可夫线性跳变系统，如果

它能够实现一致性，则认为它能够达到几乎确定的

一致性。 
定理 1：考虑满足初始条件(19)的 GDEDAAC

算法，如果通信网络 ( , )G ν ε 是强连通的，则存在

足够小的 η，使得 GDEDAAC算法以概率 1收敛到

最优解。 
下面使用文献[24]中的特征值扰动方法来分析

GDEDAAC算法的收敛性质，由于 IES的电热耦合
特性，证明过程可分为两种情况进行讨论。 
证明： 0( )kM 和 ( )kF 分别记作以下分块矩阵 

0 ( ) , ( )
( )

0 0
0

ij

ij ij

ij

ij
k k

   
           

W
M F

Z I W ZW
D

D
 

因此可以得到 0( ) ( ) ( )k k η k M M F 。 
1）当不考虑Δ ( )kB 时，根据矩阵扰动理论[19]，

矩阵 ( )kM 可以视作受 ( )η kF 扰动的矩阵 0 ( )kM 。

由文献 [25]可知 ( )ijE W 是非负矩阵且满足

( )ijE W 1 1，其中 ( )E  表示对 求数学期望；1是
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所有元素都为 1的列向量。因此 1是E( )ijW 的简单

特征值，其他特征值的模量小于 1。对矩阵 ( )kM 求

期望可得 

0

( ( )) ( ) ( )
( )

               )

0 0

0

   ( ( )) E(

ij

ij

ij

j iji

E k E ηE

E k η

   
    

      





D

ZD

W
M

Z I W W

M F



 
所以 0( ( ))E kM 的特征值满足 1 2 31 | |        

a2| |n ， 0( ( ))E kM 存 在 两 个 确 定 的 特 征 值

1 2 1   ，其他特征值则位于复平面上的开单位

圆内。定义 T 为矩阵 ijW 对应特征值 1的单位左特

征向量， 为对应特征值为 1 的矩阵 ijW 的单位右

特征向量。 
假设 T

iu 和 iv 是对应特征值 i 的矩阵 0( ( ))E kM
的左右特征向量， a1,2, ,2i n  ，并且它们满足 

0
T T

T T
0,

             

( ( )) (

     1

( )

,

)

0
i i i i i i

i i i j

E k E k 


 





u u v v

u v u v

M M 
(20) 

将 1u 和 2u 代 入 等 式 (20) 可 以 得 到
T T T T T T
1 2[ ], [ ] u Z u1 1 0 ， 且 T T

1 2,u u 是

0( ( ))E kM 对应于 1 2 1   的左特征向量，相似

地，可以得到 T T T T T T
1 2[ ] , [ ]a  v v 0 1 ，且

1 2,v v 是 0( ( ))E kM 对应于 1 2 1   的右特征向量，

其中 i iia Z  ， iiZ 与成本系数有关。 

此处定义两个矩阵 TU 和V ，具体表达如下所示： 
T T

T T
1 2 1 2T T[  ] , [  ]

a
   

        

ZU u u V v v
 

0 11 1
0

 

矩阵 ( )kM 的特征值可以视为受 ( )η kF 扰动的

0 ( )kM 的特征值。根据特征值求导理论，每个特征

值 i 对于 η的导数可表示为 T ( )/ [ / ]i i iη k η    Mu v ， 
因此特征值 1 2 1   受扰动影响的变化量可以定

量地表示为矩阵 T ( )kU F V 的特征值，具体如下： 

T
T T( )

ij ija
k

 
    

U F V
D D
0 0

   
 

所以矩阵 T ( )kU F V 的特征值为 0和 T
ija D  。进

一步地，可以得到 
T

1 2/ 0,  / 0ijaη η       D     

这意味着 1 不随 η的改变而改变， 2 随着 η的增加
而变小，即 2 会朝着单位圆的中心移动。设 1b 是 η
的上界，当 10 bη  时有 2 1 。由于 ( ( ))E kM 的

剩余特征值取决于 η，所以 η存在另一个上界 2b 使
得当 20 bη  时有 1i  。因此，当选择一个满足

条件 1 2min(  )η b b 的 η时， ( ( ))E kM 有一个模为 1

的特征值，其他特征值均位于复平面中的单位圆

内。此外，根据特征值和特征向量之间的关系，可

以得到矩阵 ( ( ))E kM 对应于特征值 1的独立特征向
量为 1 1[  ]c 1 0 和 2 2[  ]c 0 1 。这意味着 

P C C H T T
,p ,p ,h ,h 1 1 2 2

P C C P T T
,p ,p ,h ,h

lim[    ] [    ]

lim[ , , , ] [0 0 0 0]

i i i ik

i i i ik

λ λ λ λ c c c c

y y y y




 




 

即电 IC和热 IC分别收敛至 1 2,c c ，系统的局部

功率偏差全部收敛至 0。 
2）当考虑Δ ( )kB 时，定义 T T T( ) [ ( )  ( ) ]k k kz y

和 T TT( ) [0  Δ ( ])k k Bw ，根据文献[24]可得 

1
10

1 2 1 1 2 20

( ( 1)) ( ) ( ) ( )

( ( )) (0) ( ( ( ))) ( 1)

lim ( ( )) (0)

,k kk
φφ u φ

k
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M z e e



 

 由于向量Δ ( )kB 满足 0 | Δ ( ) |k k ρ


 B [24]，其

中 ρ为常数约束，可得 
1

3 1 4 21( ( ( ))) ( 1)kk
φ u φ E u φ c c

 
    M w e e  

以上 1 2 3 4, , ,c c c c 均为常数，于是有 
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1
1 1 2 21
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k
φk k
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φ u φ
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其中 1 2,χ χ 为常数。这意味着考虑电热耦合后，

仍然存在 
P C C H T T
,p ,p ,h ,h 1 1 2 2

P C C P T T
,p ,p ,h ,h

lim[    ] [    ]

lim[ , , , ] [0 0 0 0]

i i i ik

i i i ik

λ λ λ λ χ χ χ χ

y y y y

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 




 

即电 IC 和热 IC 分别收敛至 1 2,χ χ ，系统的局

部功率偏差全部收敛至 0。  
综合上述分析，GDEDAAC 满足 KKT 最优性

条件且 λ和 y能够达到一致性，系统满足供需平衡。

从马尔可夫线性跳变系统的定义来看[28]，公式(17)
是一个离散时间马尔可夫线性跳变系统。因此，根

据引理 1，当 ( , )G ν ε 是强连通的且 η足够小，满

足公式(19)所述初值条件的GDEDAAC算法可以实
现几乎确定的一致性，即以概率 1收敛到最优解。 
注 1：与同步通信方式相比，异步通信在每次

迭代中只有一条通信线路是活动的，处于静默态线

路上的节点的状态保持不变。在此迭代期间，其他

通信线路上的通信故障或网络攻击不会影响系统

的收敛。 

3  网络攻击下的经济调度 

本节设计了一种基于共识的弹性安全策略以

缓解 IES分布式经济调度过程中的DoS和FDI的组
合攻击，最终结果能够实现供需平衡并获得可接受



第 49卷 第 11期 电  网  技  术 4847 

的次优解。 
3.1  网络攻击模型 
本文考虑网络攻击形式中典型的 FDI 和 DoS

攻击。从式(16)可以看出， ( )k 和 ( )ky 需要在迭代

过程中广播信息。在广播过程中，DoS攻击会干扰
信息的正常传递，影响算法最终的一致收敛。同样

的，FDI攻击可以劫持节点并在迭代过程中注入虚
假信息，从而破坏算法的收敛性。 

1）FDI攻击。攻击者可以劫持节点，并将虚假
数据注入节点的状态变量中。在与相邻节点交互的

FDI 攻击下，系统的状态变量 ( )k 和 ( )ky 可以建 

模为 
λ

y

( 1) ( ) ( ) (

(

)

( ) ( ) ( ) (1 )( 1) )
ij ij

ij k k

k k η k k

k k k

    


      y x x

W D y

W y

  


(21) 

式中： λ ( )k 和 y ( )k 是在第 k次迭代时注入到系统

中的误差数据。仅当 i是正常节点时有 ( ) 0i k  ，
y ( ) 0i k  ，否则它们为任意值。 

当攻击者随机注入虚假数据时，系统的收敛性

被破坏，通信链路很容易暴露给外部管理员，此时

攻击极易被发现。因此，文献[29]给出了实现隐形
攻击的条件： 
当 FDI攻击满足 

 ylim ( ) 0, lim ( ) 0i ik k
k k

 
    (22) 

且存在一个常数 Y使得 
 y

0 0| ( ) | , | ( ) | ,i ik kk Y k Y i 
 

       (23) 

则认为该 FDI攻击能够实现隐形攻击，系统最
终收敛为 
 alim ( ) , lim ( ) 0,i ik k

λ k λ y k i
 

    (24) 

式中： aλ 是一个常数。攻击结果会导致生成一个非
最优解，并打破供给和需求之间的平衡。 

2）DoS 攻击。DoS 攻击可以发送大量网络数
据包，使通信信道拥塞并导致数据包丢失，阻碍网

格的高效运行。本文中假设通信链路是安全可靠

的，因此所有的丢包都是由 DoS攻击引起的。一般
来说，自然丢包率θ满足伯努利分布(两点分布)[20]，如

式(25)所示，而DoS攻击引起的丢包率 τ 高于自然率。 
 Pr{ ( ) 0} Pr{ ( ) 1} 1τ k θ τ k θ    ，  (25) 
式中： ( ) 1τ k  表示通信正常， ( ) 0τ k  表示通信中

的数据传输异常； θ表示两个邻居节点之间的分组

丢包率且满足 0 1θ  。 
为了抵消攻击对系统的影响，本文引入了可信

节点的概念[30]。可信节点具有高级别的安全性且不

能被攻击者破坏，它的集合表示为 t。假设每个节

点至少有一个可信的邻居节点，将每个节点 i标识
的所有相邻可信节点的集合设置为 { |iT j j   

}i tj，  ，其中 i表示节点 i邻居节点的集合。 

假设 1：所有的可信节点可以形成一个完整的
连通图 ( , )G ν ε 。 

3.2  基于共识的弹性安全策略 
本节中的弹性安全策略分为 3个步骤，具体流

程如图 2所示。 

ACK=0?

开始

节点i与邻居节点j
交换状态信息

根据式(16)
更新状态

GDEDAAC
收敛平衡

λj(k)= [λi
m(k-1)+λi

M(k-1)]/2

λj(k)= [λi
m(k-1)+λi

M(k-1)]/2

结束

k=k+1

是

否

否

是

是

否

初始化

j∈Ni(k)?

 
图 2  弹性安全策略流程图 

Fig. 2  Resilient security policy flowchart 

1）攻击检测。根据 DoS 攻击的特点，增加了
可靠有效的 ACK 来确认节点之间的状态传输。当
节点 j成功接收其邻居的状态值时，它向其邻居发

送 ACK=1以进行确认，否则，它发送 ACK=0。当
节点 i接收到信号 ACK=0时，节点 i可以判断其邻
居节点遭受 D o S 攻击。因此，将 ( ) {iD k j  

DoS,ACK=0}j 设置为节点 i相邻节点受到 DoS

攻击的集合。 
假设 2：ACK信号为完全可靠，不会丢失，并

且通信系统不能执行超时重传操作。 
注 2：在传统的一致性验证框架下，节点需采

用全连接模式进行状态值验证，即每轮迭代需经过

全部邻接节点完成状态校验。这种同步数据收发协

议会造成通信延迟。而本文使用的异步通信方式检

测能够适用于数据传输不规则的场景，且节点可以

独立选择通信对象与时序，通过异步消息队列完成

攻击检测。 
2）状态筛选。该步骤的目的是过滤掉异常节
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点。每个节点 i分别对收集的邻域状态进行排序，
即  M(m) ( ) max(min){ ( ) | }i j iλ k λ k j T i   。然后向

其相邻节点广播，并根据最大和最小可信状态过滤

并筛除正常节点。当相邻节点处于可信节点的最大和

最小状态之间时，认为它们为正常节点，它们的集合

可以表示为 m( ) { | ( ) ( )i i jN k j λ k λ k   M( ), {}}i iλ k j i  。 

过滤后的剩余节点由于 FDI攻击而具有异常状态，
设置 ( ) { FDI}iF k j j  表示在迭代 k次时遭受 FDI

攻击的相邻节点的集合。 
3）数据补偿。在每次迭代中，节点 j首先根据

式(26)更新其状态，然后将新状态用于 GDEDAAC
的迭代优化中。 

m M

( ), ( )
( )

[ ( 1) ( 1)] / 2, ( ) ( )
j i

j
i i i i

λ k i N k
λ k

λ k λ k j D k F k

 
    

 (26) 

注 3：本文考虑的是通信过程中的网络攻击， 

即不存在初值异常的情况，所以式(26)中的 k应满

足 1k  。与文献[24]的防御策略相比，本文策略所
引入的可信节点可以确保系统中一小部分节点形

成的连通图始终保持完整并正常运行[30]，且在攻击

检测和节点筛选的基础上加入了数据补偿机制，该

机制可以保证系统的稳定性和完整性，而文献[24]
中的策略是对异常节点进行隔离并剔除系统完成

防御，这种防御策略会使得异常机组处于离线状

态，降低了系统的完整度和机组的利用率。 

4  仿真验证 

本文基于 IEEE39-32 节点的 IES 进行算例分
析。该 IES包括 3台 POD机组、3台 HOD机组和
1台 CHP机组，每个机组内部都配备有一台中心控
制器。系统的通信拓扑如图 3所示。 
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图 3  39-32节点的 IES通信拓扑 

Fig. 3  Communication topology of the 39-32 node IES system 

详细参数设置见表 1。全局电功率需求和热功
率需求分别设置为 Pd=700 kW和 Hd=600 kW，收敛
因子取 0.03η  ( η的取值依据及稳定域如附录 B所

示)。本文的所有实验数据均基于 MATLAB 2021a
实现，运行平台为配备 3.1GHz Intel Core i9处理器
和 32GB内存的笔记本电脑。 
4.1  理想通信环境下的经济调度 
场景 1，验证在理想通信环境下 GDEDAAC求

解经济调度问题的适用性。该场景下最优增量成本
*λ 、最优功率输出 *

ip 和 *
ih 如图 4(a)和(b)所示。图 4

中： p1λ 、 p2λ 、 p3λ 分别表示 POD1、POD2、POD3 

表 1  各能源设备的运行成本参数和功率上下限 
Table 1  Operating cost parameters and upper and 

lower power limits for each energy device 
POD ai i 

P
ip  P

ip  

1 0.0533 23.45 50 250 
2 0.0735 18.66 45 210 
3 0.06 20.3 50 200 

CHP ai i iθ  iδ  

1 0.0305 14.5 0.03 4.2 

HOD ai i H
ih  

H
ih  

1 0.0422 10.32 75 300 
2 0.03 12 80 350 
3 0.038 11.2 80 320 
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图 4  理想通信环境下 GDEDAAC的收敛结果 

Fig. 4  Convergence results of the GDEDAAC in an ideal communication environment 

的增量成本； h1λ 、 h2λ 、 h3λ 分别表示 HOD1、HOD2、
HOD3 的增量成本； CHP-pλ 和

hCHP-λ 分别表示 CHP

机组的电增量成本和热增量成本； H 和 dH 分别

表示总热功率和全局热功率需求； P 和 dP分别表

示总电功率和全局电功率需求。具体数值为

p 33.626$ / (kW h)λ   、 h 22.8343$ / (kW h)λ   、
P*
1p = 96.3789 kW、 P*

2p =102.4761 kW、 P*
3p =111.8665 

kW、 C*
1p =180.9527 kW、 H*

1h =217.3629 kW、 H*
2h = 

148.4752kW、 H*
3h =180.8551 kW和 C*

1h =153.3067 kW。

各个机组局部功率偏差和全局功率偏差如图 4(c)和
(d)所示，可以看出各机组的局部功率偏差量收敛至
0，电功率和热功率供需均保持平衡。因此，该算
法可以实现 IES的最优调度。 
4.2  GDEDAAC的即插即用特性 
场景 2，验证 GDEDAAC的即插即用特性。当

k=200时新增一台 POD机组记为 POD4，机组各项
成本系数与 POD2 相同。此时电功率总需求为
650kW，经过迭代后重新达到平衡的最优增量成本
为 p 32.7885$ / (kW h)λ   、 h 22.7074$ / (kW h)λ   。

运行过程如图 5所示。 
从图 5可以看出，新接入某个机组后，系统的

增量成本可以重新收敛至新的最优点，功率供需最

终依然可以保持平衡。因此，该算法具备即插即用

特性。 

4.3  网络攻击下的经济调度 
场景 3，验证网络攻击下无弹性安全策略的经

济调度情况。假设当 k=20时 POD2和 HOD1共同
遭受 DoS和 FDI攻击，FDI攻击误差数据设置为 
 2 2( ) 110 / , ( ) 110 /λ y

i ik k k k      (27) 

由 DoS 攻击导致节点引起的数据包丢失次数
如图 6所示，POD2和 HOD1分别对应于节点序列
2和 6。 

在没有任何安全策略的情况下，运行过程的收

敛情况如图 7所示。此时，正常机组的增量成本为

p 33.7689$ / (kW h)λ   、 h 23.2679$ / (kW h)λ   。 

从图 7(c)(d)可知，系统中 POD2和 HOD1的局
部功率偏差不能收敛至 0，且总的电功率和热功率
供需无法达到平衡。该结果验证了网络攻击对经济

调度的破坏性，因此需要加入安全策略来减轻网络

攻击所带来的影响。 
4.4  网络攻击下具备弹性安全策略的经济调度 
场景 4，验证弹性安全策略对于网络攻击的防

御性能。与场景 3网络攻击情况相同，假设当 k = 20
时 POD2和 HOD1共同遭受 DoS和 FDI攻击，此
时的运行过程收敛情况如图 8所示。加入弹性安全
策 略 之 后 ， 正 常 机 组 的 增 量 成 本 分 别 为

p 34.2494$ / (kW h)λ   、 h 23.3674$ / (kW h)λ   。

从图 8(c)(d)可知，系统中 POD2和 HOD1的局部偏 
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图 5  GDEDAAC的即插即用特性 

Fig. 5  Plug-and-play characteristics of the GDEDAAC 
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图 6  节点遭受 DoS攻击次数统计 

Fig. 6  Statistics on the number of DoS attacks on nodes 
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图 7  网络攻击环境下 GDEDAAC的收敛结果 

Fig. 7  Convergence results of the GDEDAAC in cyber-attack environment 
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图 8  网络攻击环境下具备弹性安全策略 GDEDAAC的收敛结果 

Fig. 8  Convergence results of GDEDAAC with resilient security strategy in cyberattack environment 

差电量重新收敛至 0，且总的电功率和热功率重新
达到平衡。该结果验证了弹性安全策略对于网络攻

击防御的有效性，能够使得系统重新达到平衡并获

得一个可接受的次优解。 
4.5  异步通信和同步通信方式性能对比 
异步通信和同步通信在通信效率方面的对比

如附录 C 所示。在机组参数和总需求相同的情况
下，分别使用 GDEDAAC算法和传统的同步通信下
的一致性算法(15)进行迭代，其中 HOD1运行过程
如图 9所示。 ay 和 sy 分别表示在异步通信和同步通

信方式下的局部功率偏差，
aH 和

sH 分别表

示在异步通信和同步通信方式下的总热功率。 
从图 9可知，以上两种通信方式下系统均能达

到平衡。在异步通信方式下，当迭代次数为 106和
127 时系统已达到收敛，而同步通信方式下达到收
敛时的迭代次数分别为 129和 203，因此异步通信
方式下的收敛速度更快。在大规模的网络环境下， 
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图 9  异步通信和同步通信方式的收敛结果 

Fig. 9  Convergence results for asynchronous and 
synchronous communication methods 

这种迭代速度的差异会更明显，具体情况如附录 D
所示。 
由于 GDEDAAC中带有随机向量，所以迭代过

程同样具有随机性，图 10 分别是 POD1 在 6 次迭
代过程中的运行情况，其中，上标(i)表示第 i 次迭
代过程。相比之下，同步通信方式的唯一性决定了

其迭代过程只有一种情况。 
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图 10  GDEDAAC的 6次迭代过程收敛结果 

Fig. 10  Convergence results for the GDEDAAC six 
iteration process 

从隐私保护的定义来看[19]，窃听者的目的是根

据已知信息推测其他节点的初始信息，假设系统已

完成了一次完整调度，窃听者根据 GDEDAAC算法
对 POD1收敛前的增量成本和局部功率偏差初始信
息进行推测，从图 10 可以看出，每次迭代的过程
具有独立随机性，从而窃听者无法对 POD1初始信
息进行精准推测，即实现了各机组初始信息的隐私

保护。 

5  结论 

与广泛存在的同步通信分布式算法不同，本文
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提出了一种基于 Gossip 的异步通信分布式经济调
度算法，理论证明了其收敛性和最优性，并与同步

通信下的算法进行了对比分析。与传统的一致性算

法相比，所提算法不仅能够解除全局时钟同步的约

束，减少通信延迟，提高迭代速度，还使得迭代过

程具有一定的随机性，提升了系统数据的隐私性。

此外，本文还设计了一种弹性安全策略以应对 DoS
和 FDI的组合攻击，并通过仿真验证了该策略对于
网络攻击具有良好的防御性能。需要指出的是，若

考虑通信时延，异步通信过程中可能会发生数据冗

余的情况，且异步系统的非确定性行为(如竞态条
件、消息乱序)难以在工程测试中复现。面向 IESs
的其他异步机制和考虑通信传输损耗也是值得进

一步研究的方向。 
附录见本刊网络版 (http://www.dwjs.com.cn/CN/1000- 

3673/current.shtml)。 
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附录 A 

IES的最优工作点根据 KKT条件确定如下： 
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附录 B 

由式(17)—(18)可知 GDEDAAC 算法收敛速度
主要受收敛因子的影响。是一个足够小的正实
数，因此将的取值范围选定于主区间(0,0.1)，并将
主区间划分为 4 个子区间，分别为 (0,0.02)，
(0.02,0.04)，(0.04,0.07)和(0.07,0.1)。在每个子区间
中随机生成一个值为，其对 GDEDAAC算法收敛
速度的影响如图 B1所示。 
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(a) (0, 0.02) (b) (0.02, 0.04)

(c) (0.04, 0.07) (d) (0.07, 0.1)  
图 B1  在不同区间取值范围下增量成本的收敛情况 

Fig. B1  Convergence of incremental costs for different range of interval values of  

从图 B1(a)—(d)可知，在(0,0.04)范围内系统随
着的增加收敛速度加快，当 (0.02,0.04)η 系统趋

于最优收敛速度，而当超过某一上界后系统开始
发散，因此在(0.02,0.04)范围内取值即可。 

附录 C 

完整连通图所包含的节点数至少为 3，以节点
数为 3的信息传输为例，在同步通信和异步通信方
式下的通信传输如图 C1(a)—(b)所示。 

节点1

节点2
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0 1 2 3

…
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节点1

节点2

节点3

…

0 1 2 3 4 5
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节点3信息传输节点2信息传输节点1信息传输

(a) 同步通信示例

(b) 异步通信示例

 
图 C1  同步通信和异步通信示例 

Fig. C1  Examples of synchronous and asynchronous 
communication 



 

由于节点具有不同信息传输时间尺度[26]，在同

步通信方式下，系统需要等待节点 3的信息传输完
成后开始迭代，因为节点 3需要更长时间尺度的信
息传输。此时，节点 1和节点 2要进行等待，这段
等待时间将被浪费，从而降低了通信效率。异步通

信方式下，至少有 2个相邻节点信息传输完成后即
可开始迭代，发送方和接收方之间没有严格的时序

要求，它们可以独立进行操作，而无需等待对方的

响应，从而减少了等待时间。 

附录 D 

将实验扩展至 12台 POD机组，3台 CHP机组，
12 台 HOD 机组的通信系统，POD1-POD3 机组参
数与表 1相同，POD4-POD12沿用 POD1的机组参
数，CHP1-CHP3 机组参数与表 1 中 CHP1 相同，
HOD1-HOD3机组参数与表 1相同，HOD4-HOD12
沿用 HOD1的机组参数。增量成本的迭代情况如图

D1(a)—(b)所示。异步通信方式大约经过 20s后系统
完成 500次迭代，而同步通信方式则需要大约 32s。
电 IC达到收敛时的迭代次数分别为 323和 413，热
IC达到收敛时的迭代次数分别 257和 402。相较于
典型日内调度的调度周期，该算法足够快，可适用

于实际实现。 
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图 D1  异步通信和同步通信方式下增量成本的收敛结果 

Fig. D1  Convergence results of incremental cost for 
asynchronous and synchronous communication methods 

 


