
第 51 卷 第 4 期：1763-1772 高电压技术 Vol.51, No.4: 1763-1772 
2025 年 4 月 30 日 High Voltage Engineering April 30, 2025 
DOI: 10.13336/j.1003-6520.hve.20240861 2025 年 4 月 30 日第 51 卷 April 

基于图注意力与多尺度并行融合卷积的虚假数据

注入攻击定位检测 

席  磊 1,2，陈采玉 1，陈洪军 1，李宗泽 1 
（1. 三峡大学电气与新能源学院，宜昌 443002； 

2. 梯级水电站运行与控制湖北省重点实验室(三峡大学)，宜昌 443002） 
 

摘 要：虚假数据注入攻击严重威胁电力信息物理系统的安全，而传统攻击检测方法由于没有考虑量测数据间的

拓扑并且特征提取能力差，无法精确识别攻击并定位受攻击节点。因此，该文提出一种基于图注意力与多尺度并

行融合卷积模型的虚假数据注入攻击定位检测方法。该方法通过图注意力网络动态捕捉量测数据间的拓扑关系以

提升检测方法的定位检测性能；采用结合注意力特征融合模块增强的并行卷积神经网络提取数据的多尺度特征进

一步提高检测方法的学习能力和泛化能力，以实现高精度的定位检测。通过在 IEEE-14 节点测试系统和 IEEE-57
节点测试系统中进行评估研究，与现有的定位检测方法相比，该文所提方法具有更优的 F1 值，分别高达 98.40%、

95.29%。因此，该方法能够更好地对虚假数据注入攻击进行定位检测。 
关键词：虚假数据注入攻击；电力信息物理系统；图注意力网络；并行卷积；特征融合 

 
Localization Detection for False Data Injection Attacks Based on Graph Attention and  

Multi-scale Parallel Fusion Convolution 
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Abstract：False data injection attacks pose a significant threat to the security of cyber-physical power system. Traditional 
attack detection methods fail to accurately identify and localize attacked nodes due to their lack of consideration for the 
topological relationships among measurement data and their inadequate feature extraction capabilities. Therefore, this pa-
per introduces a novel detection method for locating false data injection attacks, based on a graph attention network and a 
multi-scale parallel fusion convolutional model. This method dynamically captures the topological relationships among 
measurement data through the graph attention network, enhancing the localization performance of the detection technique. 
It utilizes a parallel convolutional neural network, augmented with an attention feature fusion module, to extract mul-
ti-scale features, thereby improving the learning and generalization capabilities of the detection method to achieve 
high-precision localization. Evaluation studies conducted on the IEEE-14 and IEEE-57 bus test systems demonstrate that 
the proposed method precedes existing localization techniques, achieving F1 scores of 98.40% and 95.29%, respectively. 
Consequently, this method provides a more effective solution for the localization detection of false data injection attack. 
Key words：false data injection attack; cyber-physical power system; graph attention network; parallel convolution; fea-
ture fusion 

 

0 引言1 

随着“双碳”目标的推进，互联网技术和能源

技术的融合程度不断加深，传统电力系统正逐步转

——————— 
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变为信息物理高度耦合的电力信息物理系统

(cyber-physical power system, CPPS)[1-3]。CPPS 通过

将先进的传感器、量测设备和通信设备集成到电力

系统中，实现了系统的智能化运行，但这种集成也

使其更容易受到各种网络攻击。虚假数据注入攻击

(false data inject attack, FDIA)[4-6]作为主要网络攻击
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之一，具有极高的隐蔽性和破坏性。FDIA 可以利

用所掌握的电力系统参数和网络结构[7]，恶意篡改

测量仪表的量测值，而不会被传统的不良数据检测

机制(bad data detection, BDD)[8]发现，从而造成错误

的状态估计，严重影响 CPPS 的安全和稳定。因此，

设计一种有效的 FDIA 定位检测方法对电网安全运

行具有重要意义。 
目前，针对 FDIA 检测方法[9]的研究主要分为

两类：基于模型驱动[10-12]检测方法和数据驱动[13-15]

检测方法。前者需要根据电力系统模型和参数，利

用连续时间段内的数据构建检测方法。但随着电力

系统规模不断扩大、新能源并入和电力电子设备大

量部署，过于依赖模型参数的模型驱动方法的构建

将愈发困难。而数据驱动方法不仅避免了繁琐的系

统模型构建，且检测方法适应性强，能充分利用各

种量测数据。文献[13]通过 K-means 过采样技术平

衡量测数据，并采用改进的级联机器学习模型，增

强了小样本环境下的 FDIA 检测性能。文献[14]利用

图边缘条件卷积网络，有效捕捉了量测数据之间的

空间关联性以进行检测。此外，考虑到量测数据具

有一定的时间相关性，文献[15]采用长短期记忆网

络和门控循环单元提取数据的时序关系，以识别潜

在的攻击。然而，上述基于数据驱动的检测方法虽

然能够实现 FDIA 的检测，但不能实现对 FDIA 的

精确定位，导致电网运营人员无法采用隔离被攻击

的节点并重新进行调度等预防措施减少损失。 
文献[16]为电力系统的每个节点都设计一个基

于极限学习机的检测模型以进行攻击定位。文献[17]
使用多层卷积神经网络捕获电网量测量的空间相关

性并结合 BDD 来精确定位 FDIA。文献[18]则通过

利用电力系统的拓扑特征来构造递归图神经网络以

有效地对攻击进行检测和定位。 
然而，上述方法在面对电力系统结构变化和复

杂性时难以有效利用节点之间的相关性，也不能适

应电力系统拓扑的动态变化。当系统的拓扑结构发

生变化时，现有检测方法的定位准确性和泛化能力

均会受到严重影响。因此，本文拟采用能够适应系

统拓扑动态变化的图注意力网络(graph attention 
network，GAT)[19]作为 FDIA 检测方法。GAT 在公

共交通领域被首次提出，与传统利用电网邻接矩阵

进行静态拓扑关系建模的方法不同，其利用注意力

机制来自适应学习相邻节点的权值进而提取量测数

据间的空间相关性，且该方法成功捕捉了历史交通

数据的拓扑相关性构建出动态交通图。为此，本文

以期 GAT 可从电力系统量测数据中自动学习节点

间的拓扑关系，进而实现精确的 FDIA 定位检测。 
而笔者长期探索发现，GAT 由于灵活的注意力

机制会引入过多的参数，从而导致其学习能力差及

泛化能力一般，因此 GAT 在大型电网中进行 FDIA
定位检测时难以提供准确和可靠的结果。为了增强

检测方法的学习能力及泛化能力，引入并行卷积神

经 网 络 (parallel convolutional neural network, 
PCNN)[20]作为 GAT 的补充。PCNN 可以通过多尺度

卷积广泛地提取数据中的全局和局部特征，增强检

测方法的学习能力和泛化性能。但提取的多尺度特

征缺乏有效的整合，使得检测方法难以充分利用特

征之间的潜在联系。文献[21]引入注意力特征融合

模块(attentional feature fusion, AFF)[22]来融合深层

与浅层特征，优化了复杂背景下铁路受电弓图像的

语义分割性能。因此，本文使用 AFF 来动态融合

PCNN 提取的多尺度特征[23]，进而得到的多尺度并

行融合卷积网络(multi-scale parallel fusion convolu-
tion network, MPFCNN)，能够有效捕获并融合多尺

度特征，提升了检测方法的特征表达能力。 
因此，本文提出一种基于图注意力网络与多尺

度并行融合卷积网络(GAT-MPFCNN)的 FDIA 定位

检测方法。在利用 GAT 动态提取量测数据拓扑关系

的基础上，通过 MPFCNN 对数据进行多尺度特征

提取和动态融合，以提高检测方法的泛化能力和学

习能力，进而提升定位检测性能。本文在 IEEE-14
和 57 节点测试系统中进行仿真实验。实验结果验证

了所提模型的有效性。 

1  FDIA 相关问题描述 

1.1  状态估计和不良数据检测机制 

状态估计(state estimation, SE)是能量管理系统

的重要组成部分[24]，其能通过量测数据和电力系统

模型进行电力系统状态估计，从而得到可信的系统

状态。而 SE 后得到的系统状态值通常会被用于经

济调度、安全约束的最优潮流等方面[25]。在交流系

统中，状态估计的量测方程如下所示： 
 ( )h= +z x e  (1) 
式中： m∈z R 为量测向量，m 为量测量数目；

T T T,[ ] n= ∈x θ v R 为系统的状态向量，θ 为节点电压

相角，v 为节点电压幅值；n=2N，N 为网络中节点

的总数目； : n mh →R R 表示状态量与量测量之间的
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非线性映射关系； 1 2[ , , , ] m
me e e= ∈e R 为服从高斯

分布的随机测量误差，即 2~ N(0, )σe ，σ 为量测量

的标准差。 
状态估计通常采用加权最小二乘法求解最优

的状态估计值 x̂ ，求解方程如下所示： 

 ( ) ( )Tˆ argmin
x

h h= − −⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦x z x W z x  (2) 

式中：W为权重对角矩阵，其对角元素 2
i iW σ −= 为

对应量测量 i的权重系数。 
由于量测与传输过程中存在随机干扰、偶然故

障，量测数据中会不可避免地出现不良数据。这些

不良数据不仅会影响状态估计的收敛性能和估计精

度，而且可能会使其不收敛。因此需要使用 BDD
将不良数据剔除。而基于残差的 BDD 检测机制定

义残差 ˆ( )h= −r z x ，并使用 r 的 L2 范数和预定义

的阈值 τ进行比较，如果 2ˆ( )h τ− >z x‖ ‖ ，则存在不

良量测数据，否则，则认为数据正常。 
1.2  虚假数据注入攻击原理 

攻击者通过攻击量测单元、通信网络来向CPPS
注入虚假数据，并躲过 BDD 从而造成错误的状态

估计，使得控制中心做出错误决策，并污染云端数

据库。针对 CPPS 的 FDIA 攻击示意图如图 1 所示。 
假设 FDIA 攻击向量 1m×∈a R ，攻击后的虚假量

测向量变为 = +az z a。根据虚假量测向量进行状态

估计得到的系统状态值则变为： ˆ ˆ= +ax x c。其中，
1n×∈c R 表示攻击后系统状态变量的偏差值。则攻击

向量 a的构建如下所示： 

 ( ) ( )ˆ ˆh h= + −a x c x  (3) 

则注入攻击后的系统残差为： 

( ) ( )
( ) ( ) ( )

2 22

22
        

ˆ ˆ

ˆ ˆ ˆ

h h

h h h

= − + − +

+ + − −

=

+

=

=

a a ar z x z a x c

z x c x x c r

‖ ‖
 (4) 

由式(4)可知，由于注入攻击前后系统的残差不

会发生改变，传统的基于残差的恶意数据检测方法

已经失效，BDD 不再可靠。 

2  GAT-MPFCNN 

由于 CPPS 的底层物理架构是由发电机、变压

器等电气元件经过线路相互连接构成，故与底层物

理架构高度耦合的信息层面量测数据具有特定的空

间分布特征。因此，利用 GAT 提取量测数据的拓扑

关系，可以充分利用量测数据的空间相关性。同时，

为提高检测方法的学习能力和泛化能力，本文设计

了一种多尺度并行融合卷积网络 MPFCNN 来对量 
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图 1  注入 FDIA 的 CPPS 示意图 

Fig.1  Schematic diagram of CPPS injected into FDIA 

测数据的多尺度特征进行特征提取及动态融合。 
2.1  GAT 

GAT 作为一种新颖的图神经网络，其能利用自

注意力机制动态地学习节点之间的权重，使模型能

够根据节点特征和其邻居的特征自适应地调整信息

的聚合方式，从而有效捕捉拓扑结构中的节点关系。

通过这种方式，GAT 能够在不同的数据上，自动学

习到节点之间的重要性[26]，进而提升模型性能。 
若输入模型的数据 xh有 D维，则构造的图有 D

个节点，即 1 2{ , , , }kh h h 。相邻节点 j对节点 i的注

意力 ( , )i je h h 和归一化后的注意力αij计算式如下： 

 ( ) ( T, = LeakyReLU [ )i j i je h h h h ⎤⎦‖Q Qu  (5) 

 ( )( ) ( )( )
( )( )

'
'

exp ,
,

exp ,
i

i j
ij j i j

i
j Ω

j

e h h
e h h

e h h
α σ

∈

= =
∑  (6) 

式中：||表示节点特征拼接； 2 F×∈u R 与 F F×∈Q R 为

可学习的权重向量；LeakyReLU 为非线性激活函

数； ', ij j Ω∈ ，Ωi为与节点 i 相连接的邻域节点集

合；σ为 sigmoid 激活函数。各节点的输出为： 

 ,out
i

i ij j
j Ω

h hσ α
∈

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
∑ Q  (7) 
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式中：hi,out 为节点 i 的输出，与输入 hi维数相同；

为使 GAT 学习过程更稳定，本文采用多层图注意力

层来实现对量测数据空间特征的有效提取，并将来

自不同层的信息进行平均来整合，最后将 D维特征

输出。而本文所使用的注意力层数为 3，经过多层

图注意力层后得到输出的特征为 Z3。GAT 结构示意

图如图 2 所示。 
2.2  MPFCNN 

MPFCNN 主要由 PCNN 和 AFF 两部分组成。

其中，PCNN 利用并行卷积充分提取量测数据中的

多尺度特征；在此基础上，AFF 将 PCNN 提取的多

尺度特征进行动态融合。 
2.2.1  PCNN 

为增强检测方法的学习能力及泛化能力，引入

PCNN 来提取量测数据的多尺度特征。 
经过图注意力提取空间相关性后，输入数据由

3 个不同大小的卷积核的并行卷积进一步提取特征

相关性。给定输入特征向量 in in,
in

1N B×∈x R ，Nin 为一

维输入向量的长度，1 为通道数，Bin为特征向量的

数目。经过并行卷积后，输出为C 通道的特征，则

并行卷积的大、中、小卷积核分别为 S in,
S S( , )l C B×k b 、

M in,
M M( , )l C B×k b 、 L in,

L L( , )l C B×k b ，其中 k 表示卷积核；

lS、lM、lL分别为一维卷积的卷积核长度；bL、bM、

bs 分别为大、中、小卷积对应的偏置。则卷积层的

输出如下所示： 

 
S in M in L in

S
, , ,

S MM L

S

L

in M L

[ , , ]
[ , ,

, ,
]

[ ]l C B l C B l C B× × ×=

+

⋅k k
b

kx x x
x b b

 (8) 

批量归一化层(batch normalization, BN)[27]通过

归一化，将每层的输入向量转化为正态分布，从而

加速训练过程并提高模型的泛化能力。输入 BN 层

的批量数据 B 1 2{ , , , }f=x x x x ，其中 f为批量数据

的数量，xi是批量数据中的第 i 个特征向量，则转

化过程如下所示： 

 
B

2
B

ˆ i i μ

σ ε

−
=

+

x
x  (9) 

式中：ε为一个非常小的常数；均值 Bμ 、方差 2
Bσ 的

计算式如下： 

 
1

1
B i

k

ik
μ

=

= ∑ x  (10) 

 2 2
B B

1

1 ( )i

k

ik
σ μ

=

= −∑ x  (11) 

则 BN 层输出为： 

softmax 平均

层1
层2
层3

1h

ijα
4h

5h

6h

3h

2h
13α

33α23α

43α

53α

63α

3Z

jhQ

ihQ

 

图 2  GAT 结构示意图 

Fig.2  GAT structure diagram 

 
 ,B Bˆ BN ( )

i ii i i i γ βγ β+← = ≡y y x x  (12) 

式中：yB 为批量的归一化输出特征向量 yi；γi、βi
为可学习的参数，γi 为缩放因子，用于调整规范化

后数据的尺度；βi 为平移因子，用于调整规范化后

的数据，使其均值可以被适当地调整。 
经过 BN 层归一化后的特征经过 ReLU 激活。

最后，为了进一步提高 PCNN 的泛化能力，本文在

并行卷积旁引入 1 条残差连接线来连接原始特征 xh

和卷积提取的特征 xL、xM、xS。 
2.2.2  AFF 

在处理多尺度特征时，为了提高检测方法对特

征间互补信息的利用，本文采用 AFF 增强 PCNN，

从而实现对不同尺度特征动态融合。 
经过并行卷积提取多尺度特征后，输入特征为

xh、xL、xM、xS 1C K× ×∈R ，其中，C为通道数，K为

特征的长度。特征融合过程如图 3 所示。则基于注

意力机制的特征融合计算式如下所示： 

 Lf S Mh (1 ) ( )w w= ⊕ ⊗ + − ⊗ ⊕x x xx x（ ）  (13) 

式中：⊕ 表示加法运算；⊗ 表示点乘运算；w为随

中间特征变化的权重。w的计算方法如下式所示： 

 ( ) ( ( ) ( ))w A s G A P A= ⊕  (14) 

式中：A为中间特征，由 xh、xL、xM、xS相加得到；

G(A)为全局特征；P(A)为局部特征。G(A)和 P(A)的
计算式如下所示： 
 2 1( ) ( ( ( ( ( ( )))))G A b H r b H g A=  (15) 

 2 1( ) ( ( ( ( ( )))))P A b H r b H A=  (16) 

式中：H1 和 H2 表示逐点卷积，卷积核大小分别为

1 1C C
q

× × × 、 1 1CC
q

× × × ，q 为通道缩减比；b 表

示 BN 层；r表示 ReLu 激活函数；g表示全局平均

池化。g的计算式如下所示： 
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式中：Ai表示中间特征 A中的元素。 
2.3  GAT-MPFCNN 整体框架 

本文所提检测方法主要分为 3 部分：1）采用

图注意力网络进行特征拓扑关系的提取；2）利用多

尺度并行融合卷积网络进行多尺度特征提取和融

合，然后进行平均池化；3）利用两层全连接层进行

分类。模型的输入为数据采集与监控(supervisory 
control and data acquisition，SCADA)和相量测量单

元(phasor measurement unit，PMU)混合量测数据，

而输出与各节点的电压幅值和相角状态量相关联。

模型的每个输出标签对应一个状态量，且每个标签

用二元数值 0 或 1 表示，其中 0 意味着该状态量为

正常状态，1 则表示状态量遭受攻击。图 4 给出检

测方法的整体框架。 
检测采样时刻 t 电力系统是否受到 FDIA 的流

程如下：t 时刻采集的量测数据送入控制中心，而

后传统的 BDD 会剔除部分坏数据。通过 BDD 后的

量测数据经过数据预处理并输入本文所提出的检测

方法进行攻击定位检测。其中，定位检测模型输出

结果为长度为 2N 的二进制向量。若输出结果全为

0，则表示为正常量测数据输入云端数据库，若输出

结果存在 1，则进行 FDIA 定位并预警。 

3  仿真研究 

3.1  数据集 

本文采用 IEEE-14 和 57 节点测试系统来评估

所提出检测方法的性能。在电力系统中，通常使用

SCADA 数据进行 FDIA 攻击构建。但在足够的同步

PMU 部署下状态估计问题变成线性问题，这能提高

状态估计的速度和精度[28]。然而，由于成本问题，

电力系统多采用 SCADA 和 PMU 混合状态估计。

鉴于电力系统结构庞大复杂，大多数攻击者难以知

晓完整的拓扑结构。因此，本文根据文献[29]构建

了基于 SCADA 和 PMU 混合状态估计的考虑网络

拓扑结构部分可知的FDIA攻击模型。其中，SCADA
量测数据主要由节点电压幅值、节点注入有功功率

和无功功率、支路有功功率和无功功率组成。而

PMU 量测数据为 PMU 安装处的节点电压幅值和相

角组成。 
本文设置了两种不同的攻击场景：1）IEEE-14

节点上攻击者掌握全部拓扑信息；2）IEEE-57 节点 
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图 3  特征融合过程示意图 

Fig.3  Schematic of feature fusion process 
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图 4  GAT-MPFCNN 整体框架 

Fig.4  Overview of GAT-MPFCNN 

上攻击者掌握部分拓扑信息。考虑到线路过载会对

电力系统造成极大破坏，通过对电力系统进行FDIA
攻击可使指定线路发生过载。在这两种场景下，本

文采用广东某地采集的负荷数据，采样频率为每

15 min 采样一次。由于实际测量中存在随机噪声，

本文在 SCADA 量测数据中加入均值为 0，标准差

为 0.02 的高斯噪声，在 PMU 量测数据中加入均值
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为 0，标准差为 0.001 的高斯噪声[30]。 
对于 IEEE-14 和 IEEE-57 节点测试系统，生成

2 480 个实例，用于训练和测试模型。且由于 FDIA
定位为多标签分类问题，针对不同的负荷工况，随

机选择攻击区域和过载线路，以生成更平衡的攻击

数据集。 
3.2  实验设置 

3.2.1  评价指标 
本文采用准确率(IAcc)、精度(IPre)、召回率(IRec)、

F1 值(IF1)作为评估指标来评估本文所提模型和其他

定位检测模型的性能。其定义分别如下所示： 

 TP TN
Acc

TP TN FP FN

+
+ + +
n n

I
n n n n

=  (18) 

 TP
Pre

TP FP

nI
n n

=
+

 (19) 

 TP
Rec

TP FN

nI
n n

=
+  (20) 

 TP
F1

TN FP FN

2
2 + +

nI
n n n

=  (21) 

式中：nTP、nTN、nFP、nFN分别为真正例、真负例、

假负例、假正例的数目。由于在实际应用场景中，

高精确度与高召回率分别代表少误检和少漏检。而

F1 值作为这两者的调和平均数，综合反映了模型性

能。因此，本文将 F1 值作为重要的评估指标。 
3.2.2  数据预处理 

由于 SCADA 和 PMU 组成的混合量测数据存

在部分重合，为了剔除冗余数据并防止量测数据维

度过多造成模型检测效率低和耗时长，本文使用主

成分分析法(principal component analysis, PCA)[31]对

数据进行降维。经过 PCA 降维后，能去除数据中的

冗余和噪声[32]，以较低维度保留关键信息。本文选

择主成分贡献率大于 90%的特征，然后将降维后的

数据输入检测模型进行检测与定位。 
3.2.3  训练设置 

FDIA 攻击的仿真模拟在 MATLAB R2022a 用

MATPOWER 工具箱构建。而定位检测方法是在

Python 3.9.16 中使用 Pytorch 2.0.1 和 Scikit-learn 
1.2.2 库实现。本文将数据集划分为两部分，分别用

于训练和测试，比例为 7:3。在图注意力模块构建

中，设置图注意力层为 3。而并行卷积模块的卷积

核大小分别为 9、5、3。在注意力特征融合模块中，

设置通道缩减比为 2。两层全连接层的隐藏层维度

大小设置为 130。整个模型使用 Adam 优化器进行

训练，初始学习率为 0.005，批处理大小设置为 32，
模型采用二元交叉熵损失函数作为损失函数。 
3.3  检测模型性能分析 

为了评估本文所提出的定位检测方法的性能，

将本文所提方法和现有的 FDIA 定位检测方法进行

性能对比，包括融合卷积注意力模块的卷积神经网

络(convolutional neural network-convolutional block 
attention module, CNN-CBAM)[33]、MGAT[34]、基于

深度学习的位置检测架构(deep learning based loca-
tional detection architecture, DLLD)[17]、多隐层极限

学 习 机 (multi layer extreme learning machine, 
ML-ELM)[35] 、 K 近 邻 算 法 (k-nearest neighbor, 
KNN)[36]、AdaBoost[37]，并对结果进行分析。各定

位检测方法在 IEEE-14 节点测试系统的定位性能指

标如表 1 所示，在 IEEE-57 节点测试系统的定位性

能指标如表 2 所示。 
由表 1 与表 2 可知，GAT-MPFCNN 在 IEEE-14

和 IEEE-57 节点测试系统上的准确率、精度、召回

率和 F1 值都优于其他检测方法。且 GAT-MPFCNN
在 IEEE-14 和 IEEE-57 节点测试系统都具有较高的

F1 值，分别为 98.40%和 95.29%。这表明本文所提

定位检测方法在 FDIA 定位检测时能够保持较低错

误率并精确定位到攻击注入位置。且其他模型在

IEEE-57节点测试系统的 F1值相较于 IEEE-14节点 
表 1  IEEE-14 节点定位性能指标对比 

Table 1  Comparison of localization performance metrics for 

IEEE-14 bus 

模型 准确率 精度 召回率 F1 值 

GAT-MPFCNN 0.987 4 0.985 4 0.982 5 0.984 0 
DLLD 0.977 8 0.974 6 0.970 0 0.972 3 

CNN-CBAM 0.975 3 0.974 2 0.962 1 0.968 1 
MGAT 0.971 1 0.964 8 0.960 9 0.962 9 

ML-ELM 0.971 9 0.974 5 0.952 7 0.963 4 
Adaboost 0.946 9 0.934 8 0.931 4 0.933 1 

KNN 0.953 3 0.971 7 0.909 0 0.939 3 

表 2  IEEE-57 节点定位性能指标对比 

Table 2  Comparison of localization performance metrics for 

IEEE-57 bus 

模型 准确率 精度 召回率 F1 值 

GAT-MPFCNN 0.967 1 0.952 4 0.953 3 0.952 9 
DLLD 0.956 1 0.930 4 0.944 0 0.937 1 

CNN-CBAM 0.950 2 0.943 2 0.912 2 0.927 4 
MGAT 0.940 0 0.906 9 0.916 7 0.911 8 

ML-ELM 0.927 4 0.931 9 0.911 6 0.921 6 
Adaboost 0.935 5 0.909 6 0.905 1 0.907 3 

KNN 0.928 0 0.934 1 0.853 6 0.892 1 
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测试系统都下降到 95%以下，这表明现有定位检测

方法相较于本文的检测方法的可扩展性差，面对大

规模的电力网络系统的鲁棒性不足。 
图 5 和图 6 展现了各方法在两系统上各节点状

态的检测准确率。以 IEEE-14 节点测试系统为例，

每个节点有两个状态量，由于攻击前后参考节点状

态量不变，删掉参考节点对应的 2 个标签，共 26
个标签。从图 5和图 6仿真结果可见，GAT-MPFCNN
在 IEEE-14 和 IEEE-57 节点测试系统上的各节点检

测准确率几乎都高于其他方法，且分别稳定在 96%
和 92%以上。在 IEEE-14 节点测试系统中，其他定

位检测模型的准确率在标签 13 处下降到 97%以下，

其中 Adaboost 的准确率只有 90.19%。而在 IEEE-57
节点测试系统中，其他模型的准确率在标签 45 处下

几乎都在 90%以下，但本文所提出检测模型的准确

率仍在 95%左右。这表明 GAT-MPFCNN 能更好地

识别 CPPS 中的 FDIA。 
从图 7 和图 8 可以看出，GAT-MPFCNN 在

IEEE-14和 IEEE-57节点测试系统中的 F1值第一四

分位数分别为 98.09%和 92.90%。这表明在 2 个测 
试系统中，本文提出的检测方法在至少 75%的节点

的 FDIA 检测上都表现出较高的准确性和召回率的

平衡。在进行 FDIA 定位检测时，检测模型能在避

免漏检的情况下不发出假警报，从而减少电力系统

的人力和财力的浪费。虽然在 IEEE-57 节点测试系

统中GAT-MPFCNN对一些节点的定位检测F1值在

80%到 90%之间，但电力系统工作人员能采用其他

方式对其进行辅助保护。虽然其他定位检测模型能

在 14 节点测试系统上具有良好的检测性能，但在

57 节点测试系统上多数都表现一般。 

 

图 5  IEEE-14 节点定位检测精度 

Fig.5  Location detection accuracy for IEEE-14 bus 

3.4  消融实验 

为了验证所提模型中每个模块对 FDIA 定位的

必要性，本文对 GAT-MPFCNN 进行消融实验。在 

 

图 6  IEEE-57 节点定位检测精度 

Fig.6  Location detection accuracy for IEEE-57 bus 
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图 7  IEEE-14 节点定位检测 F1 值箱线图 

Fig.7  Diagram of IEEE-14 bus localization detection F1 score  
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图 8  IEEE-57 节点定位检测 F1 值箱线图 

Fig.8  Diagram of IEEE-57 bus localization detection F1 score  

box-line 
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实验过程中保持参数一致，实验结果如表 3 所示，

而“−”表示禁用此模块。 
由表 3 可见，去除各个模块后模型的召回率和

F1 值都有所下降，这表明检测模型的每个组成部分都

是必要的。在 2 个测试系统中，禁用 GAT 后，检测

方法的召回率分别下降了 0.74%、1.11%，F1 值则下

降了 0.38%、0.4%，模型的召回率下降较快，这说明

GAT 对召回率的影响比 F1 值大，GAT 在提高检测方

法定位 FDIA 的能力方面起着重要作用。在实验中较

于去除 GAT 和去除 AFF，去除 PCNN 导致模型的指

标下降最明显。去除 PCNN 后模型召回率和 F1 值都

下降了 2%~3%，这表明 PCNN 对模型性能的影响最

大。并且在 IEEE-57 节点测试系统中，去除 PCNN 后

模型性能下降更为明显，这表明 PCNN 的泛化能力

强，在大规模电力系统中也能表现良好。 
3.5  模型可解释性分析 

作为一种非线性降维算法，t-分布邻域嵌入算

法 (t-distributed stochastic neighbor embedding, 
t-SNE)[38]可以将高维元素输出转换到低维空间以便

于可视化和分析数据中的模式。因此，为了增强模

型 的 可 解 释 性 ， 本 文 使 用 t-SNE 可 视 化

GAT-MPFCNN 的定位过程。 
以 IEEE-14 节点测试系统为例，其结构示意图

如图 9 所示。采用 t-SNE 进行可视化的对比图如图

10 所示。图中从左至右表示测试集样本经过

GAT-MPFCNN 的定位过程。由于 FDIA 可以一次攻

击多个节点从而导致多个状态量同一时刻发生改

变，而每个标签对应一个状态量，故一个样本可能

有多个标签。为便于分析，本文只对样本的部分标

签进行上色。由于样本标签中，一半标签对应节点

的相角，另一半对应节点的幅值，因此本文对表示

相角的部分标签进行上色。 
图 10 中，1 号表示正常样本，2 号表示节点 2

相角状态量被攻击的样本，而 3 号、4 号、5 号、6
号、7 号、8 号分别表示节点 3、6、8、9、10、13 
角状态量被攻击的样本，而 9 号表示带有剩余标签

的样本。 
图 10(a)展示了将 GAT-MPFCNN的输入数据映

射到二维空间的结果。从该子图可以看出，正常样

本被受攻击样本环绕，后者分布相对分散，因此

FDIA 的检测和定位较为困难。从图 10(b)可以看出，

经过 GAT 提取空间特征后，部分正常样本与异常样

本得到有效分离，从而增强了模型对 FDIA 的检测 

表 3  消融实验的定位结果 

Table 3  Localization results of ablation study 

模型 
IEEE-14 IEEE-57 

召回率 F1 值 召回率 F1 值 

GAT-MPFCNN 0.982 5 0.983 9 0.953 3 0.952 9 

-GAT 0.975 1 0.980 1 0.942 2 0.948 9 

-PCNN 0.963 0 0.968 2 0.927 5 0.933 5 

-AFF 0.978 1 0.978 9 0.944 3 0.947 6 
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图 9  IEEE-14 节点测试系统结构示意图 

Fig.9  Schematic diagram of IEEE14 bus test system structure 

 
性能。然而，准确定位 FDIA 仍存在挑战。在图 10(c)
中，由于 MPFCNN 进一步捕获并融合了多尺度特

征，使得不同标签的样本更有效地聚集，同时样本

间的距离也得以增加，提升了检测方法的定位性能。

从图 10(d)可得出，双层全连接层对学习的特征进行

整合，不同标签的样本得以更好地聚集，进一步提

升了模型的定位准确性。 

4  结论 

1）本文提出一种基于 GAT-MPFCNN 的 FDIA
定位检测方法。其通过引入 GAT 动态捕捉量测数据

间的拓扑关系，能够有效利用节点之间的相关性，

以适应易变、复杂的电力系统拓扑的动态变化；采

用 MPFCNN 提取并动态融合量测数据的多尺度特

征，以提高检测方法的泛化能力和学习能力。 
2）本文所提检测方法在 IEEE-14 节点测试系

统上仿真验证得到的 F1 值、召回率分别为 98.40%、

98.25%，在 IEEE-57 节点测试系统上则为 95.29%、

95.33%。结果表明该检测方法的综合性能均优于目

前较先进的 FDIA 定位检测方法。此外，本文利用

消融实验验证了 GAT-MPFCNN 中每个模块的有效

性。并且本文通过可视化检测方法的定位过程，提

高了检测方法的可解释性。 
3）在定位 FDIA 后，为降低其对 CPPS 造成的 
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图 10  IEEE-14 节点 t-SNE 可视化对比图 

Fig.10  Comparison map of IEEE-14 bus t-SNE visualization 

影响，采取有效的防御措施是至关重要的。因此，

未来研究将重点探索攻击后的 FDIA 防御策略，目

标是构建一个集定位与防御于一体的 FDIA 防御框

架，以增强 CPPS 的安全性和稳定性。 
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