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电力物联网终端安全防护研究综述 

苏  盛，汪  干，刘  亮，陈清清，王  坤 
（长沙理工大学电气与信息工程学院，长沙 410114） 

 
摘 要：随着传感器的微型化和网络化，物联网技术在电力系统的应用得到了飞速发展。分散分布的配用电物联

网终端数量庞大而又广泛互联，跳脱了传统边界安全的保护范畴，使得物联网终端成为攻击电网的重要目标和跳

板。围绕电力物联网终端的安全防护展开研究，首先结合电力物联网的架构，从软硬件、通信等方面归纳了终端

面临的安全挑战，总结了终端威胁特征，分析了为应对终端威胁部署的防护机制并指出了其不足；然后根据现有

防护漏洞具体分析终端安全问题，重点综述了电力物联网终端的加密认证问题、数据隐私安全、时间同步攻击、

非法无线通信链路风险和 230 MHz 无线专网通信阻塞攻击及其相应防护研究；最后综述和展望了深度学习等新一

代人工智能技术在物联网终端安防中的应用。 
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Abstract：With the advancement of sensing technology and the miniaturization of sensors, the Internet of Things (IoT) 

technology has been rapidly developed in the power system. Due to the large number, extensive interconnection, and de-

centralized distribution of the power distribution IoT terminals, they have jumped out of the scope of border security 

protection, which has caused the terminals to become the main target and springboard for attacking the power grid. Firstly, 

combined with the power IoT architecture, the terminal security challenges are summarized from the aspects of software, 

hardware, communication, etc., the terminal risk characteristics are further summarized, and the protection mechanism 

deployed to deal with the terminal risk is analyzed and its shortcomings are presented. Then, according to the existing 

protection vulnerabilities, the terminal security issues are analyzed, the encryption and authentication issues, data privacy 

security, time synchronization attack, malicious base station attack are focused on, and the communication block attack of 

230 MHz power IoT terminal and their corresponding protection research are reviewed. Finally, the applications of new 

generation AI technologies such as deep learning in the security of IoT terminals are reviewed and prospected. 

Key words：power internet of things devices; encrypted authentication; data privacy security; time synchronization attack; 
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0 引言1 

对能源低碳减排的追求，使得结合可再生能源

技术与互联网技术的能源互联网得到了世界各国的

广泛关注[1]。在城市等区域用能中心构建能源互联

网，是未来能源系统建设的重点方向。城市能源互

联网是以电能为中心的城市各类能源互联互通、综

——————— 
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合利用、优化共享的平台，是以电网为基础，以“互

联网+”为手段，以电能为主体的绿色低碳、安全

高效的现代能源生态系统[2]。电力系统作为各种能

源相互转化的枢纽，是城市能源互联网的核心[3]。 
为了更好地服务用户对能源的多样化需求，国

家电网和南方电网以不同形式提出要依托微型化和

网络化的传感技术，在配用电和能源需求侧推进电

力物联网(power internet of things, PIoT)建设[4-6]，来

提高对配电系统和用户的感知能力，以催生创新应

用，提高服务水平。 
需要指出的是，作为现代社会的关键性基础设
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施，电力系统是网络攻击的高价值目标。我国电力

系统依托物理隔离的调度数据网构筑了基于边界安

全的纵深安全防护体系[7-8]，在场站、配电主站和用

电信息采集系统中，采用单向网闸对生产控制区和

管理区进行物理隔离，有效地保障了电网安全。电

力物联网的建设要求在配用电系统中广泛接入海量

物联网终端，这使得原有安全边界变得模糊。因物

联网终端种类繁多且一般具有计算资源受限等特 
点[9]，传统物理隔离及加密认证等防护机制难以完

整覆盖接入配用电系统各类物联网终端。潜在的安

全威胁可能以物联网终端为跳板，绕开基于边界安

全的防护体系，侵入生产控制区进行攻击破坏。为

提高安全防护水平，电力行业近年来开始为有大量

物联网终端接入的配电自动化和用电信息采集系统

建设了安全接入区，防止经物联网终端渗透的入侵 
攻击[8]。 

电力物联网终端种类多样，按业务场景可分为

配电系统的配变终端 (transformer terminal unit, 
TTU)、配电终端(distribution terminal unit, DTU)、馈

线终端(feeder terminal unit, FTU)、运维监测终端

(monitor terminal unit, MTU)、 一二次融合终端，用

电系统的计量表计终端，以及用户表后智能家居终

端。按资产归属和攻击破坏后果，主要可分为属于

电网资产的配用电终端和属于用户资产的用户智能

家居终端。上述物联网终端遭攻击破坏的后果存在

明显差异，其中对配用电终端的攻击破坏轻则影响

直接关联用户供电、重则侵入生产控制区进而造成

大量用户停电，而对智能家居终端的攻击破坏主要

涉及用户隐私信息泄露。因为攻击破坏后果不同，

作为用户资产的智能家居物联网终端在安全防护要

求和成本约束上和属于电网资产的配用电终端有显

著差异，传统电网安全保障体系难以适用于此类资

源受限的用户侧终端[10]。 

本文围绕电力物联网终端的网络安全防护展开

综述，首先结合电力物联网架构归纳了终端安全面

临的挑战、终端安全的风险特征以及既有的终端安

全防护机制；然后围绕资源受限物联网终端加密认

证、数据隐私安全、时间同步和接入非法无线通信

链路等问题进行安全风险分析，并总结了相应的防

护方法；最后综述和展望了近年来取得突飞猛进的

深度学习等新一代人工智能技术在物联网终端安防

中的应用。 

1  电力物联网终端安全概述 

1.1  电力物联网框架及终端安全挑战 

部署在配用电侧复杂环境中的电力物联网终

端，主要完成特定目标的状态监测与控制，终端接

入本地或远程通信网通信。电力物联网整体框架一

般包括图 1 所示的“云、管、边、端”4 部分[11-12]。 
1）“云”是云化的主站平台，具有海量物联管

理、开放共享及智能决策等多种微服务。 
2）“管”是从云到边、端以及边到端之间的数

据传输和终端接入的数据传输通道。它主要分 2 部

分：(1)物联网云平台与边缘节点间通信的远程通信

网；(2)海量感知节点与边缘节点间通信的本地通 
信网。 

3）“边”指在终端侧或数据源头的网络边缘侧

就地或就近提供智能决策和服务的边缘计算节点。 
4）“端”是电力物联网架构中的状态感知和执

行控制主体终端单元，它利用微型传感技术和芯片

化技术，实现对配用电设备运行环境、设备状态、

电气量信息等基础数据的监测、采集、感知。“端”

也是电网保护、控制操作的末端执行单元，保障电

网可靠运行与安全稳定；“端”是实现电力物联网的

基础及保障其安全运行的关键执行部分。 
电力物联网终端位于“云管边端”体系的最底

层，是连接物理世界与数字世界的关键节点，采用

多种类型的传感设备在各种异构的网络环境中实现

状态感知，安全条件复杂，可以借助硬件接口、暴

力破解、软件缺陷、管理缺陷、云端攻击和通讯方

式等方式进行攻击。电力物联网终端主要面临以下

几种安全挑战[13]： 
1）接入安全。终端计算资源有限，难以对与

其通信的设备进行有效身份认证，攻击者可冒充合

法终端进行信息侧和物理侧交替协同攻击。 
2）数据安全。物联网终端资源有限，多缺乏

有效的数据隐私保护机制，难以对传输数据进行强 

 

图 1  电力物联网架构 

Fig.1  Architecture of PIoT 
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加密等防护，易导致数据泄露。 
3）物理安全。电力物联网终端数量众多，部

署环境复杂且不可控，容易被直接捕获。终端硬件

安全威胁主要包括硬件木马、侧信道分析攻击、故

障攻击、假冒芯片和逆向工程等 5 类攻击[14]。 
4）通信安全。受通信方式开放性影响，容易

遭重放攻击、虚假数据注入攻击和分布式拒绝服务

(distributed denial of service, DDoS)等攻击，导致数

据传输错误、延时甚至中断。物联网终端可能采用

ZigBee、Bluetooth、WiFi 等通信协议，各种协议在

适用场景和安全性上有所差异，但都不可避免地存

在安全漏洞[15]。采用 230 MHz 无线专网通信时，还

可能存在通信阻塞的问题。 
5）设备安全。物联网终端设计开发过程中普

遍存在安全考虑不足的问题，可能存在各种漏洞。

攻击者可在终端中植入蠕虫病毒传播，进而发起

DDoS 攻击。 
1.2  电力物联网终端安全风险特征 

从近年来利用物联网终端发起的网络攻击事

件来看，电力物联网既是网络攻击的重要目标也是

攻击电网的主要跳板[16]。与传统电力监控系统相

比，电力物联网终端具有明显的差异性并表现出独

特的安全风险特点，详述如下： 
1）计算资源受限、安全防护手段不足。配用

电物联网终端普遍存在计算资源有限的问题，难以

采用有较高计算资源要求的加密认证技术，给安全

加固带来了不小的挑战。如 2014 年，研究人员破解

了西班牙电力公司智能电表采用的AES-128对称加

密算法，侵入表计后注入恶意代码，不但可篡改电

表标识码、调整电量读数实现窃电，还能以此为跳

板攻击相邻电表，甚至切断用户供电，造成事故。 
2）分散分布，监管困难。配用电物联网终端

点多面广，传统的安全加固方法难以实施。如 2016
年，攻击者利用 Mirai 病毒感染和控制大量摄像头

物联网终端，进而发起大规模 DDoS 攻击，致使美

国大量主流网站无法访问[17]。数量庞大、分散分布

的电力物联网终端同样可能成为向电网发起 DDoS
攻击的重要阵地。 

3）兼容性和可用性要求高，漏洞加固困难。

配用电物联网终端升级后可能因业务系统不兼容，

导致终端功能不可用。如大连车务段近日升级

Adobe 推送的补丁后，造成 Flash 功能不可用进而

无法显示列车运行图，即为典型案例。除此以外，

还有大量终端因资源受限难以升级固件，故而电力

物联网终端中较少采用漏洞加固技术。 
1.3  物联网终端安全防护机制分析 

针对物联网终端暴露面大、易遭攻击破坏且难

以加固、安全防护困难的问题，可以采用表 1 所列

措施增强配用电物联网终端安全防护能力。 
供电企业根据国家标准，要求攻击破坏后果较

严重的电表、集中器、配电终端、充电桩等物联网

终端采用基于国密 SM1 算法的嵌入式安全控制模

块(embedded secure access module, ESAM)进行通信

加密和身份认证，能够较好地解决电力监控系统中

终端传输数据的机密性、完整性和认证终端身份，

有效提高终端应对冒充、中间人攻击和重放攻击等

安全威胁的防护能力[18]。采用 ESAM 模块进行加密

认证会带来一定的成本，难以在智能家居等场景下

的低成本物联网终端中推广应用。 
物联网终端运行在开放环境下，自身也可能被

注入恶意代码遭到劫持和攻击破坏。为应对这一难

题，近年来我国电力行业开始在终端设备中推广应

用可信计算技术。可信计算是一种同时实现计算功

能与网络安全防护的计算机技术，通过构建逐级认

证和信任的可信链，实现整个计算系统全过程的可

信认证，保证计算结果与预期的一致性，最终构成

整个网络相对可信的网络环境与边界[19]。 
目前，可信计算技术已在国产 D5000 调度自动

化系统中大面积应用。国家电网和南方电网还分别

联合芯片设计制造企业及电力装备制造企业，针对

电力工控业务场景研发了基于可信计算技术的高实

时安全处理器，并以此为基础研发了安全可控的保

护装置、微网控制器、充电桩和计量终端等物联网 

表 1  终端安全风险的防护机制分析 

Table 1  Protection mechanism against terminal security risk 

风险特征 防护措施 防护机制与不足 

计算资

源受限

基于公钥基础

设施(public 
key infrastruc-
ture, PKI)体系

加密认证 

在终端中集成 ESAM 芯片进行加密与认证，

会增加一定的成本 

分散分布，

难监管

可信计算识

别非法程序

基于可信根识别未经认证的非法程序，但存

在以下问题：(1)通信数据及身份无法保证可

信；(2)操作系统可能有漏洞；(3)通过认证的

程序可能带病毒；(4)破解加密算法后防护失

效；(5)载入可信根对硬件有较高要求 

漏洞难

加固 
大数据技术

识别异常 

(1)需海量、高质量数据支撑；(2)易引发数据

隐私和所有权问题；(3)数据挖掘时易被攻击

泄露 
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终端。基于可信计算的物联网终端可逐级认证系统

及运行的程序，能有效避免未经认证的恶意代码运

行，从而有效防范病毒攻击。 
需要指出的是，可信计算也有它的缺点。首先，

它并不能保证终端接收的数据及与其通信对象的身

份是否可信完整；其次，终端操作系统本身可能存

在安全漏洞[20]；再次，可信计算只能保证运行的程

序是经过认证的，并不能保证其中不含有恶意代码；

最后，认证数字签名所用加密算法的数学复杂度是

可信计算安全性的基础，破解了加密算法也就突破

了可信计算的防护屏障。因此，基于可信计算技术

的安全防护也存在失效可能。此外，基于可信计算

的系统启动时需要载入可信根，低成本物联网终端

短期内难以承受对应需增加的成本，这也将限制可

信计算技术在电力物联网终端中的推广应用范畴[21]。 
以上采用 ESAM 模块进行加密认证和采用可

信计算技术识别非法代码，都是对终端自身防护能

力的加强。实际上，相当数量的物联网终端不但无

法采用上述方法，还可能难以采用固件升级等方式

进行安全加固，需要从加强对终端自身及所处运行

网络环境的监视和异常检测角度，通过构建多层次

的防御来提高安防能力。 

2  电力物联网终端安全威胁分析与防护 

2.1  电力物联网终端安全威胁分析 

电力物联网终端数量庞大且呈爆炸式增长，接

入的终端种类繁多、杂散分布且通信方式各异，存

在的安全威胁纷繁复杂[22]，牵一发而动全身。终端

安全是保证电力物联网健康发展的重要基础。本节

分析传统电网安全防护漏洞，从终端接入安全方面

的加密认证、数据和物理安全方面的终端数据隐私

保护、通信安全方面因卫星时间同步系统采用民码

明文通信而可能遭受的时间同步攻击、终端接入非

法无线通信链路以及 230 MHz 无线专网遭屏蔽失

效等角度总结了物联网终端的典型安全问题。 
2.1.1  终端加密认证 

受成本因素影响，资源受限的终端往往侧重考

虑功能实现，多未系统规范部署加密认证机制，难

以实现终端的统一管理和鉴别，面临着严峻的接入

安全挑战。如何建立低成本电力终端信任认证机制，

是当前亟待解决的问题[23]。 
我国电力系统多采用基于 PKI 的终端安防技 

术[24-26]。PKI 体系下的加密认证过程示意如图 2， 

 

图 2  基于 PKI 体系的终端加密认证流程 

Fig.2  Terminal encryption authentication based on PKI  

 
由证书授权机构(certification authority，CA)绑定证

书持有者的身份和相关的密钥并签发数字证书，并

为用户提供证书申请、证书作废、证书获取、证书

状态查询等服务，实现通信中各实体的身份认证、

完整性、抗抵赖性和保密性。PKI 体系需要在物联

网终端中安装 ESAM 安全模块，安全证书管理复

杂，在终端数字证书生成、管理及应用上将产生一

定的通信和计算成本，限制了其在智能家居等低成

本物联网终端中的应用。 
2.1.2  终端数据隐私保护 

电力物联网终端产生的海量数据涉及用户隐

私，终端面临的数据安全挑战突出。由于物联网终

端运行在复杂环境中，即便进行加密也可能遭侧信

道分析等攻击而泄露隐私信息。传统监控系统需要

将终端监测数据上报到系统后台进行分析诊断，再

做出控制决策，这将导致终端与主站间大量的数据

交互。物联网终端的爆炸式增长，将会在网络流量

上对通信系统及后台造成巨大压力。采用边缘计算

技术，由靠近物联网终端的边缘节点进行数据处理，

可以显著减少从终端到后台的数据流量，提高实时

性和快速响应能力，是物联网发展的重要趋势。 
边缘计算可以支持轻量级设备完成复杂任务[27-28]，

但分布式数据处理将面临物理攻击、隐私泄露、服

务操纵和数据篡改等安全挑战[29]，业务实现架构的

变化还可能带来 DDoS 攻击、侧信道攻击、恶意软

件注入攻击、身份验证和授权攻击等安全威胁[30]。

攻击者通过新型网络攻击实施窃听、渗透、篡改等

破坏行动，可导致用户隐私、使用信息和密码泄 
露[31]，或截取传输信息、控制指令，劫持边缘节点

终端，导致整个系统进入紊乱状态。与此同时，受

到边缘计算的多源数据融合特性、移动和互联网叠
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加性以及边缘终端在存储、计算和电池容量等资源

约束影响，较复杂的安全防护方法在边缘计算场景

下难以适用。 
配用电系统中，可以将智能配用终端等作为边

缘节点，依托边缘计算实现部分业务功能。文献[32]
将边缘计算引入配电物联网中，构建以边缘为核心

的云、管、边、端 4 层架构，并提出了如图 3 所示

的基于边缘计算的物联网安全防护模型。其中，终

端监测自身运行状态、采集数据和接收控制指令，

然后将监测数据发送至边缘节点；边缘节点基于局

域网内终端监测数据对接入终端进行身份认证、攻

击检测以及漏洞利用检测及阻断，并将监测数据上

报云端；云端基于全局数据进行安全态势评估、电

网高级可持续威胁(advanced persisitent threat, APT)
攻击检测以及安全数据存储等任务。该架构可将物

联网终端部分安全防护工作转移给计算/存储能力

较强的边缘设备，由边缘设备完成证书管理、认证

和安全软件更新等工作[28]。 
2.1.3  时间同步攻击 

传统通信安全主要考虑物联网终端运行在复

杂环境下，通信延时具有强不确定性，滞后时间超

标时可能引起对系统当前状态的误导性认知。为有

效执行监视与控制功能，电力物联网终端一般需要

定期与后台系统对时，从而将终端与后台的时间偏

差控制在限定范围内[33]。 
物联网系统后台一般采用卫星时间同步装置

根据全球定位系统(global position system, GPS)/北
斗卫星时钟取得时间基准。GPS/北斗卫星时间同步

系统均可采用未加密的民码通信，缺乏加密认证保

障[34]，攻击方可根据卫星导航报文的格式定义发射

伪造的卫星导航报文，诱使时间同步装置输出错误

时间，时间同步攻击的机理示意如图 4。通过造成

物联网系统的主站和终端间时间紊乱，来触发系统

和终端的功能闭锁和误判，实现攻击破坏。 
卫星时间同步攻击通过发布伪造的卫星导航

电文进行攻击破坏，无需接入物联网终端的通信系

统，是一种可绕越既有安全防护体系的新型安全威

胁。在用电信息采集系统中，要求电表和主站的时

间偏差不能超过 5 min，当主站系统遭时间同步攻

击导致时间偏差超标时，电表上报的计量数据将会

因时间偏差超标而被当作异常数据丢弃，造成数据

采集功能闭锁；而主站下发的遥控指令也会因为时

间偏差超标而不予执行，造成控制功能闭锁[35]。某 

云

边

端运行状态检测 数据采集控制指令接收

漏洞检测及阻断设备认证 攻击检测

安全态势评估 APT攻击检测 安全数据存储

 

图 3  边缘计算安全防护体系架构 

Fig.3  Security defense architecture of edge computing 

 

 

图 4  时间同步攻击机理 

Fig.4  Time synchronization attack mechanism 

 

些配电自动化系统中，同样可能存在类似的风险。 
发布虚构的卫星导航电文，还可造成定位错

误。2011 年，伊朗就曾利用卫星欺骗干扰技术发布

虚构的导航电文诱捕一架 RQ−170 无人机[36]。电力

系统广泛应用卫星定位标定输配电设备位置，未来

某些应用场景下也可能出现误导定位位置的新型攻

击模式。此外，在交通电气化大潮之下，配置有大

量物联网终端的电动汽车渗透率将快速提高，未来

可能大面积实现参考卫星导航定位的自动驾驶，也

可能衍生出具有高破坏性的新型攻击模式[37]。 
2.1.4  非法无线通信链路风险 

分散分布的电力物联网终端设备散布于配用

电侧，除少数配电终端采用光纤通信外，绝大多数

物联网终端采用图 5 所示电信服务商提供的无线虚

拟专网通信[38]。电力无线虚拟专网接入包括无线接

入网、数据传输网和电力核心网 3 层。 
物联网终端以无线通信方式经电信运营商无

线基站接入核心网。数据传输网采用第 2 层隧道协

议(layer 2 tunneling protocol，L2TP)构建虚拟专网，

通过通道加密、端对端加密或应用层加密保障通信

安全。物联网系统主站采用防火墙或单相网闸经光

纤专线接入运营商 IP 承载网，接收物联网终端上报

数据[39]。 
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图 5  电力无线虚拟专网 

Fig.5  Power system wireless virtual private network 

 
物联网终端与无线基站间经 2G/3G/4G 通信，

其中 2G GPRS 通信仅支持基站对终端的单向身份

认证，终端可能接入伪基站并建立非法无线通信链

路、遭受中间人等攻击破坏。一般认为只要 2G 通

信退网或采用支持双向身份认证的 3G/4G 通信，即

可消除物联网终端接入伪基站的风险。但终端设备

多按向下兼容的方式设计，往往同时支持 2G/3G/4G
通信，只要干扰屏蔽 3G 和 4G 系统信号，仍可迫使

终端退回 2G 通信进行攻击。因此，只有终端不再

支持 2G 通信，才能彻底消除物联网终端接入伪基

站风险。 
尽管 3G/4G 可以实现双向身份认证，但也并不

能保证终端安全。文献[40]研究表明伪基站也可利

用长期演进(long term evolution, LTE)通信的安全缺

陷入侵，造成终端信息失密。在大量物联网终端遭

网络攻击控制的极端场景下，攻击者的恶意破坏可

能造成负荷剧烈变化导致电网运行状态的大幅波

动，影响电网安全甚至造成用户停电[41]。 
2.1.5  230 MHz 无线专网通信阻塞风险 

无线公网通信是供电企业租用电信运营商提

供的通信服务，具有技术成熟、建设简单、速率较

快的优势而被广泛应用于配用电信息采集中。无线

公网作为运营商为大众提供的公共网络，难以可靠

保障电力业务全程可控，有重要活动或灾害情况时

存在网络拥塞甚至瘫痪的情况，影响电力业务开展。 
近年来，国家无线电管理局将 230 MHz 频段调整为

电力等行业专用，依托频段资源可以构建 LTE 230 
MHz 无线专网。无线专网具有组网灵活度高、独立

自主业务优先级自定义、安全保障可管控、频段专

用安全性高等优势，成为电力物联网终端通信接入

的重要发展方向[42]，在多个省市得到试点建设，在

配电自动化、用电信息采集和精准负荷控制等领域

进行了业务接入。 
与无线公网相比，230 MHz 工作频段不高、频

率管理复杂，受民用低频器件干扰通信问题突出。

该频段干扰源主要包括各种 LED 电子屏、电子广告

牌、霓虹灯及射灯等宽带全频干扰和大功率数传电

台、雷达等窄带同频干扰。目前，除了采用跳频通

信规避窄带同频干扰以外，主要针对确定的干扰源

在无线基站选址时在区域和方向上进行规避[43]。 
需要指出的是，230 MHz 无线专网因为频段低

而具有通信传输距离远的优势，在一般城区和农村

的覆盖半径分别可达 3 km 和 15 km，所需基站数量

显著小于无线公网，可选择在变电站、供电所、办

公大楼等供电企业自有物业建设基站。但这种传输

距离远的优势在恶意的通信阻塞攻击下会转化为劣

势，攻击方在负荷中心区域架设少量高功率宽带全

频干扰源，即可阻塞大量物联网终端与配用电后台

系统的通信，造成基于无线专网的业务系统功能闭

锁。在未来含高比例可再生能源的电力系统中，可

能产生严重的危害性后果。 
实际上，基于无线公网的虚拟专网也存在类似

的通信阻塞安全威胁，无线专网通信距离远的特点

只是改变了攻击的难度和影响范围，放大了相关风

险。因为目前主要依靠管理上定位排查来消除通信

干扰源，技术上不能杜绝恶意通信阻塞攻击的风险，

除规范和强化管理外，需要结合业务系统在电网运

行中所起的作用和可以容忍的通信中断时间，合理

选择迁移到无线专网通信的业务系统。 
2.2  终端安全威胁防护对策 

本节主要从加密认证、隐私保护、时间同步攻

击检测和非法无线通信链路检测等角度归纳总结电

力物联网终端相关安全威胁防护研究。 
2.2.1  加密认证 

身份认证和数据加密是保障物联网安全的基

础，配用电系统中一般采用基于对称加密的 SM1
算法 ESAM 模块进行终端的加密认证。为防止终端

私钥泄露和提高加密认证水平，文献[44]提出了终

端和服务器双方共同签名协议的非对称加密的

SM2 算法协同签名技术。在变电站远动通信等安全

性要求较高的场景下，一般采用集成 SM2 算法的

ESAM 模块进行认证与加密。 
需要指出的是，电力行业采用的 SM1 和 SM2

算法均为有证书的 PKI 模式，需要在物联网终端中

集成 ESAM 模块。家居智能化等领域中，进行大规

模空调聚合提供调峰服务等新业务将涉及海量的低

成本物联网终端[45]，需要采用轻量级的终端加密认

证方法。文献[46]提出的纯软件加解密方式实现终
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端对配电网遥控指令和主站身份验证，能满足低成

本要求，但安全性存在不足。 
由表 2 可知，不同于 PKI 体系，基于身份标识

的密码体系(identity-based cryptograph，IBC)可采用

终端编号标识作为公钥，无需 PKI 模式下的数字证

书，可省去 CA 机构，不再需要申请与验证证书，

节省了证书的管理和维护成本；发送消息时既不用

验证对方公钥合法性，也不用接收方提前申请私钥。

作为一种无证书体系，基于 IBC 标识的 SM9 算法

可将设备 ID 用作公钥而无需嵌入 ESAM 模块，特

别适用于低成本物联网终端。为进一步提高终端认

证安全性，文献[47]采用可将秘密分割存储的门限

密码改进了 SM9 算法，将私钥分割成 2 份，一份存

储在电力终端内存中，另一份存储在终端边缘计算

设备中，可在提高认证效率的同时保证私钥存取安

全性。 
2.2.2  数据隐私保护方法 

配用电系统物联网终端采集的用户数据隐含

大量用户隐私，是网络攻击的重要对象。数据隐私

保护是电力物联网安全防护的重点和难点。 
现有的隐私数据保护方法大多基于安全加密

算法，主要有利用终端属性的基于属性加密算法、

基于代理重加密算法和适用于全量数据的同态加密

算法[29]。关键感知节点安全性要求较高，可采用量

子密钥分发方法，但对终端计算能力有较高要求。

针对物联网终端计算资源受限的特点，研究者提出

一些具有低开销、高混淆特征的数据加密算法，如

电气量标签加密算法、混沌加密算法、上下行分组

加密算法[48-49]。文献[50]构建了基于雾计算的电网

模型，提出了支持集成通信和功能查询的高效安全

防护技术，利用云雾协同来实现低延迟通信和电力

数据存储，并对数据传输过程进行加密，从而保证

了数据的隐私性和机密性。文献[51]提出了基于多

源反馈信息融合的物联网边缘终端信任机制，该机

制用于全局信任计算，对于恶意反馈提供者引起的

恶意攻击更加可靠。为保证在数据挖掘的同时不被

攻击泄露隐私信息，文献[52]改造了基于隐私保护

的神经网络和贝叶斯网络算法，从而保证了在数据

挖掘过程中隐私信息的安全性；文献[53]提出基于

随机梯度下降的优化算法，可在实现数据隐私保护

的同时提高深度学习的准确性。此外，也还有一些

通过改进 S-box 的实现方案轻量化现有加密系统以

及设计适用于轻量级物联网设备上的 AAβ 非对称

加密方案等技术方案[54]，可用于物联网终端的轻量

级数据加密。 
2.2.3  时间攻击检测 

时间同步攻击容易与卫星时间接收装置异常

混淆，隐蔽性强，较少引起关注。目前，针对时间

同步攻击的识别检测才刚刚起步。国内外研究者结

合配用电终端时间同步相关特征提出了多种时间同

步攻击识别检测方法，对比如表 3，详述如下： 
1）基于时间跳变的攻击检测 
针对时间同步攻击注入欺骗卫星导航报文往

往会造成时间突变的特点，2017 年发布的《智能变

电站时间同步系统及设备技术规范》完善了之前技

术规范仅要求在失去卫星时钟信号时守时而未要求

检测虚假时间同步信号的缺陷，要求利用本地时钟

进行卫星同步时间的跳变检测，在每秒时间跳

变>0.2 μs 时认为遭到卫星时间同步攻击进行本地

守时[55]。但攻击方采用慢速持续时间同步攻击，将

每秒的时间偏差控制在 0.2 μs 阈值以下，仍可通过

持续慢速攻击造成破坏后果。由于持续的卫星时间

同步攻击会使得系统的 PPS 信号具有趋势性的偏

差，有可能采用 Kalman 滤波识别这种趋势性特征，

检测慢速持续时间同步攻击。 
 

表 2  PKI 体系和 IBC 体系对比 

Table 2  Comparison of PKI system and IBC system 

体系 公钥 成本与复杂度 离线加解密 

PKI 随机数 
成本较高，通信前必须接

收、验证对方证书 
不支持，发送前必

须验证证书 

IBC 
用户标识(如
ID、邮箱) 

成本较低，发送方只需知道

接收方身份标识 
可本地离线加

解密 

 
表 3  时间同步攻击检测方法 

Table 3  Detection methods of time synchronization attack 

文献 分类 原理 优势与不足 

[55]
基于时

间跳变

时间同步攻击注

入欺骗卫星导航

报文往往会造成

时间突变 

可检测每秒时间跳变>0.2 μs 的卫

星时间同步攻击，不能检测出每秒

<0.2 μs 跳变的慢速持续时间同步

攻击 

[56]
基于卫

星信号

特征

卫星信号的强度

变化规律、方位特

性、信号频谱特征

等固有特性 

有 13种时间攻击技术和 13种检测

技术，但每种检测技术都存在一定

盲区 

[57-58]
基于状

态估计

多个节点 PMU 量

测数据对比 

少量节点遭到时间同步攻击时可

有效检测，但配用电物联网终端一

般与后台对时，后台为单个节点，

该方法不适用 
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2）基于卫星信号特征的攻击检测 
卫星时间同步攻击是通过伪造卫星导航电文

实施欺骗攻击，利用卫星信号的强度变化规律、方

位特性、信号频谱特征等特性，可以识别检测不同

手法虚构的卫星导航电文。文献[56]基于几种基本

攻击模式及其组合总结了 13 种时间攻击技术，并对

应地给出了 13 种检测方法，分析指出每种检测方法

的局限性，且不能确保识别出时间同步攻击。尽管

组合应用不同的检测技术可以显著提高时间同步攻

击的检测成功率，但也会抬高成本而限制适用范围。 
3）融合多站点信息的时间同步攻击检测 
因为卫星时间同步攻击往往针对的是一个或

少量节点的电力时间同步装置，采用状态估计方法

估计残差，可识别遭时间同步攻击的单个节点并校

正时钟[57]。利用电网发生扰动时多个节点的同步相

量测量单元(phasor measurement unit, PMU)量测数

据均会有所表征的特点，还可采用完全分布式的检

测方法，在 1/2 以下节点遭时间同步攻击时检测出

遭攻击的电网节点[58]。需要指出的是，以上方法均

依赖于多个节点间在时间同步和电气耦合上的关联

关系，对于配用电系统中的物联网终端而言，仅在

主站侧单点存在电力时间同步装置，难以利用多站

点信息，因此该类方法不适用。 
配用电系统中的物联网终端，对时间同步允许

的时间偏差一般可在秒级以上，按照 2017 版智能变

电站时间同步技术规范配置电力时间同步装置，可

满足应用需求。 
2.2.4  非法无线通信链路检测 

电力物联网终端一般需要经过无线通信基站

接入系统，其间可能接入伪基站等非法无线通信链

路。针对该问题，国内外学者主要从基站位置分析

和设备指纹的角度开展异常检测研究，各方法对比

如表 4 并详述如下： 
1）基于基站位置合规性的异常检测 
电信服务商的无线基站都标识有编号和对应

位置的区码。根据基站编号可以查询到所处位置的

经纬度。根据接入无线基站发送的位置区码所在地

点和用户当前位置的距离，即可判断是否合理。此

外，根据无线基站位置区码和其他基站位置区码是

否有明显偏离，也可识别异常[59]。但若攻击方复制

邻近真实基站的位置区码，则该方法将失效。 
2）基于瞬时信号设备指纹的异常检测 
无线通信设备在元器件参数上存在细微差异， 

表 4  非法无线通信链路检测方法 

Table 4  Detection methods of malicious wireless communica-

tion link 

文献 分类与检测原理 优势与不足 

[59] 
基于基站位置合规性：根据基

站编号可查询位置区码，进而

判断与当前位置距离是否合理 

实现简单，但需要能通信更新

基站位置区码对应地理坐标，

且可能盗用相邻的真实基站

位置区码造成失效 

[60-61]
基于瞬时信号设备指纹：终端

开/关过程瞬时特征或调制信

号等特征存在差异 终端固有特性，伪造困难，识

别检测对终端计算资源要求高

[62-64]
基于终端的射频指纹：终端固

有硬件差异造成无线信号的

独有特征 

[66] 

基于基站信号强度变化相似

性：合法基站信号强度变化规

律相似，可聚类识别有显著差

异的伪基站 

计算资源要求低，伪基站长期

停留后会和合法基站一样有

相近的信号强度变化曲线，在

一定时间窗内有效 

 
发出信号的频谱有所不同。利用设备在通信频谱上

具有细微差异的特点，可将终端开/关过程瞬时特征

或调制信号差异等特征作为设备指纹，识别出目标

设备身份。文献[60]将无线电信号开/关的振幅和相

位变化值、载波信号峰值数等瞬时特征作为设备指

纹来识别设备身份。文献[61]则利用无线网卡在元

件参数的差异抽取无线网络在调制域的相应特征作

为设备指纹，进而识别设备身份。基于瞬时信号的

设备指纹方法对终端性能有较高要求，限制了它在

计算资源有限的配用电物联网终端中的应用。 
3）基于终端固有射频指纹的异常检测 
终端在制造中存在固有的硬件差异，使得其发

送的无线信号产生独特的畸变、失真等损伤，该特

征难以被伪装和篡改，可借助分析无线信号所具备

的特征来识别发送信号设备的身份[62-63]。文献[64]
根据终端固有的射频指纹特征，利用深度学习来实

现设备身份双向认证，可避免终端接入非法通信链

路。该方法同样要求很强的计算力，不适用于物联

网终端。 
4）基于基站信号强度变化相似性的异常检测 
体感物联网终端可将感知到人体姿态变化导

致信号强度变化的规律性特征作为身份指纹，来识

别用户身份[65]。采用类似方法，也可为计算资源有

限的电力物联网终端进行基站身份认证。与伪基站

多流串作案不同，物联网终端和合法无线基站一般

固定部署于特定位置，终端感知到的多个合法基站

的信号强度具有相似变化规律，并与伪基站信号强

度变化规律存在显著差异。可将基站信号强度时间
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序列作为设备指纹，聚类识别信号强度变化规律明

显不同的伪基站[66]。 

3  研究展望 

当前，电力物联网仍处于早期发展阶段，物联

网终端渗透率还在持续快速增长，承载的业务功能

及遭攻击破坏的后果也将随着物联网技术应用深度

和广度的发展而快速增加，可能发展为有组织攻击

的重要目标。在比特币匿名支付方式的支持下，不

但可以入侵后劫持大量物联网终端勒索比特币，还

可劫持物联网终端形成僵尸网络进行比特币挖矿，

极大地消除了网络攻击的收益兑现瓶颈[67]，可能显

著促进面向电力物联网的有组织网络攻击[68]。 
除了提高物联网终端安全防护基线、避免弱密

码/缺省密码并关闭不必要的服务和推广应用可信

计算技术以外，开展网络安全威胁的评估与检测是

提高电力物联网安防水平重要途径。由于安全威胁

的形态多样化，传统上依靠神经网络、专家系统、

模糊逻辑等人工智能方法评估和检测安全威胁与异

常的特征相对困难，多存在误报率/漏报率偏高的问

题，难以满足复杂系统的安全性分析需求[69]。为了

充分挖掘利用以深度学习为代表的新一代人工智能

技术来提高网络攻防对抗能力，美国国防高级研究

计划局(DARPA)于 2016 年召开了由人工智能选手

(Mayhem)对抗 DEF CON 竞赛人类团队的自动网络

攻防竞赛[70]，并由此揭开了应用机器学习与深度学

习进行网络攻防对抗研究的热潮。 
入侵检测是一种实时监测网络和主机来识别

和检测异常行为的安全防护技术，可以识别进入系

统内部的网络安全威胁，可用于开放环境下物联网

终端的安全威胁检测。入侵检测按检测原理可分为

异常入侵检测和误用入侵检测。其中，异常入侵检

测可根据统计分析、数据挖掘或机器学习检测入侵

行为。进行异常入侵检测时，常需要选择一定的特

征指标，然后根据特征判断是否存在入侵。但在实

际网络场景中，由于缺乏足够的先验知识和已标注

的数据样本，人工标注数据样本不但任务重、成本

高，很可能还难以覆盖足够的场景组合而达不到 
要求。 

科研工作者利用深度学习等先进算法，围绕在

样本不平衡、标记样本不足的条件下选取合适的特

征进行模式分类、提高入侵检测性能，开展了大量

工作。文献[71]针对网络异常的特征复杂和多维、

特征提取过程复杂的难题，提出自编码网络深度学

习的入侵检测方法。首先将网络特征数据输入到由

多个自编码网络叠加而成的深度自编码网络模型，

利用深度自编码网络模型逐层抽取网络数据分布规

则以获得新的低维特征数据集；然后利用 BP 算法

对学习到的低维数据进行分类识别，从而提高异常

分类准确率，降低误报率。针对工业控制系统数据

维度高、噪声冗余严重，数据特征提取不足会严重

影响入侵检测性能的问题，文献[72]利用相近特征

数据之间相关信息熵较高的特点，提出了一种基于

相关信息熵和卷积神经网络−双向长短期记忆网络

(convolutional neural networks-bidirectional long 
short-term memory, CNN-BiLSTM)的入侵检测方

法，在 CNN 和 BiLSTM 中进一步利用相关信息熵

优选特征。基于天然气管道工控系统的网络数据验

证了所提方法的比较优势。特征选择是特征降维的

主要手段，文献[73]将非线性降维的自编码网络深

度学习方法引入到入侵检测中，通过具有多个隐藏

层的神经网络逐层特征变换，将样本在原空间的高

维特征转换成低维特征并进一步重构样本高维特

征，再在该非监督学习过程中将获得的原始数据低

维化，从而显著降低数据的维数。针对难以获得标

注数据的问题，文献[74]提出利用生成式对抗网络

(generative adversarial networks, GAN)进行无监督

生成推理的网络安全威胁检测评估方法，首先采用

变分自动编码器(variational auto-encoder, VAE)学习

数据的先验分布，并将其与 GAN 的判别器结合，

利用 GAN 判别器的结果作为 VAE 重构样本的基

础，从而在保证样本多样性条件的同时提高样本的

映射能力，能有效表征网络安全威胁。 
除了从算法层面进行改进外，物联网系统中还

存在边缘侧安全设备计算资源有限等因素制约，不

一定能采用有较高计算性能要求的方法进行安全检

测。采用误用入侵检测方法，可将一些场景下的规

律总结形成规则，进行对计算资源要求不高的攻击

行为检测。文献[75]利用同一近距离邻域内物联网

终端在检测到同一行为时检测的状态量应有相近变

化规律的特点，提出了一种基于数据变化相似性规

律的攻击检测方法，采用卡尔曼滤波消除噪声干扰

后，可在计算资源受限条件下识别物联网终端异常。 
从实际攻击破坏的后果来看，单个物联网终端

遭攻击破坏的后果是有限的，但大批电力物联网终

端遭劫持形成僵尸网络(botnet)后，控制者可指挥所
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有被劫持终端进行协同攻击，可能造成安全风险跃

迁，甚至危及电网安全[23]。及时检测发现物联网终

端僵尸网络，是消除物联网安全风险的一个重要目

标。既有僵尸网络检测方法依赖人工根据经验选取

网络流量属性\时间和行为等特征来建立检测模型，

但对手可通过改变特征来逃避检测。文献[76]提出

了基于 CNN 和循环神经网络(recurrent neural net-
work, RNN)的僵尸网络检测模型，从原始流量中自

动提取时间维度与空间维度的特征。提取空间特征

时，将每条数据流转化为一张灰度图像，然后利用

CNN 学习灰度图像的特征；提取时间特征时，将每

个数据分组中的字节序列及每条数据流中的数据分

组序列作为输入建立双层双向 LSTM 神经网络，并

从中学习特征。它结合时空特征对网络流量进行全

面刻画，可既不依赖于协议和拓扑的先验知识，也

不要人工参与特征选择，实现较高的准确率与低误

报率，能满足实际使用需求。 
电力物联网终端面临的安全威胁会随着其承

载业务所对应攻击收益和破坏后果的变化而不断演

化，保持对新型威胁的认知是做好安全防护的重要

基础。理论上，需要将人工智能领域的最新进展与

电力物联网终端安防结合，提高异常检测的准确性；

工程上，需要结合业务场景提炼适用的特征，拓展

对计算资源要求不高的异常入侵检测方法，满足物

联网终端计算资源受限条件下安全防护的需要；认

知上，需要搭建电力物联网在未来的隔墙售电等各

种新型和典型业务场景中的蜜罐系统，检测并分析

实际入侵的安全威胁，及时构建对新生风险源的攻

击破坏机理的认知。电力物联网终端分散部署于复

杂环境下，攻击方利用终端安全漏洞进行攻击破坏

的设备安全风险较为突出。与此同时，电力物联网

终端承载业务对其可用性有较高要求，进行升级打

补丁易造成业务功能不可用等风险。借助蜜罐系统

来准确认识物联网终端的攻击破坏机理、并以此为

基础改进终端设计，是提高设备安全等级的重要 
手段。 

4  结论 

城市能源互联网中，散布于用户侧的电力物联

网终端难以采用电力系统传统的物理隔离和专网通

信进行安全防护，容易成为网络攻击的目标甚至发

展为攻击生产控制区的跳板，引发安全事故。本文

围绕电力物联网的安全防护展开分析，开展的工作

如下： 
1）首先分析了电力物联网的整体框架和终端

面临的安全挑战，结合物联网终端资源受限和兼容

性要求高等特征总结了终端安全风险的特征，分析

配用电终端采用的安全防护方法并指出了存在的 
不足。 

2）分析了计算资源受限的物联网终端在加密

认证、隐私保护、时间同步、接入非法无线通信链

路及 230 MHz 无线专网遭恶意干扰阻塞通信等方

面的安全威胁，分析了在不同可用资源条件下应对

上述典型威胁的防护方法。 
3）综述了以深度学习为代表的新一代人工智

能技术在电力物联网的攻击威胁检测和僵尸物联网

检测等网络安全防护中的应用，从物联网终端自身

特点及其攻击形式出发，对物联网新兴应用场景下

的安全防护进行了展望。 
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