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摘要：电力业务快速发展使其网络安全边界不断扩大，而电力业务系统大多停留在中心化身份或

联盟身份阶段，难以应对海量接入、异构认证、频繁交互等新需求。首先，文中提出适用于电力行业

的基于区块链的联盟信任分布式认证体系。然后，从网络架构、用户身份控制和隐私保护 3个角度

分析该体系的适用性，阐述其体系架构及运行机制。该体系设计了联盟数字身份，并按照共识和隐

私保护策略将身份信息存储在分布式身份账本中，提供数字身份的全生命周期管理，实现身份数据

的跨域安全共享和自主控制以及用户的跨域身份认证。最后，针对充电桩充电生态圈、电网人员安

全管理、电力供应链金融 3个行业场景面临的身份认证瓶颈，提出了基于该体系的解决思路。
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0 引言

电力业务融合 5G、边缘计算、物联网、人工智能

等前沿技术，推动了充电桩、智能家居、电费金融等

众多新电力业务的快速发展。各新业务系统终端与

用户量持续增加，出现海量接入、异构认证、频繁交

互［1］等新的需求。数字身份认证体系作为防护电力

行业网络安全的第一道关口，既要满足新业务跨域

统一身份认证需求，又要应对前沿技术带来的问题

和挑战［2］。

面对中国电力行业新业务规模越来越大、分布

越来越广的情景，现有电力业务身份认证系统大多

停留在中心化身份或联盟式身份阶段，运用分布式

认证技术建立统一、适应新业务的安全身份认证体

系的探索刚刚开始［3-4］，仍存在诸多问题。一是传统

基于中心式的数字证书认证体系中［5-7］用户身份难

以可信高效互通，分布式业务系统上架设单一身份

认证服务器使得数据完全被中心机构管理控制，无

法实现用户身份主权自我控制。二是随着电力物联

网建设过程中微服务、微应用的发展，身份管理不只

是 考 虑 人 的 认 证 ，设 备 和 服 务 同 样 需 要 身 份 认

证［8-10］。因此，需要将人、设备、服务等建立统一身

份标识库进行管理。三是实际应用中使用频次较高

的电力应用通常安全风险低，重便携性，而安全风险

高的通常使用频次低，重安全性［11-12］，各应用间的认

证交互较差。

针对电力新型业务提出的更高需求，基于区块

链的新型分布式数字身份引起了电力行业高度关

注。目前，分布式数字身份已取得了一些成果，如

MicrosoftDID［13］ 、HyperLedger Indy［14］ 、uPort［15］ 、

Civic［16］、SelfKey［17］等分布式数字认证验证原型。

此外，万维网联盟（World Wide Web Consortium，

W3C）、全 球 去 中 心 化 身 份 联 盟（Decentralized
Identity Foundation，DIF）以及结构化信息标准促进

组 织 （Organization for the Advancement of
Structured Information Standards，OASIS）［18-19］等国

际组织也正加紧制定相关标准规范。这些方案实现

了用户完全自主控制身份信息，但缺乏对用户身份

的严格审核和监管，存在恶意用户注册为合法身份

的重大隐患，并且危害服务系统后，因用户完全自主

控制身份生成的特点造成难以追踪。新型电力系统

的新业态、新服务模式具有大规模分布式能源主体

接入、设备种类繁多、交互频繁等特点，需要严格管

控接入电力业务实体，最大限度地保证电力业务系

统的安全，上述基于区块链的身份认证技术难以满

足电力行业可监管自主控制和安全可移植的身份认
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证要求。此外，区块链在支撑能源电力行业新业态、

新服务模式上成为重要的创新方向［20-22］。针对能源

区块链业务，该体系可以采用双链模式或与原有能

源区块链集成等方式［23-25］部署，在不影响原有业务

的情况下提供更为安全、灵活可靠的身份认证服务。

本文构建了基于区块链的电力行业联盟信任分

布式数字身份认证体系，建立了电力行业数字身份，

根据业务模式详细阐述了系统架构与运行机制，同

时设计了涵盖联盟数字身份注册、验证、更新、撤销

等环节的全生命周期弹性管控机制。最后，设计和

实 现 了 该 认 证 系 统 ，并 对 联 盟 分 布 式 身 份 认 证

的 3个典型应用场景提出实施思路。

1 联盟分布式身份认证体系在电力行业的

适用性分析

电力行业业务系统身份认证体系由中心化身

份、联盟式身份、以用户为中心数字身份逐渐向联盟

去中心化身份体系演进。以下从网络架构、用户身

份控制、隐私保护角度分析区块链联盟分布式身份

认证在电力系统的适用性。

1）网络架构

目前，电力行业中不少业务系统采用微服务架

构［26-27］，将单体结构系统转换为分布式系统，大多使

用中心化统一身份认证体系［3，5］。然而，中心化身份

认证服务器易遭受恶意攻击［28］，比如分布式拒绝服

务（distributed denial of service，DDoS）攻击、单点故

障等。区块链技术的分布式架构［29-30］契合身份认证

需求，多个组织构建可信联盟网络［31］，去中心化节

点在多个服务器上运行，消除了对集中化服务器的

依赖。该技术可为电力行业实体建立身份标识库，

实现身份跨域统一安全管理。

2）用户身份控制

用户对身份信息的控制要求愈加细化［32］，但中

心化数字身份的第三方机构和联盟数字身份的超级

中心使用户无法实现身份控制。区块链将信息上链

存储过程记录进分布式账本，根据智能合约自动执

行策略，实现用户身份的注册管理［33］，身份控制权

由第三方机构或组织转移到用户手中，并保证记录

的可追溯、防篡改，安全性较高。根据电力业务场景

的需求，本文设计了用户身份监管机制，可促进跨部

门、跨地域的身份认证和数据协同。

3）隐私保护

异构分布式网络中任意系统的暴露都会泄露其

他系统用户隐私，区块链分布式身份认证利用隐私

保护策略改变用户数字身份数据的所有权，采用零

知识证明和同态加密［34］技术有选择地共享用户身

份信息，以实现隐私保护。

综上所述，联盟分布式身份认证技术依托区块

链实现电力行业实体的数字身份全生命周期管理、

安全交互以及弹性管控，保障身份信息的可信存储、

可追溯和防篡改［35］，并确保电力业务系统的安全。

此外，身份认证的去中心化特点可以避免服务器因

受到攻击而造成全网瘫痪。

2 联盟分布式数字身份关键概念

电力行业数字身份的标准化是电力行业实现统

一身份认证的基础。本文采用联盟分布式数字身份

作为电力行业数字身份，其由联盟分布式数字身份

标识符（以下简称联盟 ID）和联盟数字身份凭证（以

下简称凭证）组成。前者为联盟内实体的唯一标识，

后者本质上是与实体相关联的身份属性声明集合，

以证明实体身份真实性。数字身份相关信息由联盟

分布式身份账本存储。

2. 1 联盟 ID
联盟 ID用来代表电力系统中实体的一个数字

身份，由标识符以及与之关联的公私钥对［18］组成，

其中，公私钥用于控制身份和签署身份证明。联盟

ID具有联盟内公开唯一、分布式与自主可控等特

点。电力服务系统或设备、业务或监管部门、安全管

理人员、上下游单位、外部第三方（如银行金融机构）

等各类实体可以自主完成联盟 ID的注册、解析、更

新或撤销操作。

单个电力系统中的实体可拥有多个数字身份，

结合电力行业标识规范可以分配多个联盟 ID，在不

同场景下拥有与之对应的身份凭证，如图 1所示。

联盟 ID及其公钥存储在账本上，同一实体的不同身

份标识符之间没有关联信息，攻击者难以分析联盟

ID和实体之间的联系，有效避免信息归集造成隐私

泄露。联盟 ID虽然对全局公开，但是不包括和实体

真实身份相关的信息，需依赖实体的凭证［19］验证

身份。

不同联盟ID
适用不同场景

电力行
业实体

联盟ID1 公钥

公钥

公钥联盟IDn 场景n-凭证n

场景2-凭证2

场景1-凭证1生成、注
册多个
联盟ID

管理联盟ID

验证
存储

联盟ID2

区块n区块2区块1 …

… … …

图 1 用户的多个数字身份示意图
Fig. 1 Schematic diagram of multiple digital

identities of a user
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2. 2 凭证

凭证是电力系统中实体身份信息真实性的证

明，也是电力行业联盟信任分布式数字身份认证体

系架构对接入电力系统实体进行监管的手段。该凭

证核心是一组实体身份属性的集合，并附上了颁发

者的签名及凭证元数据。凭证用于描述实体的某些

身份属性，联盟 ID持有者通过凭证向其他实体证明

自己的属性可信。凭证由用户保存，数据结构由账

本存储。

1）凭证数据结构

凭证的数据结构包括 3个部分：元数据、属性定

义集合和颁发者相关签名信息。元数据包括凭证名

称、颁发者、颁发日期等；属性定义集合包含用户具

体身份属性信息，内容可包括人员姓名、性别、编号、

所属部门、职称等；签名信息包括颁发者使用的签名

算法、凭证创建时间、创建者、数字签名信息等。

2）业务交互流程

凭证的业务交互流程如图 2所示，包括凭证颁

发者、持有者和验证者 3类角色，三者在业务交互前

根据场景需求注册联盟 ID并将其上链存储。业务

交互双方须完成对双方联盟 ID的解析和验证，建立

可信连接进行业务交互，实现一种以身份持有者为

主导，凭证颁发者和验证者不需要直接通信的凭证

流转与验证方式。

颁发者是指审核电力系统中实体身份信息真实

性并能开具凭证的实体，如电力业务管理或监管部

门；持有者即实体用户，如电力系统或设备、安全管

理人员、上下游单位、外部第三方机构等。电力系统

中实体用户向颁发者请求颁发身份凭证，接受颁发

者对其身份信息的审核，向验证者出示凭证，身份凭

证由用户保存，便于“一次颁发、多次使用”。验证者

接受凭证并进行匿名或最小化披露验证，若通过则

为该用户提供后续服务。该用户在联盟 ID的基础

上完成凭证的认证从而进行跨域业务应用。

2. 3 联盟分布式身份账本

联盟链作为底层技术［29］符合电力行业可信交

互、无缝对接需求，具有性能较优、监管友好等特

性。各电力业务组织机构都有记账权，维护同一份

账本实现身份互认。智能合约作为区块链的跨域服

务协议［36］，完成不同应用间高效认证交互。认证体

系编写智能合约实现联盟 ID和凭证的业务逻辑处

理，包括联盟 ID的注册、查询、更新和撤销操作，以

及身份凭证数据结构的定义、查询、更新和撤销

操作。

联盟分布式身份账本用于维护存储联盟 ID的

数据库及各凭证的数据结构，在联盟内公开可见。

凭证中包含用户身份属性信息，由用户自身保存，若

存到账本中联盟内全局可见，易产生隐私泄露问题。

3 身份认证机制

3. 1 体系架构

基于区块链的电力行业联盟信任分布式认证体

系架构如图 3所示。架构分为基础层、服务层及应

用层。基础层主要由不同的电力业务组织机构共同

搭建底层联盟分布式身份网络，各区块链节点通过

共识机制维护同一份账本。服务层的中间代理程序

作为身份层协议接收上层用户接口请求，进行业务

逻辑处理，根据隐私保护策略为用户提供存储方

案。凭证协议提供数字身份凭证的颁发、更新、验证

以及撤销过程的处理逻辑。应用层面向电力业务系

统构建应用程序，支持用户进行联盟分布式数字身

份的全生命周期管理，提供必要的应用程序管理服

务 ，其 中 ，身 份 钱 包 存 储 用 户 的 联 盟 ID 和 身 份

凭证。
验证联盟ID; 颁发凭证; 验证凭证
注册/验证联盟ID和注册凭证数据结构

凭证颁发者
颁发凭证

凭证持有者
请求、保存、
展示凭证

凭证验证者
验证凭证

联盟分布式身份账本
维护联盟ID、凭证数据结构

图 2 基于凭证的业务交互示意图
Fig. 2 Schematic diagram of certificate-based

business interaction

电力系统/
电力设备

电力系统用户/
安全管理人员

电力行业业务或监管部门/
上下游单位/外部第三方机构

应用程序管理

颁发 验证 更新 撤销

存储联盟ID信息、凭证定义

区块1 区块2 区块n

中间代理程序

存储方案

消息通知 身份钱包

单链 跨链

联盟ID协议
凭证协议

联盟数字身份全生命周期管理应
用
层

服
用
层

基
础
层

联盟分布式身份账本

…

图 3 基于区块链的电力行业联盟信任分布式认证的
体系架构

Fig. 3 Architecture of blockchain-based distributed
authentication with alliance trust in power industry
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3. 2 运行机制

基于区块链的电力行业联盟信任分布式认证体

系运行机制如图 4所示。运行机制包括 4个部分。

1）联盟 ID生成：电力业务用户注册联盟 ID及其

公私钥对，进行Hash计算与数字签名后发送到账本。

2）联盟身份凭证生成：凭证颁发者将凭证的数

据结构进行签名后发送到账本。颁发者在自身数据

库中创建身份注册表，检索身份注册表后关联凭证

与申请者线下角色。颁发者基于该凭证的数据结

构、身份注册表与申请者基本信息为用户颁发凭证。

3）联盟数字身份区块生成：接收用户联盟 ID以

及凭证数据结构，验证电子签名，通过后生成新区块

并广播至全网，达成共识后写入账本。

4）联盟数字身份验证：查询账本上的用户联盟

ID和凭证数据结构，如果用户联盟 ID和凭证都通

过验证，则用户身份验证通过，否则验证不通过。

3. 3 区块链身份认证的优势

目前，电力信息系统认证体系多采用由独立认

证服务器来处理系统认证请求的方案，存在依赖于

中心服务器以及隐私泄露、难以应对 DDoS攻击等

安全风险。基于区块链的联盟信任分布式身份认证

系统在电力行业场景下的优势如表 1所示。

4 身份认证系统设计与实现

4. 1 电力行业联盟分布式身份认证系统

电力行业联盟分布式身份认证系统示意图如图

5所示，主要由联盟分布式数字身份账本、联盟分布

式身份协议节点和分布式身份客户端 3个部分组

成。底层构建联盟链账本，存储联盟 ID和凭证数据

结构信息。此外，联盟链网络支持各组织节点动态

进入与退出。联盟分布式身份协议节点连接账本和

客户端，与下层用户相关联，接收用户客户端请求。

各节点运行同一组智能合约，通过联盟 ID协议和凭

证协议提供业务逻辑处理。客户端为用户提供联盟

ID及凭证管理、消息通知等服务。用户在客户端自

主生成联盟 ID，经协议节点在对应的账本上链存

储。用户通过客户端可向相关权威机构申请凭证，

实现凭证与联盟 ID的绑定，以适应不同应用场景的

跨域身份认证需求。

4. 2 全生命周期管理设计

全生命周期管理包括联盟 ID全生命周期管理

信息
摘要

Hash 私钥
加密

生成凭证

向用户颁发凭证

联盟ID验证

凭证数据
结构验证
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验证完成

写入联盟
身份账本

链接到区块链后

生成新区块

验证电子签名
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请求 请求
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电子
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凭证注册
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注册与签名
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图 4 基于区块链的电力行业联盟信任
分布式认证体系运行机制

Fig. 4 Operation mechanism of blockchain-based
distributed authentication with alliance trust

in power industry

表 1 电力系统联盟信任分布式认证体系和传统身份认证体系的对比
Table 1 Comparison of blockchain-based distributed authentication system with alliance trust and

traditional identity authentication system for power system

认证体系

传统身份认证体系

区块链联盟信任分布

式身份认证体系

身份控制
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控制用户身份
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服务器管理
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节点共同维护管理

信息共享

数据不能针对性共享
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安全保障
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图 5 分布式身份认证系统示意图
Fig. 5 Schematic diagram of distributed identity

authentication system

4



王 栋，等 基于区块链的联盟信任分布式认证在电力行业的应用探索

http：//www.aeps-info.com

和凭证管理 2个部分。

4. 2. 1 联盟 ID全生命周期管理

联盟 ID全生命周期管理如附录 A图 A1（a）所

示，包括联盟 ID的注册、验证、更新与撤销流程。

首先，根据联盟 ID的数据结构定义，各类电力

业务系统用户根据自身类型进行注册。联盟 ID的

头部信息固定，用户选择对应的类型绑定相应公私

钥对。用户将信息发送给账本上链存储，并存储在

本地身份钱包中。其次，用户利用联盟 ID及私钥，

附以时间戳与数字签名后发送验证请求，接收方查

询发送方联盟 ID 及公钥，利用该公钥信息进行

验证。

当用户需要更新时，将变更请求发送至服务节

点，经查询账本审核通过后在账本上更新联盟 ID，

标识旧联盟 ID不可用，同步更新身份钱包。最后，

用户可以提交撤销请求，审核后将联盟 ID标识为已撤

销。钱包中已撤销联盟 ID相应变为用户不可用状态。

4. 2. 2 凭证全生命周期管理

1）凭证颁发

凭证颁发流程如附录A图A1（b）所示。颁发者

向电力业务系统合法用户颁发凭证，该用户能够在

系统中取得信任。第 1阶段：用户与颁发者相互验

证。以颁发者验证用户的联盟 ID为例，颁发者收到

用户消息后，查询账本中用户的联盟 ID及其对应公

钥，验证消息的签名，通过后颁发者与用户建立起初

步可信连接。第 2阶段：用户向颁发者请求获取凭

证，并向账本发出请求，颁发者验证请求消息的签

名。通过后颁发者识别参与实体角色，设置特定权

限，为用户颁发数字身份凭证，用户接受凭证并存储

在本地身份钱包中。

2）凭证验证

凭证验证流程如附录 A图 A1（c）所示。首先，

拥有者与验证者进行联盟 ID与公钥的验证，具体过

程类似凭证颁发的第 1阶段。验证通过则拥有者从

钱包中取出凭证，向账本请求凭证的数据结构。拥

有者创建证明消息，将消息发送给验证者。验证者

接收证明消息，向账本请求得到凭证数据结构，对拥

有者的凭证进行验证，通过则提供后续服务。

为实现隐私保护，凭证拥有者利用隐私保护策

略有选择地暴露部分身份属性信息。隐私保护策略

结合同态加密与零知识证明技术保证数据的安全性

和隐私性。凭证验证协议采用 Feige-Fiat-Shamir零
知识身份认证协议，参与方为凭证拥有者和验证者，

联盟链为可信第三方。凭证拥有者计算自己某些身

份属性的零知识证明值用以验证，验证者通过验证

后将自身联盟 ID写入Merkle树中，并广播到整个

联 盟 链 所 有 节 点 。 同 时 ，零 知 识 证 明 中 的 zk-
SNARK 密 码 技 术 包 含 同 态 加 密 思 想 ，使 用 zk-
SNARK加密身份数据，仅有通过认证的机构或组

织，即拥有解密密钥者，才能够查看数据，实现数据

安全共享。

3）凭证更新与撤销

凭证更新与撤销流程如附录 A图 A1（d）所示。

首先，凭证拥有者与颁发者进行联盟 ID与公钥的验

证，过程类似凭证颁发的第 1阶段。颁发者更新账

本上的凭证数据结构，向拥有者发出通知。拥有者

向账本请求数据结构，请求更新凭证。颁发者接收

请求对用户进行验证，通过则颁发者更新凭证发送

给用户，用户接受更新凭证并存储在身份钱包中。

撤销操作中，当凭证到达有效期即视为撤销。

4. 3 系统仿真验证

为验证本文提出的基于区块链的电力行业联盟

信任分布式数字身份认证体系的有效性，本节将身

份认证系统部署在联盟链上，针对分布式电力交易

场景开展仿真验证。

联盟链中服务器的操作系统均为 Linux 6.8，内
存容量为 32 GB，CPU核心个数为 16，智能合约采

用 Solidity语言编写，在 HyperEVM上执行。该仿

真场景包括 1个电力交易中心节点、6个电力用户节

点（购电方或售电方）和 2个电网企业节点，1组认证

合约，并选取权威电力机构的节点作为 5个鲁棒拜

占庭容错（robust Byzantine fault tolerance，RBFT）
共识节点，包括 1个电力交易中心节点、2个电网企

业 节 点 与 2 个 信 用 强 的 电 力 用 户 节 点 。 其 中 ，

RBFT 共 识 算 法 是 本 文 对 实 用 拜 占 庭 容 错

（practical Byzantine fault tolerance，PBFT）的改进算

法，具有通信开销小、吞吐量高、可扩展性强、容错性

强等优点［37-40］，更适用于大规模分布式电力节点网

络。分布式电力交易流程如下：首先，电力用户在电

力交易中心节点通过身份认证后在区块链上发布售

电信息或购电信息，按照符合交易条件就近匹配机

制完成匹配；然后，与电网企业节点经过身份认证后

签订三方供用电电子合同；最后，再次通过身份认证

完成付款。

设计一组售电和购电数据如表 2所示，在电力

交易平台上通过主流性能测试工具 Loadrunner 11
（该客户端运行在性能测试机上，测试机的操作系统

为Windows7，内存容量为 16 GB，CPU型号为 Intel
Core i5），运行完成 1 000次身份认证测试过程。仿

真测试在 2种情形下分别执行一次。情形 1：全部采
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用基于证书颁发机构（certification authority，CA）颁

发证书的身份认证；情形 2：全部采用基于区块链的

分布式身份认证。分别计算 2种情形下 1 000 次验

证 的 平 均 值 ，身 份 认 证 验 证 耗 时 结 果 如 表 3所
示。联盟分布式身份认证平均验证耗时为 86 ms/次，

比一般系统的 CA证书认证时间效率提高约 13.1%，

能够满足电力行业各参与主体之间的认证需求。 此外，进一步测试了该分布式电力交易仿真场

景中基于区块链的身份认证系统的性能。如表 4所
示，针对不同并发用户数，基于区块链的身份认证平

均响应时间随并发用户数的增加而逐渐增加，认证

吞吐量先增加后降低，其中认证平均响应时间不超

过 93 ms，认证吞吐量约为 500笔/s。而应用服务器

CPU利用率不高于 9%，内存利用率稳定在 35.6%
左右，事务通过率均为 100%。可见，基于区块链的

身份认证能够满足分布式电力交易下的业务需求。

4. 4 系统可行性论证

从法律可行性角度分析，文献［41］明确指出当事

人提交的证据通过区块链技术存证，并经技术核验推

定该证据材料上链后未经篡改，人民法院可确认该证

据的真实性，为区块链证据的法律效力提供了依据。

从技术可行性角度分析，区块链具有不可篡改、

多方共识、集体维护、防抵赖等特性，基于区块链的

联盟信任分布式身份认证体系由高可信区块链生成

身份凭证，共同背书其身份和公钥的绑定关系，能够

代替 CA证书，与基于 CA证书的身份认证体系具有

同等级别的保密性、认证性、完整性、防篡改性和安

全性，同时节约 CA机构高额的第三方服务费，成本

更低，使用也更加便捷。

从可扩展性分析，区块链身份认证体系可以通

过标准接口提供服务，在监管前提下支持自由扩展

节点和自定义智能合约，集成开发工作量小，具有优

秀的可扩展性。

5 应用场景探索

5. 1 充电桩业务

充电桩运营商多采用中心化身份认证管理方

式，充电桩和用户身份数据难以在生态圈内全局公

开易形成孤岛，导致充电桩接入认证难，抵御单点攻

击能力弱［42］。而联盟分布式身份认证可构建起统

一、安全、互信的充电桩身份认证生态圈。

充电桩业务的应用结构示意图如附录 B图 B1
所示。管理部门作为身份凭证颁发者，通过凭证全

生命周期管理实现对各类充电桩有效管理。充电桩

作为凭证持有者，出示凭证提供充电服务。充电用

户作为验证者，也是电力最终消费者。认证过程的

4个阶段如下：

身份初始化：参与主体通过客户端调用联盟 ID
协议生成联盟 ID，将其存储在身份钱包中。

身份注册：参与主体将联盟 ID通过共识和身份

隐私保护存储在账本中，保证其身份安全共享互通。

凭证颁发：管理部门根据客户端接入请求及各

运营商的申请资料，统一对接入电网的充电桩做联

盟 ID验签和可信性审核，颁发用电服务的凭证。客

户端将凭证以加密方式保存于本地身份钱包中。凭证

中包含颁发日期、参考电价信息、颁发者签名信息等，

管理部门借助凭证颁发管理防止不可信充电桩接入。

数字身份验证：电动汽车在不同运营商的充电

桩充电时，充电桩客户端出示凭证给电动汽车用户

客户端进行验证。通过后电动汽车充电结算，监督

表 2 电力用户购售电信息
Table 2 Information on purchase and sale of

electricity by electricity users

报价者

用户 1
用户 2
用户 3
用户 4
用户 5
用户 6

角色

售电者

售电者

购电者

购电者

购电者

购电者

报价/（元·kW·h)-1）
0.55
0.57
0.58
0.60
0.61
0.59

电量/(kW·h)
100
55
35
20
60
40

表 3 身份认证验证耗时对比
Table 3 Time-consumption comparison of identity

authentication verification

认证方式

CA证书身份认证

联盟分布式身份认证

验证次数

1 000
1 000

验证耗时/(ms·次 -1)
99
86

表 4 基于区块链的身份认证系统性能分析
Table 4 Performance analysis of blockchain-based identity authentication system

并发用户数

30
40
50

认证平均响应时间/ms
87
89
93

认证吞吐量/（笔·s-1）
417.616
500.238
497.672

CPU利用率/%
6.837
6.958
8.970

内存利用率/%
35.664
35.672
35.732

事务通过率/%
100
100
100
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企业定价合理性，反馈给管理部门。

5. 2 电网人员安全管理

电力调度业务中各部门子业务需要跨部门、跨

工区协同完成。各部门工作人员身份认证系统根据

自身业务需求独立建设而无法共享，造成身份盗用

和冒用、行为难以追溯。联盟分布式身份认证采用

身份标识跨链复用，具有可扩展、安全性高等特点。

电网人员安全管理结构示意图如附录B图B2所
示。同一部门身份数据注册保存于同一份身份账本，

与其他部门的身份数据安全隔离。如人员A要跨部

门进入工区 2操作设备，其认证管理的 3个阶段如下：

跨链身份注册：首先，人员 A通过客户端携带

自身联盟 ID向协议节点 1发送请求，A在身份账本

1验证后，转发认证请求给公证人模块；然后，该模

块采用多重签名机制对请求校验并签名，公证人可

由各工区及上级管理部门组成，都拥有一对公私密

钥。当该认证请求获得 2/3以上公证人签名后，该

签名结果转发给节点 2；最后，人员 A通过节点 2完
成在账本 2中跨链联盟 ID的注册。

数字身份凭证颁发：节点 2申请颁发人员 A凭

证。工区 2管理部门根据账本 2中凭证数据结构给

A颁发凭证，凭证认证可细粒度到具体门禁和某一

设备。该凭证发送到人员A分布式身份客户端。

数字身份验证：人员A进入工区 2或操作工区 2
的设备时，验证通过，获得该设备的访问权限，否则

拒绝访问。

5. 3 电网供应链金融

不同地域多业务主体参与、身份认证不统一和

信用机制不完善等问题给电网供应链安全增加风

险。金融机构不能有效获取上下游供应商的商业信

用情况［43］。

电网供应链金融结构示意图如附录 B图 B3所
示。数据上链实现数字身份联盟内全局公开、分布

式和自主可控的互联互通。认证响应过程分为如下

5个阶段。1）申请凭证：上下游供应商向电网核心

企业申请贷款许可相关凭证；2）颁发凭证：企业查

询供应商的债权交易信息颁发凭证；3）申请贷款：供

应商向金融机构申请贷款出示凭证；4）验证凭证：金

融机构查询账本，验证联盟 ID和凭证；5）授权放贷：

验证通过后金融机构为供应商发放贷款，不通过则

拒绝贷款。

5. 4 应用场景对比

应用场景对比如表 5所示。在技术可行性方

面，不改变原有电力业务，仅将身份认证平滑移植到

基于区块链的联盟分布式身份认证系统，可增强系

统安全性。在经济可行性方面，由于该身份认证系

统的扩展性良好，部署一套基于区块链的身份认证

体系，可应用于多个业务场景，解决了一个业务系统

需要建设一套身份认证系统以及各个企业需要独立

建设和维护自身的身份认证体系的难题，可节约百

万甚至千万级的系统建设和维护成本。此外，相较

于 CA机构的第三方服务费与用户规模成正比的情

况，即用户数量越多，成本越高，而基于区块链的身

份认证系统具有规模效应，用户数量越大，人均成本

越低。

6 结语

基于区块链的联盟分布式认证体系包括联盟

ID协议、凭证协议以及上层应用程序。相比传统身

份认证体系，能够实现用户身份数据的安全共享与

自主控制，但是仍存在向原有电力业务系统快速迁

移实施难的问题。下一步，将研究电力行业基于区

块链的联盟信任分布式认证所涉及的隐私保护方案

改进与认证机制的效率优化等方向，推动分布式认

证技术在更多场景的应用落地。

本文在研究过程中得到中国科学院信息

表 5 应用场景对比
Table 5 Comparison of application scenarios

应用场景

充电桩

业务

电网人员安全

管理

电力供应链金

融业务

存在问题

充电桩和用户身份互通性差，跨运

营商结算难；身份数据无法自主控

制，隐私泄露风险高

各部门系统独立，隐私身份数据难

以共享，不满足跨部门协同数字身

份“可用不可见”需求

用户身份数据公开难，信用无法有

效传递，身份认证不统一，信用机制

不完善，融资难

作用对象

电网公司充电桩管理部门、充电桩设备、

电动汽车充电用户

各工区管理部门、跨部门和跨工区工作

人员、调度设备

电网核心企业、上下游供应商、

金融机构

具体内容

管理部门设置统一规则为充电桩颁发凭证，

用户验证凭证享受公平合理用电服务

采用跨链公证人机制，跨区人员在被访问工

区进行身份注册和凭证申请，保证跨域统一

身份认证和授权管理

绑定联盟身份凭证和供应商商业信用，实现

数字身份互通互联和商业信用可靠传递，促

进供应商融资
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工程研究所科研人员的支持，尤其是王雅哲

副研究员、吕朋辉博士研究生和刘超硕士研

究生对本研究的方案设计提出了宝贵的意

见，特此感谢！

附录见本刊网络版（http：//www.aeps-info.com/
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网络全文。
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Application Exploration of Blockchain-based Distributed Authentication wtih
Alliance Trust in Power Industry
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Abstract: The rapid development of electric power business has led to the expansion of its network security boundary. However,
while most of electric power business systems stay at the stage of centralized identity or federated identity, which is difficult to
meet new demands such as massive access, heterogeneous authentication, and frequent interaction. First, this paper proposes a
blockchain-based distributed authentication system with alliance trust applicable to the power industry. Then, this paper analyzes
the applicability of the system from three perspectives: network architecture, user identity control, and privacy protection. Its
system architecture and operation mechanism are elaborated. The alliance digital identity is designed, and the identity information
is stored in the distributed identity ledger according to the consensus and privacy protection policies. The full lifecycle management
of digital identity is provided, and the cross-domain secure sharing and autonomous control of identity data as well as the cross-
domain identity authentication of users are realized. Finally, the solution ideas based on this system are proposed to address the
identity authentication bottlenecks faced by three industry scenarios: charging ecosystem of charging piles, safety management of
power grid personnel, and power supply chain finance.
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