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摘要：针对传统电力通信网络路由效率低、成本开销大等缺点，在软件定义网络的基础上，提出了一种基于改进

蚁群算法的电力通信网络 QoS 路由策略。建立了以时延、路径数和抖动等为约束条件的路由模型，并使用改进的

蚁群算法进行路径选择。通过仿真和传统路由策略进行端到端延迟、丢包率和链路利用率等性能比较。结果表明，

相比于传统策略，该策略的负载分布更加均匀，在端到端的时延、丢包率、链路利用率等性能上都有明显提高，

具有一定的实用性。 
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Abstract: There are some shortcomings of traditional power communication network, such as low routing efficiency and 
high cost. Thus a QoS routing strategy based on an improved ant colony algorithm is proposed on the basis of a software 
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0  引言 

随着电力网络的不断扩展，其网络结构变得越

来越复杂，管理也越来越困难[1]。接入大量智能终

端设备给电力通信网络带来了沉重负担，难以保证

电力业务的服务质量(Quality of Service, QoS)，传统

网络架构亟待更新。软件定义网络(Software Defined 
Networking, SDN)具有控制转发平面逻辑分离、可

编程网络等特点，使其成为更新网络体系结构的一

种选择[2]。因此，研究基于 SDN 的电力通信网络路 
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由策略具有重要的意义。 
目前，国内外学者对电力通信网络的路由策略

进行了大量研究，并取得了许多突出的成果。但是，

基于 SDN 的电力通信网络路由策略的研究却很少。

文献[3]提出了一种针对电力服务的差异化 QoS 路

由策略，该策略将改进蚁群算法与子梯度优化算法

结合在一起。子梯度方法可以动态地调整 QoS 多约

束的惩罚因子，并使用改进的蚁群算法来区分不同

质量路径的能力。通过实验验证了该算法的优越性。

文献[4]提出了一种将确定性路由与机会路由相结

合的负载均衡路由协议。通过仿真与开放最短路径

优先协议进行对比，结果表明，该策略节点平均负
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载和端到端时延分别降低了 32.3%和 50.3%。文献[5]
提出了一种基于遗传算法和蚁群算法相结合的电力

通信网络路由优化方法。以时延和丢包率为优化目

标，根据多路径路由模式，保留蚁群算法的备选路

径，避免由于通信网络中的时间变化而导致的路径

故障，并根据信息素的含量确定不同的优先级。仿

真验证了该方法的优越性。文献[6]提出了一种基于

SDN 的调度方法，使用最大最小公平分配算法进行

带宽分配。仿真结果表明，该方法在吞吐量和服务

质量方向明显提高。但是，上述路由策略的网络开

销比较大，特别是在节点数较多的情况下，这一点

不容忽视，需要进一步提高适应性。 
在此基础上，提出了一种基于改进蚁群优化

(Ant Colony Optimization, ACO)算法的电力通信网

络 QoS 路由策略。建立了以时延、路径数和抖动为

约束的路由模型，使用改进的蚁群算法进行路径选

择。通过仿真验证了该算法的优越性。 

1   SDN 网络架构 

基于 SDN 的智能电力通信网络由控制层和数

据传输层组成[7]。SDN 控制器具有全局网络视图，

可根据服务传输需求实时分配相应的资源，以提高

网络资源的利用率[8]。使用多个控制器相互协调，

通过发送流表，向数据传输层提供传输策略。架构

如图 1 所示。 

 
图 1 SDN 的电力网络架构 

Fig. 1 SDN power network architecture 

业务数据发送到调度控制中心后，控制中心根

据调度策略将控制信息发送到数据转发设备层进行

处理[9]。SDN 控制器集群是整个网络中数据路由的

决策者。它识别网络环境和数据传输结果的 QoS 反

馈，应用路由算法为业务选择最优路径和资源，并

通过流表将控制信息传输到数据转发层。 

2   基于改进蚁群算法的多约束路由 

多约束路由是保证 QoS 的一种方法。常用的约

束参数包括加性参数(如延迟、距离、代价等)，乘

性参数(如丢包率、误码率等)和凹形参数(如带宽

等)。文中以时延、路径数、抖动等为约束条件[10]。

QoS 路由旨在找到符合约束且代价最低的路由。

SDN 在实现多约束路由方面具有显著优势。SDN
始终可以获取最新的网络状态参数，增加约束参数

选择的灵活性，并保证约束参数的实时性[11]。文中

基于 SDN 的优点，在电力通信网络中实现了电力业

务的多约束路由。 
2.1 模型建立 

在基于 SDN 的电信网络中，电信骨干网的网络

拓扑结构用有向图 ( , )G N E 表示， N 为电力通信网

络中 SDN 交换机的集合， E 为电力通信网络中链

路的集合。 S 和 D 分别为源发送端和目标发送端。

P 为 S 到 D 经过的交换路径。 ijU 和 ijD 分别为节点

对 ( , )i j 链路的可用带宽和链路延迟。路径 P 的瓶颈

带宽 ( )B P 、延迟 ( )D P 、消耗的网络代价 ( )R P 分别

如式(1)、式(2)、式(3)所示[12]。 
( ) min ,ijB p u i j N            (1) 

( ) ,
n n

ij
i j

D p d i j N           (2) 

( ) (1 ) ( ) ( ) 0 1R p D p S p     ≤ ≤     (3) 
式中： ( )D P 为 i、j 之间的时延抖动； ( )S P 为链路

i、j 之间的丢包率。  值可以保持不变，具有高延

迟抖动要求时  值可以取小一些。如果需要严格的

丢包率，则  可以取较大值。 
文中的链接利用率如式(4)所示[13]。 

ij
ij

F
W

U
                 (4) 

式中： ijW 为 ( , )i j 节点对之间的带宽利用率； F 为

网络流量所需的带宽。 
所选路径的方差如式(5)所示[14]。 

2 2( )
n n

ij
i j

W W              (5) 

路由问题的优化目的是选择一条满足式(6)所
示条件的路径 P [15]。 

2

( )
min ( )
min

D P D

R P









≤

              (6) 
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优化函数如式(7)所示[16]。  
2{ ( ), , ( ) }f R P D P D ≤          (7) 

文中提出一种改进蚁群算法对式(7)进行求解，

改进蚁群算法是一种以链路利用率为全局信息素，

选择多个链路实现数据转发的智能启发式算法。 
2.2 路由算法 
2.2.1 蚁群算法 

将区域栅格化，形成网络，每个网格都给出分

类和成本值[17]。搜索过程如图 2 所示。 

 
图 2 蚁群算法搜索过程 

Fig. 2 Ant colony algorithm search process 

在蚁群算法的探索中，主要采用两种规则来确

定蚂蚁的下一步位置和方向，即移动规则和算法核

心信息素的更新规则[18]。在信息素的引导下，蚁群

的解趋于最优。 
如图 2 所示，假设蚂蚁的位置 o (黑色)移动到

下一个位置，例如 B 的灰色部分。蚂蚁移动的方向

取决于信息素浓度与相邻网格的距离。蚂蚁的下一

个位置 i ，从 o 到 i 的概率如式(8)所示[19]。 
  o i o i o ip c                 (8) 

归一化处理后如式(9)所示。 

1

o i o i
o i n

o i o i
i

c
p

c

 

 





 


 


 


             (9) 

式中： o ic  为从 o 到 i 栅格的距离倒数； o i  为 i 信

息素浓度； 、 分别为路径优化过程中启发式和

信息素的权重因子； n为相邻网格的可选个数。 
如式(9)所示，计算机随机生成每个网格被选中

的概率 r ，范围从 0 到 1。使用轮盘方法时，当

1

n

o i
i

p r


 ≥ ，栅格 i 是下一个位置。当找到可执行

路径时，需要更新信息素密度。另外，通过信息素

挥发系数防止信息素浓度过高。信息更新如式(10)
所示。 

  1i i                  (10) 
式中： 为信息素挥发系数，0-1 之间取值； i 和 
分别为信息素更新前浓度和增加值。 

2.2.2 改进蚁群算法 
将式(7)定义为如式(11)所示[20]。 

2( ) ( )f A R P B C D P            (11) 
式中， A、 B 、C 分别为各因素的权重系数。 

蚁群算法直接应用于通信网络，易陷入局部优

化，为解决该问题对蚁群优化算法进行了改进。 
(1) 启发式策略 
当蚂蚁选择下一个节点时，还应考虑链路带

宽、时延等代价，节点获取如式(12)所示[21]。 

( )

( , ) ( , )
( , )

( , ) ( , )
i j i jk

i j
i j i j

n allowed o

c r s r s
p r s

c r s r s

 

 




 


 





    (12) 

式中：r 、s分别为源节点和目的节点； ( , )k
i jp r s 为

第 k 只蚂蚁从节点 i 到 j 的概率； ( , )i j r s  为节点间

链路信息素强度。第 k 只蚂蚁可以在节点 i 选择的

下一跳节点集如式(13)所示[22]。 
      ( ) ( ) ( )allowed neighbor tai i bu k       (13) 

链接 i 和 j 之间的启发式信息 ( , ) /i jU i j  

( )ijD p ， C  。通过式(12)选择可用带宽较大、时

延较小的链路来实现链路负载均衡。 
(2) 全局和局部更新规则 
在路径的选择中需要找到符合条件的 K 条路

径(文中 K = 3)[23]。当所有蚂蚁爬到目的地，找到最

优的三条路径进行信息素更新，如式(14)所示[24]。 
( , ) (1 ) ( , ) ( , )

0 1

k k kr s r s r s    


   
 

     (14) 

式中： 为信息素挥发系数； 2( , )= /k r s S W ， 2S

为常数，W 为链路利用率的平均值。 
/ij ijW F U 为链路利用率，反映了链路的负载

程度。如果 ijW <1，链路满足业务带宽需求。 ijW 越

小，可用带宽越富余，来自其他链路的请求越容易

被接受。 这表明应将新的网络流量尽可能分配给带

宽较大的链路，以均衡网络负载，并合理地使用整

个网络资源[25]。 
信息素是特殊的挥发性化学物质，随着时间流

逝逐渐变弱。在节点转移中路径上的信息素会逐渐

消弱。如式(15)所示，从而使重新选择已经通过路

径的可能性降低[26]。 
  ( , ) (1 ) ( , ) ( , )k k k

i j i j i jr s q r s q r s           (15) 

式中：q为信息素衰弱系数； 1( , )= / ( )k
i j ijr s S R p  ，

1S 为常量。 
(3) 流量分割 
文中算法考虑了流量均衡问题，防止链路拥塞，
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将数据流分割在多条链路进行传输。 如何最优地将

数据流分配给多个选定的链路， 文中提出流量分段

的想法，链路上可用的带宽越多，获得流量的可能

性就越大，反之亦然。  
例如，通过改进蚁群算法选择 K 条最优路径，

在根据链路利用率进行比例分割 1 2{ , , ,H H H   
}kH ，如式(16)所示[27]。 

1

1

1i k

j j

WH

W




             (16) 

根据式(16)，在得到比例参数后，适用加权循

环调度算法来计算分配给每个链路的通信量。 
文中策略实现步骤如下： 
步骤 1) 初始化参数。时间 t 、蚂蚁数m 、循环

数 n ，有向图所有边的信息 ( )=i j t const  为常量，

确定 ( , ( ), ( ))F D p U p ，将不合格的链路进行删除。 
步骤 2) 搜索阶段，初始化第 i 只蚂蚁 ( )tabu i 和

( )allowe id ， i 为正整数且小于 m 。 ( )tabu i 包括两

种信息，以确保所选路径不相邻。一个是 i 通过的

路径，另一个是到达目标节点的路径。如果第 i 只
蚂蚁的下一跳节点集 ( )allowed i  ，则该蚂蚁会跳

出循环。否则，继续下一步。 
步骤 3) 更新禁忌搜索表 ( )tabu i ，根据式(12)更

新禁忌搜索表 ( )tabu i ，然后继续下一步[28]。 
步骤 4) 更新信息素，根据式(14)进行信息素更

新。如果 i < m 且 j 为目的节点，则 i = i +1，保存蚂

蚁 i 所走的整个链接，并转至步骤 2)。如果 i < m 且

j 不为目的节点，则转至步骤 3)。如果 i ≥m ，则执

行下一步。 
步骤 5) 在 [ ]map i 中根据前面提出的目标函数，

选择最优的三个链路，通过式(15)进行全局信息素

更新，n = n +1，如果达到了最大循环次数，则清空

( )tabu i 和 ( )allowe id ，转到步骤 2)。否则，继续下

一步。 
步骤 6) 根据式(16)将 ( , ( ), ( ))F D p U p 分割到三

个最优路径中。 
步骤 7) 更新链接的可用资源以备将来的请求。 
图 3 为基于改进蚁群算法的QoS 路由策略流程。 

3   仿真结果与分析 

3.1 仿真参数 
为了评估所提出的基于 SDN 的电力通信网络

QoS 路由策略的性能，将其与等价多路径(Equal 
Cost Multi-paths，ECMP)路由算法进行了比较。为 

 
 图 3 策略流程 

 Fig. 3 Strategy process 

了保证数据准确性，进行三次实验取平均值。

在 mininet 中构建仿真拓扑，如图 4 所示。该拓扑

采用 Ryu 控制器和 OVS 交换机来实现 SDN 网络。 
环境搭建完成后，采用 packETH 工具对网络流

量进行模拟。每条链路的带宽 100 Mb/s，链路延迟

3 ms。实验中的最大多路径数设置为 3。为了更真

实地模拟真实环境，使用配置随机数发生器随机确

定何时在 0~1 s 内开始传输数据流。 
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图 4 仿真拓扑 

Fig. 4 Simulation topology 

3.2 仿真分析 
在此实验中，应用不同的策略会导致不同的流

量分配和延迟差距。 图 5 所示为两种策略端到端传

输延迟的比较。 

 

图 5 两种策略的端到端时延对比 

Fig. 5 End to end delay comparison of the two strategies 

从图 5 中可以看出，实验开始时的时延都在上

升。原因是当第一个数据包到达时，OVS 必须首先

将其发送到控制器，由路由模块计算后，将其发送

到 OVS 生成流表，这个过程需要一些时间。当数据

源的传输速率为 5 Mb/s 时，时延迅速降低，两种策

略的时延均为 0.026 8 ms。当传输速率为 5~35 Mb/s
时，两种算法之间的时延最大差异非常小，为 0.001 
ms 左右，表明网络处于较好状态，并且在此阶段没

有拥塞。当传输速度超过 35 Mb/s 时，ECMP 延迟

开始增加。 
当传输速率超过 40 Mb/s 时，ECMP 策略抖动

幅度变大，在 0.028 8~0.030 9 ms 之间，性能降低。

文中策略的时延基本上没有抖动，平均时延降低了

0.001 3 ms。这是因为 ECMP 策略在链路负载较重

时，数据流无法跳转到负载较轻且未拥挤的链路，

导致节点交换机的缓冲队列增加，数据包传输时延

增加，出现丢包现象。与该策略相比，文中策略延

迟可以控制在有效范围内，状态基本稳定，没有抖

动，具有一定的优势。 图 6 为两种策略的丢包率的

比较。 

 
图 6 两种策略的丢包率对比 

Fig. 6 Comparison of packet loss rate between two strategies 

从图 6 的实验结果中可以看出，在初期链路无

拥塞和低负载时， ECMP 策略和文中策略相似。但

随着负载的增加以及链路逐渐拥塞，文中提出的策

略具有明显分流部分流量的能力，从而使负载分布

变得更加均衡，文中策略丢包率在 0%~0.11%之间

波动。图 7 为两种算法之间链路利用率的比较。 

 
图 7 两种策略的链路利用率对比 

Fig. 7 Comparison of link utilization between two strategies 

从图 7 的实验结果中可以看出，文中策略链路

利用率明显高于 ECMP 策略，平均高出 15%。ECMP
策略在 25~45 s 链路利用率会出现降低的过程，这

是因为各链路的承载能力不同所致，ECMP 随机选

择使重载的链路过载，空闲链路无网络流量。ECMP
策略不断调整，链路利用率逐渐稳定在 70%~80%。

相比之下，文中策略保持在 90%左右。 
文中提出的路由策略在端到端的时延、丢包

率、链路利用率性能上都有明显提高，整个网络资

源利用率更加合理。 

4   结论 

本文在 SDN 的基础上，研究了基于改进蚁群算

法的电力通信网络 QoS 路由策略，建立了具有时

延、路径数和抖动等约束条件的路由模型，并使用

改进的蚁群算法进行路径选择。实验结果表明，与

ECMP 策略相比，文中策略具有更均匀的负载分布，

平均时延降低了 0.001 3 ms，平均丢包率降低了

0.564%，平均链路利用率提高 15%左右。从目前的
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实验设备和数据规模来看，虽然在降低电力业务传

输的端到端时延和丢包率、提高链路利用率等方面

取得了初步成效，但是仍然存在一些问题和不足，

后续将继续改进和完善现有策略，尽快实际应用。 
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