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摘 要: 针对园区级综合能源系统分散式能量交互模式存在的参与主体不忠诚，外部攻击的问题，结合区块链技术的

特点、结构和类型，分析了区块链技术在综合能源系统能量交互中应用可行性。以各运营商运营成本最小为目标，成本

增量为一致性变量，利用区块链技术中的智能合约、分布式记账以及数字签名，提出了基于区块链技术的综合能源系统

分散式能量交互方法，建立起能量交互双层结构。在物理层上，建立了基于拉格朗日乘子法的分散式能量交互模型，在

信息层上，建立了基于区块链技术的信息传递构架。通过算例验证，该方法保障了园区级热 － 电综合能源系统分散式

能量交互过程的公平公开和安全可靠。
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0 引 言

为构建清洁环保、高效安全的现代能源体系［1］，

异质能源协同利用的综合能源系统( integrated energy
system，IES) 成为近年来的关注重点。IES 的能量交

互作为其中重要的研究方向，也得到了广泛的探讨。
IES 的能量交互模式可分为集中式和分散式两

种。当前，相关研究和工程实践以集中式的调度模式

为主，即在 IES 内构建中央运营层用于集中计算并进

行能量分配［2-4］。由于中央运营层可获得全部数据并

做出决策，无法维护能源运营商的利益和隐私［5］。
同时，决策过程中数据量大、决策变量多造成了 IES
通信压力大，运行效率低［6］。而分散式的能量交互

模式没有中心机构，可实现运营主体的自主运行和协

同管理［7-8］。文献［9］提出了基于主从博弈的社区综

合能源系统协同优化运行策略，以综合能源销售商为
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领导者，新能源冷热电运营商和负荷聚合商为跟随

者，但 领 导 者 仍 具 有 过 多 中 心 化 机 构 特 性。文 献

［10］基于有向图的通信拓扑，建立了考虑需求响应

的社区综合能源系统能量管理模型，使用拉格朗日乘

子法解耦成 3 个完全平等的子系统，并用一致性协议

求解。但该模式缺少监管，各运营商有足够的动机为

了自身利益而篡改系统参数，且无法抵御恶意攻击。
区块链作为高度去信任、去中心化的数据库，能

够实现计算过程透明化、信息不可篡改，弥补了分散

式能量交互的缺点［11-12］。文献［13］首次将区块链技

术应用于微电网中分布式电源间的分散协调控制，应

用区 块 链 技 术 提 高 了 交 替 方 向 乘 子 法 ( alternate
drection multiplier method，ADMM ) 运算过程的公平

性和可靠性。文献［14］针对多个微电网之间的能量

交易和控制，基于区块链设计了包含金融层、网络层

和物理层的多层控制模型。区块链可审计能量流和

金融交易的完整性和有效性。以上文献主要集中于

电力系统，很少有文献研究区块链技术在综合能源系

统能量交互中的应用。
本文针对分散的园区级热 － 电综合能源系统，基

于区块链技术的特点，分析区块链技术应用于分散式

的交互模型和算法的可行性。进而提出 IES 分散式

能量交互的双层结构模型，包含应用拉格朗日乘子法

解耦的物理层交互模型; 以成本增量为一致性变量，

以智能合约、分布式记账、数字签名等区块链技术为

构架的信息层数据传递模型。算例证明，利用区块链

技术与分散式交互方法可以保障 IES 能量交互的隐

私性、公平性和安全性。

1 区块链的应用可行性

1. 1 区块链的特点

区块链最初是比特币交易的核心支撑技术，是分

布式数据存储、智能合约、加密算法等计算机技术的

新型应用模式［15］，可视为一个特殊的分布式存储数

据库［16］。在区块链中，区块依据存储信息对应生成

的哈希密码有序连接，各节点都可以参与区块信息确

认、记录和读取，运行流程分散化、透明化、程序化，具

有去中心、去信任和信息不可篡改的特点。
区块链可分为公有链、私有链、联盟链 3 类［17］。

公有链没有监管机构，任何节点都可以参与区块的记

录和维护，节点间仅依靠既定的规则运行，完全去中

心、去信任，但吞吐量受限，运行速度很低; 私有链通

常建立在企业内部，节点是预先确定的，仅有少量节

点拥有记录和维护权，中心化严重，但运行速度快; 联

盟链一般由多个主体共同发起，参与节点需通过联盟

认证，各主体可共同维护和管理区块链，具有运行速

度快、可扩展性高、互操作性强和安全性高的特点。
由于综合能源系统由多个能源运营主体组成，选择联

盟链最为合适。
1. 2 区块链与分散式交互模型

在分散式的能量交互模型中，热、电系统子模型

的地位平等。运行过程中，子模型无需得知其他子模

型的运行参数，只需要交换协同计算过程中的一致性

变量。各运营商的求解服务器均以自身利益最大为

目标，进行 IES 的能量协同交互。分散式交互模型维

护了各方利益和隐私，实现了系统的去中心化，但无

法保证运营商忠实可靠，难以验证分散运行过程的公

平性。针对分散式交互模型的优缺点，区块链技术对

应的相似性和补充性如表 1 所示，因此区块链技术有

望成为构建分散式 IES 能量交互的底层技术构架。

表 1 分散式交互模型中应用区块链的可行性
Table 1 Feasibility of applying blockchain in

decentralized interaction model

1. 3 区块链与分散式算法

一致性协议是分散式算法中的重要分支，一致性变

量基于节点之间的通信而趋于一致，最终可得到分散式

优化问题的最优解。关于一致性协议收敛性与最优性

的证明可见文献［18-19］。基于无向联通图 G( V，S) 构

建分散式热 － 电 IES 的节点通信拓扑。其中 V 是节点

集; S 是表示节点间通信线路的边界集。配电网运营商、
热电联产运营商和锅炉运营商的节点集分别用 VE 、
VCHP 、VG 表示。无序节点对( i，j ) 表示 S 中连接节点 i
和节点 j 的一条通信线路。假设 n × n 阶的矩阵 A 为

G( V，S) 的邻接矩阵，可定义一个矩阵 L = ［lij］:

lii = ∑
i≠j

aij

lij = － aij，i≠ j，aij ∈ ( 0，1
{

)
( 1)

13
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式中: aij 表示 A 的非对角线元素，即节点 i 和节点 j
之间的通信边数。

定义 xi 是由节点 i 广播并被区块保存的一致性

变量，当所有节点广播的一致性变量相等时，即视为

系统对于此次能量分配达成共识。由于节点的通信

需要验证过程，系统的一致性变量的收敛过程是离

散的。

xi ( t + 1) = ∑
n

j = 1
dijxj ( t) ，i = 1，2，…，n ( 2)

dij =
lij

∑
n

j = 1
lij

，i = 1，2，…，n ( 3)

式中: t 是离散的时间索引; dij 是通信网络的随机行

矩阵中的项。
一致性协议中应用区块链的可行性如表 2 所示，

一致性协议与区块链技术的理念高度一致，区块链技

术还弥补了一致性协议的不足，提高了协议过程的安

全性。

表 2 一致性协议中应用区块链的可行性
Table 2 Feasibility of applying blockchain in

consensus protocol

2 IES 分散式能量交互双层结构模型

2. 1 IES 能量交互双层结构

基于上述分析，区块链技术与分散式的热 － 电

IES 有很高的契合度。如图 1 所示，可将分散式 IES
能量交互划分为信息层和物理层。信息层是以区块

链技术为支撑的通信网络，可以实现节点间的点对点

通信，并提高通信的安全性、可靠性，维护系统的隐私

性和公平性。物理层可实现能量的交互。各运营商

通过在区块链上部署服务器，连接信息层和物理层。
基于智能合约平台，能量交互策略由服务器的信息层

计算后，下达至物理层执行。该策略是以各自运行成

本最低为目标的分散式交互模型。

图 1 IES 能量交互双层结构
Fig. 1 Two-layer structure of IES energy interaction

2. 2 物理层的能量交互模型

2. 2. 1 IES 成本模型

园区级热 － 电综合能源系统的能源交互主要包

含了 3 种主体: 燃气 /燃煤锅炉运营商、热电联产运营

商、配电网运营商。燃气 /燃煤锅炉运营商将化学能

转化为热能，为园区供暖; 配电网运营商即供电公司，

负责供应园区大部分电能; 热电联产运营商耦合了电

能和热能，可同时为园区供应热、电，主要用于平衡和

优化系统中的能量供给。三者独立运营，构成园区的

供热网络和供电网络。
配电网运营商采用耗量成本和线损成本来表征

配电网对园区供电的成本模型，在时间索引 t 下的供

电成本为:

CE
i ( t) = aiP

2
E，i ( t) + biPE，i ( t) + ci + σi roi li ( 4)

式中: CE
i ( t) 表示配电网运营商成本; PE，i ( t) 表示配

电网运营商在时间索引 t 下的计划供电功率; ai 、
bi 、ci 表示发电机组发电成本的费用系数; σi 表示网

损费用系数; li 表示从电厂到园区的配电线路长度;

roi 表示线路单位长度的交流电阻。
对于热电联产机组，通常认为运行于最小凝汽工

况，这也和实际运行中的一般情况相符［20］。在该工况

下采取以热定电的运行模式，其热电耦合模型可表

示为:

PCHP，i ( t) = KCHPHCHP，i ( t) =
ηe

( 1 － ηe ) ηh
HCHP，i ( t)

( 5)

式中: PCHP，i ( t) 、HCHP，i ( t) 分别表示热电联产机组在

时间索引 t 下的计划供电功率和供热功率; KCHP 表示

23
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热电耦合系数; ηe 表示机组的电效率; ηh 表示机组

的热效率。最小凝汽工况下，不考虑热电联产机组调

节特性，KCHP 视为一个常数［18-19］。
因此，热 电 联 产 机 组 索 引 t 下 的 成 本 函 数 可

写为:

CCHP
i ( t) = i + βi［KCHPHCHP，i ( t) ］+ γi［KCHPHCHP，i ( t) ］2 +

δiHCHP，i ( t) + θiH
2
CHP，i ( t) + φi［KCHPHCHP，i ( t) ］HCHP，i ( t)

( 6)

式中: CCHP
i ( t) 表 示 热 电 联 产 机 组 成 本;  i 、β i 、

γ i 、δ i 、θ i 、φi 为 热 电 联 产 机 组 供 能 成 本 的 费 用

系数。
当热电联产机组的负荷率小于 30% 时，机组不

在凝气工况下，机组效率低，因此，仅当热电联产机组

的负荷率高于 30% 时，该系统才会启动热电联产机

组［21］，即:

PCHP，i ( t) =
PCHP，i ( t) ，PCHP，i ( t) ≥ 0. 3Cpi

0，PCHP，i ( t) ＜ 0. 3Cp
{

i

HCHP，i ( t) =
HCHP，i ( t) ，PCHP，i ( t) ≥ 0. 3Cpi

0，PCHP，i ( t) ＜ 0. 3Cp
{










i

( 7)

式中: Cpi 表示 i 号热电联产机组的额定功率。
锅炉运行成本可表示为:

CGB
i ( t) = υi + ωiHGB，i ( t) + νiH

2
GB，i ( t) ( 8)

式中: CGB
i ( t) 表示锅炉运行成本; HGB，i ( t) 表示锅炉

在时间索引 t 下的计划供电热系数; υi、ωi、νi 分别为

锅炉供热成本系数。
IES 能量交互的运行目标是系统总成本最低:

C* = min［∑
i∈VE

CE
i ( t) + ∑

i∈VCHP

CCHP
i ( t) + ∑

i∈VGB

CGB
i ( t) ］

( 9)

s． t．

∑
i∈VE

PE，i ( t) + ∑
i∈VCHP

PCHP，i ( t) = PD

∑
i∈VCHP

HCHP，i ( t) + ∑
i∈VGB

HGB，i ( t) = HD

Pmin
E，i ≤ PE，i ( t) ≤ Pmax

E，i

Pmin
CHP，i ≤ PCHP，i ( t) ≤ Pmax

CHP，i

Hmin
CHP，i ≤ HCHP，i ( t) ≤ Hmax

CHP，i

Hmin
GB，i ≤ HGB，i ( t) ≤ Hmax

GB，

















i

( 10)

式中: C * 为 系 统 总 成 本; PD 为 园 区 的 电 功 率 需

求; HD 为园区的热功率需求; Pmin
E，i 、P

min
CHP，i 、P

max
E，i 、

Pmax
CHP，i 分别表示配电网以及热电联产运营商节点 i

的电功率下限和上限; Hmin
CHP，i 、H

min
GB，i 、H

max
CHP，i 、H

max
GB，i

分别表示热电联产运营商以及锅炉节点 i 的热功

率下限和上限。

2. 2. 2 模型解耦

在分散式的能量交互中，各节点均以自身成本最

低为目标。使用拉格朗日乘子法，将上述凸优化问题

解耦成 3 个子系统问题。为此，先构造该问题的拉格

朗日函数:

Γ［P( t) ，H( t) ，λ( t) ，μ( t) ］ = ∑
i∈VE

CE
i ( t) +

∑
i∈VCHP

CCHP
i ( t) + ∑

i∈VGB

CGB
i ( t) +

λ( t) ［PD －∑
i∈VE

PE，i ( t) － ∑
i∈VCHP

KCHPHCHP，i ( t) ］+

μ( t) ［HD － ∑
i∈VCHP

HCHP，i ( t) － ∑
i∈VGB

HGB，i ( t) ］( 11)

式中: P( t) 表示系统的电功率向量，若节点 n 不供

电，则 Pn ( t) = 0 ; H( t) 表示系统的热功率向量，若

节点 n 不供热，则 Hn ( t) = 0 ; λ( t) 和 μ( t) 是拉格

朗日乘子，分别表示时间索引 t 下电功率和热功率的

成本增量。
由于每 个 子 系 统 存 在 不 同 的 全 局 约 束，可 将

λ( t) 和 μ( t) 解耦:

λ i ( t) =
2aiPE，i ( t) + bi，i∈ VE

0，i∈ VCHP

0，i∈ V
{

GB

( 12)

μi ( t) =

0，i∈ VE

( 2γiKCHP + 2θi + 2φiKCHP ) HCHP，i ( t) +

βKCHP + δi － λ iKCHP，i∈ VCHP

2νiHGB，i ( t) + ωi，i∈ V










GB

( 13)

将系统的拉格朗日函数解耦成仅包含就地约束

的子系 统 优 化 问 题，存 于 各 节 点 的 服 务 器 中 单 独

运行。
1) 配电网运营商子问题 ( i∈ VE ) :

min Ci ( t) － λ i ( t) PE，i ( t) ( 14)

s． t． Pmin
E，i ≤ PE，i ( t) ≤ Pmax

E，i ( 15)

2) 热电联产运营商子问题 ( i∈ VCHP ) :

min［CCHP
i ( t) － λ i ( t) PCHP，i ( t) － μi ( t) HCHP，i ( t) ］

( 16)

s． t．

Pmin
CHP，i ≤ PCHP，i ( t) ≤ Pmax

CHP，i

Hmin
CHP，i ≤ HCHP，i ( t) ≤ Hmax

CHP，i

PCHP，i ( t) =
PCHP，i ( t) ，PCHP，i ( t) ≥ 0. 3Cpi

0，PCHP，i ( t) ＜ 0. 3Cp
{

i

HCHP，i ( t) = { HCHP，i ( t) ，PCHP，i ( t) ≥ 0. 3Cp













i

( 17)

3) 锅炉运营商子问题 ( i∈ VGB ) :

min［CGB
i ( t) － μi ( t) HGB，i ( t) ］ ( 18)
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s． t． Hmin
GB，i ≤ HGB，i ( t) ≤ Hmax

GB，i ( 19)

2. 3 信息层的数据传递模型

2. 3. 1 一致性变量

系统内各运营商组成能量交互的联盟链，目标是

各节点服务器使用一致性协议和分布式数据存储、智
能合约、加密算法等区块链技术，使联盟对能量交互达

成共识，并确保过程安全可靠。选取交互模型中 μ( t)
和 λ( t) 分别作为热能系统和电能系统的一致性变量，

节点服务器将基于其余节点更新自身一致性变量:

μi ( t + 1) = ∑
j∈VH

dijμ j ( t) ，i∈ VCHP ∪ VGB ( 20)

λ i ( t + 1) = ∑
j∈VP

dijλ j ( t) ，i∈ VE ( 21)

由于能量交互需要满足供需平衡，不考虑需求侧

响应的情况下，当供给量超过需求量，能量交互的收敛

方向应为负，即减少供给; 当需求量超过供给量，收敛

方向应为正，即增加供给。可通过选举，在热能系统和

电能系统各选取一个公信力较高的节点作为领导节点

iH 、iP 用于获取热、电功率供需差额，判断 μi ( t) 和

λi ( t) 的收敛方向，该系统直接选取热电联产运营商作

为领导节点 iH ，供电公司作为领导节点 iP。

μiH ( t + 1) = ∑
j∈VCHP

dijμ j ( t) +∑
j∈VG

dijμ j ( t) + ξΔH( t)

( 22)

λ ip ( t + 1) = ∑
j∈VE

dijλ j ( t) + ξ'ΔP( t) ( 23)

ΔP( t) = PD － ［∑
i∈VE

PE，i ( t) + ∑
i∈VCHP

KCHPHCHP，i ( t) ］

( 24)

ΔH( t) = HD － ［∑
i∈VCHP

HCHP，i ( t) + ∑
i∈VGB

HGB，i ( t) ］

( 25)

式中: μiH ( t + 1) 、λ ip ( t + 1) 分别表示领导节点 iH 、
iP 更新的拉格朗日乘子; ξ、ξ' 是收敛系数( ξ ＞ 0 ，

ξ' ＞ 0 ) ，表示收敛速度。

2. 3. 2 信息传递构架

变量 λ i ( t) 、μi ( t) 、P( t) 和 H( t) 均属于区块

内记录的信息 Mt
i 。在联盟链中，信息传递的流程如

图 2 所示。
首先，运营商需要获得联盟认证，将子问题模型

中的参数存于本地服务器中，并根据参数生成用于签

名的私钥和用于验证的公钥。私钥和公钥均嵌有加

密的参数信息，但信息无法解密，运营商也无法再私

自更改设备参数。各主体的服务器加入网络后，均存

有相同的能量交互区块链。节点各自计算自身最优

功率，并将 λ i ( t) 、μi ( t) 和时间索引 t 下的最优功率

值记录于 Mt
i 并广播至网络中，其余节点基于 Mt

i 的

摘要、公钥、上一区块状态等关键信息对 Mt
i 的正确

性和发布 Mt
i 的节点身份进行验证。当通过验证的

节点大于 n /2 视为达成共识，Mt
i 将写入新的区块内，

并通过广播接入各节点的区块链，各节点更新系统的

区块状态。

3 求解流程

对于基于区块链的 IES 分散式能量流交互，所有

的运行流程以计算机语言写入系统的智能合约中自

动执行。具体流程如图 3 所示，节点首先调取变量初

值并广播，领导节点获取功率差额，同时所有节点更

新 μi ( t) 和 λ i ( t) ，并按照式( 14 ) —( 19 ) 对本地功率

值进行寻优。这些信息暂时写入 Mt
i 并标记有数字

签名，节点 Mt
i 广播至邻接节点。各节点基于 Mt

i 的摘

图 2 基于区块链的 IES 能量交互运行构架
Fig. 2 Blockchain － based IES energy interaction operation framework
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要、公钥和上一区块状态等关键信息验证 Mt
i 及节点

身份，若超过 n /2 的邻接节点判定为真，Mt
i 可写入新

区块，否则记录并修正错误后，该节点重新计算各变

量。当系统满足以下条件，则表示供电网络中 λ i ( t)
相等且供热网络中的 μi ( t) 相等，即各节点对能量供

给分配达成了共识，便可各自输出自身的最优功率

值，否则进行下一轮迭代。
|ΔH( t) | ＜ ε
|ΔP( t) | ＜ ε
| μi ( t) － μi ( t － 1) | ＜ ε'，i∈VH

|λ i ( t) － λ i ( t － 1) | ＜ ε'，i∈V










P

( 26)

式中: ε 表示允许的功率偏差; ε'表示 μi ( t) 和 λ i ( t)
的收敛精度。

图 3 基于区块链的一致性算法流程
Fig. 3 Blockchain-based consensus algorithm flow

4 算例与分析

为验证所提算法的有效性和区块链技术应用的

优越性，通过算例进行仿真计算。假设某园区级 IES

的能源供给侧含有 6 个主体节点: 供电公司、热电联

产机组和 4 个小型燃气锅炉组件，分别为 1 ～ 6 号节

点。各节点间可以相互通信，共同构成能源供给联盟

链。假设节点之间可以点对点直接通信，但通信存在

一定的网络延时。各节点的运行参数和初始功率值

如表 3 所示。

表 3 各节点的运行参数和初始变量值
Table 3 Operating parameters and initial variable

values of each node

假设 某 次 能 量 交 互，IES 所 需 电 功 率 PD =
420. 15 kW，所需热功率 HD = 303. 96 kW，允许功率

偏差 ε = 0. 01，收敛系数 ξ = 0. 000 8、ξ' = 0. 000 2，收

敛精度 ε' = 0. 003。
情景 1: 在此次交互计算前，3 号节点锅炉 1 为追

逐利益，篡改系统内部参数: v3 = 0. 038 7，以提高自

身出力。对比没有区块链技术支撑的 IES 分散式能

量交互，系统运行过程如图 4 所示。若没有区块链技

术，节点 3( 锅炉 1) 出力大幅提升，H3 由 61. 925 9 kW
升至 80. 000 0 kW 满载运行。H2 由 50. 261 5 kW 降至

46. 881 7 kW，H4 由67. 533 9 kW 降至62. 364 4 kW，H5

由 58. 765 2 kW 降至 54. 601 0 kW，H6 由 65. 475 3 kW
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降至 60. 223 9 kW，除锅炉 1 外的所有热网节点利益均

受损。而基于区块链的 IES 分散式能量交互中，私钥

数字串随 3 号节点( 锅炉 1) 的系统参数发生改变，在

图 4 子系统参数遭遇篡改后的系统运行对比
Fig. 4 System operation comparison after subsystem

parameters tampered

第一次广播时验证失败，迫使3 号节点修正参数，从 t =2
起以正确参数运行，在仅多了一次时间索引的情况下，

记录本次错误，得到正确的功率分配，成功维护了分散

式交互系统的公平性。
情景 2: 在此次交互计算中，该系统受到外部恶意

攻击，λ1 和 μ3 在通信时遭遇3 次随机修改: λ1 ( 15) =
0. 67、μ3 ( 15) = 8. 42 ; λ1 ( 60) = 1. 41、μ3 ( 60) =
6. 17、λ1 ( 120) = 3. 47、μ3 ( 120) = 12. 12。对比没有

区块链技术支撑的 IES 分散式能量交互，一致性变量

的收敛过程如图 5 所示。若没有区块链技术支撑，在

遭遇攻击后，节点的一致性变量均随之发生剧烈波动，

收敛时间显著增长。而基于区块链的 IES 分散式能量

交互在广播过程中，变量遭遇外部修改，但验证失败，

系统报错、算法回滚，重新计算一致性变量，相比于未

受攻击的基于区块链的迭代计算过程仅多了 3 个时间
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图 5 通信过程遭遇外部攻击时系统运行对比
Fig. 5 System operation comparison when the

communication process encounters external attacks

索引。由于存入区块中的数值是正确的信息，也不会

对其余节点造成影响。因此，区块链技术也极大提高

了分散式交互系统的安全性。

5 总结与展望

本文所提模型在区块链技术与多能交互融合应

用方面取得了阶段性成果。
1) 基于区块链的 IES 分散式能量交互在保证主

体运营隐私的同时，能有效避免主体私自篡改子系统

参数的问题，既实现了系统去中心化也提高了系统的

公平性。
2) 基于区块链的 IES 分散式能量交互能抵御外

部对通信信息的攻击，确保传递信息的正确性，显著

提高了系统的安全性。
但对于应用落地，还需从能量流多时间尺度特

性、区块链技术局限性以及系统可持续发展性等多方

面进行更深入的探讨和研究。
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