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基于卷积神经网络的电力通信网络攻击源定位方法
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摘 要:为了提高电力通信网络攻击源定位准确性和方法收敛速度，本文提出基于卷积神经网络的电力通信网络攻
击源定位方法。方法采用一阶空间回归模型分析电力通信网络目标设备的空间结构特征，采用振动波模型确定攻
击源大尺度时空变化趋势，采用一阶自回归模型确定小尺度时空变化趋势，并以此为基础，利用 Stirling插值公式导
出电力通信网络攻击源模型状态方程，对电力通信网络攻击源聚合处理。采用双人攻防博弈模型计算网络攻击和
网络防御策略效用，判断攻击和防御效用大小，评估电力通信网络安全性;确定电力通信网络熵变率阈值，计算网络
熵变率、相对熵值和网络数据包基线概率分布，设计电力通信网络攻击检测步骤，检测网络攻击;根据卷积神经网络
结构，选择网络激活函数，通过网络正向和反向传播，划分网络数据类别，确定电力通信网络拓扑结构，选择网络攻
击者和被攻击节点，定位攻击源定位。实验结果表明:方法可有效提升攻击源的定位精度。
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区域经济发展中的各个企业对于电力稳定、可
靠、经济等性能的要求极高，亟需电力企业将通信、
计算机、电子技术、网络等技术进行有机结合，实现
电力智能化和自动化［1］。互联网时代，由于电力通
信数据的不断增加，且传输过程中受到网络中多种
病毒等的袭击［2］，导致电力通信系统通信不佳，影
响电力通信网络可靠性、CPS的安全性［3］。

基于此，国内外相关学者十分重视电力通信网
络安全，已经研究出众多网络安全检测、攻击追踪、
攻击定位、攻击标记、安全评估、攻击防御等电力通
信网络安全保护技术［4］。这些技术虽然在一定程
度上保护了电力通信网络，却难以定位网络攻击源，
从源头解决网络攻击［5］。其中，文献［6］将深空探
测器信标信号作为研究对象，根据探测器信标的信
号频率，定位探测器信标信号源。文献［7］在乌鸦
搜索算法基础上，将其改进为自适应乌鸦搜索算法，
全局搜索信息源头，实现信息源定位。上述网络攻
击源定位方法中，定位电力通信网络攻击源时，存在
攻击源定位准确性低的问题。

为此，本文提出基于卷积神经网络的电力通信
网络攻击源定位方法。

1 电力通信网络攻击源分析

1．1 电力通信网络信道攻击源空间状态分析
电力通信网络在运行过程中，由于通信信道受

到外界环境影响，存在一定的脆弱性。针对这一问
题，本文提出了一种基于单一包标号的方法来改进
传统的随机分组标记( PPM) 的最弱链路和较差收
敛的问题。在单次包标记算法中，用 p 表示攻击路
径 AP 上的电力通信网络路由器 Ｒi ( i = 1，2，……，
d) 对每个经过的数据包进行标记的概率，用 αi( p)
表示一个数据包被传输路径上第 i 个路由器 Ｒi 最
后标记到达电力通信网络设备的概率，则 αi( p) = p
( 1－p) d－i( i= 1，2，……，d) 。

因为 p是单次包标记，那么 α1( p) = p，α2( p) =
p［1－α1( p) ］= p( 1－p) ，α3( p) = p［1－α1( p) －α2( p) ］
= p( 1－p) 2，依次递推，α1 ( p) = p ( 1－p) i－1 ( i = 1，2，
……，d) ，当 p= 1 /25，可以得出结论 α1( p) ≤α2( p)
≤α3( p) ≤……≤αd ( p) 。则电力通信网络设备受
到攻击的时间计算公式为:

E( N) = ∫
∞

0

1 －∏
d

i = 1
( 1 － e－al )[ ] dt ( 1)

其中: qi 表示电力通信网络设备收到由路由器
Ｒi 标记的数据包的概率，q 和 qi 分别表示初始和 i
时刻电网通信网络设备接收到一个携带路由器 Ｒ1

标记( 最弱链) 的包的概率，N和 Ni 分别表示初始和
i时刻电力通信网络设备获得最弱链标记所需的数
据包质量。

假设电力通信网络中存在 S 个传感器节点，任
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意传感器节点( s = 1，2，……，S) 在 tk 时隙采集关于
目标攻击信息 yk( s) 的感知数据，即为 obk( s) 。那么
集合{ abk( s) ，s= 1，2，……，s}可以表示为{ yk( s) }与
加性噪声 ηab( s) 之和的形式:

abk( s) = yk( s) +ηab( s) ( 2)
其中: { abk( s) } 为一组独立同分布的随机变量

集合，而 ηab( s) 为服从 N( 0，σ2
ab( s) ) 分布的加性高

斯白噪声。
根据贝叶斯空时建模方法，电力通信网络目标

函数{ yk( s) }可以表示四个相互独立分量之和的形
式，记为:

yk( s) = μ( s) + M( s，tk ) + Ωk( s) + ηy( s) ( 3)
其中: μ ( s) 表示电力通信网络攻击源相关函

数，M( s，tk ) 表示电力通信网络攻击源长期时变过
程，Ωk( s) 表示电力通信网络攻击源的短期时变过
程，主要用于电力通信网络攻击链变化情况的体现。

对于 μ( s) ，采用一阶空间回归模型来描述电力
通信网络目标设备的空间结构特征，其模型可以表
示为:

μ( s) = μ1 + μ2I( s) ( 4)
其中: I( s) 表示攻击源节点 s的空间位置，μ1表

示电力通信网络目标设备的整体均值，μ2 表示空间
位置对 μ( s) 的修正。

对于 M( s，tk ) ，采用振动波模型来表示电力通
信网络攻击源大尺度时空变化趋势，该模型可以表
示为一个直流分量和两个谐波分量之和，记为:
M( s，t) = ht + f( s) cos( ωt) + g( s) sin( ωt) ( 5)

其中: ht代表电力通信网络特征随着时间线性
变化的因子，ω 表示电力通信网络周期性变化因子
的变化频率，f( s) 和 g( s) 表示随空间变化的周期性
因子的振幅，记为:

f( s) = f1 + f2 long( s) + f3 lat( s) ( 6)
g( s) = g1 + g2 long( s) + g3 lat( s) ( 7)
其中: long( s) 和 lat( s) 分别表示攻击源节点 s

的经度和纬度; 系数 f1，f2，f3 以及 g1，g2，g3 均为独
立高斯随机变量。

对于 Ωk( s) ，采用一阶自回归模型 AＲ( 1) 描述
电力通信网络攻击源短期的变化趋势为以下形式:

Ωk( s) = φ( s) Ωk－1( s) + ηΩ( s) ( 8)
1．2 电力通信网络攻击源聚合分析

基于电力通信网络攻击源时空变化情况，通过
自回归系数 ψ 确定电力通信网络随机变量并独立

于攻击源节点所在位置。主要针对电力通信网络能
力的限制和自组织的组网方式，典型传感器网络部
署范围相对较小，假定电力通信网络中所有攻击源
节点拥有近似相同的经度和纬度，那么上节中第一
个分量 μ( s) 的取值趋向独立于位置函数 l( s) ，即 μ2

趋近于 0，而 μ ( s) 可以近似为 μ1。此外，电力通信
网络的数据采样间隔从几秒至数天不等，因此上节
中第二个分量 M( s，tk ) 可以近似为:

M( s，tk ) = M( ，tk ) ≈ M( ，tk － 1) ( 9)
此外，假设电力通信网络每个分簇中平均有 b

个攻击源节点，令 zk 表示攻击源节点关于 xk 的观测
值，那么聚合结果 xk 可以表示为:

xk =
1
b ∑

sb

s = s1
μ( s) +∑

sb

s = s1

M( s，tk ) +∑
sb

s = s1
Ωk( s)( ) ηob

( 10)

其中，ηob表示服从 N 0，
1
b ∑

sb

s= s1
σ2

ob( s)( ) 分布的加
性高斯白噪声。功率通讯网中的一种近似形式的状
态方程式:

xk+1 = F( xk，wk ) ≈ F( xk，wk ) DΔkF + D2
ΔkF ( 11)

其中: D�Δk和 D�2
Δk分别表示电力通信网络攻击源

的特征量。令 x�k 和 Px，k分别表示电力通信网络攻击
状态 xk 的均值和协方差。

为了简化聚合步骤，假定在受到攻击后，每个链
路都具有同样的数据丢失和发送差错的可能性。

令 μ= E obk( s)[ ] ，σ2 = var obk( s)[ ] ，分别表示
攻击源节点 tk 时隙采集到感知数据的均值与方差。
功率通信网络在此时隙中的攻击源的聚集结果可以
用以下方式来表达:

xk =
1

n － m － r ∑
sn

s = s1

obk( s) －∑
jn

j = j1

obk( j)( ) ( 12)

式中: j1，……，jm+r表示攻击时电力通信网络发
送数据包时，为了确保网络中的所有节点 ID 都能
有效地传递失真和丢失的信息。

2 电力通信网络攻击源定位方法

电力通信网络中包含大量的电力系统运行数
据，以此保障电力系统运行的安全、稳定、实时、可靠
运行。因此，当电力通信网络受到攻击时，网络中的
数据极易丢失，导致电力系统运行安全性和可靠性
降低。基于此，采用评估电力通信网络安全的方式，
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判断网络是否安全，若网络不安全，则需要检测网络
攻击，并根据检测结果，采用卷积神经网络定位网络
攻击源。
2．1 评估电力通信网络安全

此次将采用双人攻防博弈模型，评估电力通信
网络安全。将网络的安全防御和攻击策略分别作为
模型博弈两方，假设攻击策略从第 i处网络 oi，开始
攻击电力通信网络，则攻击者攻击网络和防御者防
御攻击的效用函数分别为:

( 13)

式( 13) 中， 表示攻击策略攻击网络

安全防御获得的效用; O( 1)
j 表示第 j 处网络 oj 安全

防御漏洞; 表示攻击 oj 的策略; 表示面对 oi 处

攻击，选择的第 k 个防御策略; 表示网络

受到 攻击时， 为电力通信网络带来的

正面影响; O( 2)
oj 表示接入第 j 处网络 oj 维度;

表示防御者防御攻击策略获得的效用;

表示面对 oi 处攻击，选择的第 k 个防御

策略，对电力通信网络造成负面的影响［8］。如( 13)
式所示的效用计算公式，攻击者与防御者博弈时，其
为电力通信网络带来的正面与负面影响为:

( 14)

式( 14) 中，aj = a1，j，a2，j[ ] 表示逻辑向量，其阈
值为［0，1］，其中，a1，j表示对 oj 发起攻击后网络信
息完整性是否被破坏，a2，j表示对 oj 发起攻击后网络
信息可用性是否被破坏，当 a1，j和 a2，j的值等于 1时，
网络信息的完整性和可用性被破坏，反之，则未破坏
网络信息完整性和可用性; bk = b1，k，b2，k[ ] 表示逻辑

向量，其阈值为［0，1］，其中，b1，k表示 是否能加强

信息的完整性; b2，k表示 是否能加强信息的可用

性，当 b1，k和 b2，k的值等于 1 时，则增强了网络信息
完整性以及可用性，反之，则未增强; ^表示逻辑与操
作符号; ol 表示电力通信网络中 l节点受损后，对网
络造成的潜在影响; Loj表示 oj 的利用难度; γk 表示

受 影响的网络节点集合; Aa2，j表示网络信息可用

性受损对网络造成的影响［9］。
根据( 13) 式计算电力通信网络受到的攻击效用

与防御效用，若 ，则电力通

信网络处于安全状态; 若 ，

则电力通信网络处于不安全的状态，需要检测网络攻
击，来定位网络攻击源。
2．2 检测电力通信网络攻击

根据( 13) 式计算过程，得到的电力通信网络评
估结果，通过电力通信网络熵变率检测网络攻击，所
设计的网络攻击检测步骤如下。

1) 在电力通信网络中设置定时器，每间隔 t 时
间采集一次网络数据包，并将保存采集到的数据包。

2) 统计数据包中熵变率链路数和网络中正在
传输的数据包数量，则有:

| Ｒ | =
| L |
μ( ) × k! ( 15)

式( 15) 中，Ｒ 表示网络状态空间; L 表示数据通
信链路; μ 表示网络传输数据包数量; k! 表示2^10
= 1024［10］。

3) 将( 15) 式得到的 L 值和 μ 值代入，求取网

络熵变率 ，其中，∂

表示求导符号; H表示电力通信网络熵。
4) 确定网络熵变率阈值:

( 16)

式( 16) 中，Et 表示单位时间 t 内的熵变率均
值; I表示第 I个时间段; n表示第 I个时间段网络熵
变率样本数量; Ei 表示第 I个时间段网络熵变率值;
σt 表示单位时间 t 内，n 个网络熵变率样本标
准差［11－13］。

根据 ( 16) 式计算结果，依据正态分布理论，将
3σt 作为网络熵变率阈值上下限，则设定的网络熵

变率阈值为 Et－3σt，Et+3σt[ ] 。
判断步骤 3得到的 E值，是否属于设定的网络熵

变率阈值区间，若 E∈ Et－3σt，Et+3σt[ ] ，更新网络熵
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变率阈值，返回步骤 1，反之，E∉ Et－3σt，Et+3σt[ ] ，
则进入步骤 5;

5) 计算数据包聚集类的概率分布。聚类网络
中 n各不相同的数据包，计算每个聚类集中样本 I
出现的概率 pI :

pI =
xI

∑
n

I = 1
xI

( I = 1，2，……，n) ( 17)

考虑到网络数据包在时间间隔 t 分段内，可以
具有 m个数据样本特征。因此，依据( 17) 式所示的
样本出现概率，可以得到 m×n 的数据样本概率分布
矩阵 P 为:

( 18)

式( 18) 中，pIJ表示第 I个样本中，第 J个聚集类
出现的概率［14－16］。基于此，求取 P 每行均值，得到
网络数据包基线概率分布:

P0 = ∑
m

I = 1

ρI1

m
，∑

m

I = 1

ρI2

m
，……，∑

m

I = 1

ρIn

m{ } ( 19)

6) 计算网络数据包相对熵值 E ( P0‖ P ) =

∑
n

I=1
ρI ln

P0

P
，当 P0 =P 时，E( P0‖P) = 0，则 P0 与 P 之

间存在的差异达到最小，反之，E( P0‖P) 的值越大，
P0 与 P之间存在的差异越大［17－18］。

7) 判断步骤 6 得到的 E ( P0‖P ) 值是否在

Et－3σt，Et+3σt[ ]区间中，若在这一区间内，进入步
骤 8，反之，进入步骤 9。

8) 将当前时段网络数据包分布放入 P0 中，并
对 P0 的分布概率进行更新

［19－21］。
9) 检测到电力通信网络攻击，完成网络通信攻

击检测。依据上述 9 步，在电力通信网络中检测到
网络攻击后，需要采用卷积神经网络，对攻击源进行
定位。
2．3 基于卷积神经网络定位电力通信网络攻击源

面对电力通信网络中存在的网络攻击，根据卷
积神经网络结构，进行定位网络攻击源。定位过程
中，网络必须解决大量的非线性问题，需要选择能够
增强网络非线性问题处理能力的激活函数［22］。为
此，选择如( 20) 式所示的 ＲeLU函数 f ( x) 作为卷积

神经网络激活函数，则有:
f ( x) = max( 0，x) ( 20)
式( 20) 中，x表示网络输入样本; max 表示取最

大值［23－24］。将电力通信网络转化为通过高、深、宽
表示的多维矩阵，在 ( 20) 式所示的激活函数作用
下，网络的卷积层会根据输入网络的多维矩阵进行
卷积运算，则有:

Hout =
Hin － H0

2
+ 1

Bout =
Bin － B0

2
+ 1










( 21)

式( 21) 中，Bout表示卷积层输出宽度; Hout表示
卷积输出高度［25］; H0 表示卷积核高度; B0 表示卷积
核宽度; Hin表示卷积层输入高度; Bin表示卷积层输
入宽度。

经过式( 21) 卷积后的电力通信网络数据会被
传入池化层，通过池化层的最大池化和平均池化作
用，降低数据特征维数，并将其输入全连接层，划分
网络数据类别，完成网络正向传播［26－28］。因此，需
要重复上述计算过程，划分电力通信网络数据，且每
一次划分网络数据后，都需要计算一次网络损失，判
断其是否达到最小值，则网络损失函数 S 计算公
式为:

S = 1
n∑ x

yln( c) ( 1 － y) ln( 1 － c)[ ] ( 22)

式( 22) 中，y表示网络预测输出值; c 表示网络
期望输出值［29］。考虑电力通信网络攻击源应为一
处，所以将网络损失函数最小值设定为 1，即 Smin =
1。若 S = Smin，则直接输出网络定位到的攻击源数
据;若 S≠Smin，则需要进行反向传播

［30］，对网络的
偏差量 q和连接权重 ω求导，则有:

∂S
∂q

= － 1
N∑ x

f( x) － y[ ] x

∂S
∂ω

= － 1
N∑ x

f( x) － y[ ] ( 23)

按照( 23) 式进行反向传播后，再次根据( 22) 式
计算过程进行正向传播，判断 Smin是否等于 1，若不
等于 1，继续进行迭代计算，若等于 1，则停止网络迭
代，通过输出电力通信网络攻击源定位结果，完成电
力通信网络攻击源定位。

3 实例应用

选择电力通信系统中的 IEEE ＲBTS bus 2 部分
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进行电力通信，并在通信过程中建立勒索病毒、
DDoS攻击、ATP 攻击 3 个攻击者，攻击 IEEE ＲBTS
bus 2中的通信节点，进行验证此次研究的基于卷积
神经网络的电力通信网络攻击源定位方法。
3．1 电力通信网络

电力通信网络中的 IEEE ＲBTS bus 2 环形拓扑
结构如图 1所示。

图 1 IEEE ＲBTS bus 2通信网络拓扑图

Fig．1 IEEE ＲBTS bus 2 communication network topology

图 1 中，L 表示配电变压器，1 ～ 16 表示通信网
络节点。如图 1所示的 IEEE ＲBTS bus 2 通信网络
拓扑图，通信属于环形通信网络，共包括 1个控制中
心服务器、4条主馈线、23 个配电变压器、10 个分段
开关、4个断路开关和 2 个联络开关。面对图 1 所
示的网络拓扑结构，网络攻击源在攻击 IEEE ＲBTS
bus 2 网络时，只能攻击网络漏洞，即网络节点之间
交换信息位置，如图 1中虚线上的节点设备所示。

图 1 中虚线上的网络节点，均为攻击者攻击节
点。根据图 1所示的电力通信网络，此次实验在图
1中的电力通信网络中，勒索病毒、DDoS 攻击、ATP
攻击 3个攻击者，在同一攻击路径长度与数量下，只
能攻击电力通信网络相邻节点中存在的漏洞。
3．2 分析结果

检测此次研究方法，定位 3 个攻击者攻击通信
网络节点的攻击源位置准确性、收敛速度。
3．2．1 定位攻击源定位准确性

基于图 1所示的 IEEE ＲBTS bus 2通信网络，在
6s时，采用实验选择的三个攻击者，分别攻击网络节
点，其中，勒索病毒攻击者发生的攻击在 14、8、10 三
个节点上; DDoS攻击者发生的攻击在 16、4两个节点
上; ATP 攻击者发生的攻击在 16、4、13、7、10 五个节

点上。根据上述三个攻击者攻击节点，研究方法定位
网络攻击源得到的攻击源定位结果如图 2所示。

( a)勒索病毒攻击
( a) blackmail virus attack

( b) DDoS攻击
( b) DDoS attacks

( c) ATP 攻击
( c) ATP attack

图 2 攻击源定位结果图
Fig．2 Diagram of the result of the attack source location
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从图 2中可以看出，研究方法定位信号在 2s内
进入稳定状态，能够对勒索病毒、DDoS 攻击、ATP
攻击 3个攻击者攻击的节点进行定位。当三个攻击
者同时攻击网络时，攻击报警仅在攻击者攻击的节
点处显示数值，得到的阶跃响应曲线出现明显波动，
定位了三个攻击者攻击源，而其他未被攻击节点处
曲线数值均为 0。由此可见，研究方法可以得到准
确攻击源位置。
3．2．2 定位攻击源收敛速度

该方法的收敛性是本论文提出的基于该算法的
攻击路径重建所需的最小报文数目，并且该算法所
需的数据包数目也较小。

该方法定位攻击源收敛速度越快。在本组实验
中，将 3个攻击者的攻击路径长度设置为 1～30。在
上一组实验基础上，检测研究方法在定位 3 个攻击
者攻击通信网络节点的攻击源时，方法的收敛速度。
其检测结果如图 3所示。

图 3 攻击源定位收敛速度
Fig．3 Convergence rate of attack source localization

从图 3 中可以看出，虽然研究方法面对不同的
攻击者，其收敛速度存在一定的差异。但是，研究方
法定位 3个攻击者的攻击源时，所需要的收敛包数
都十分少，具有较优的收敛性能。

4 结束语

此次研究采用评估电力通信网络安全的方式，
来判断网络是否安全，避免定位方法重复检测网络
攻击，提进行提高网络攻击源定位准确性和收敛速
度。但此次研究的网络攻击源定位方法，在定位不
同类型的网络攻击时，其收敛速度以及定位时间均
存在一定的差异。在今后的研究中，还需进一步研

究方法的适用范围，让研究方法面对不同类型的攻
击源时，都可以快速、准确地定位到网络攻击源。
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Location Method of Attack Source in Power Communication Network Based on
Convolutional Neural Network

YAN Binyuan，WANG Haoran，ZHOU Zeyuan
( Information Center of Guizhou Power Grid Co．，Ltd．，Guiyang 550002 ，Guizhou，China )

Abstract: In order to improve the accuracy and convergence speed of attack source location in power communication network，an attack
source location method based on convolutional neural network is proposed．The first-order spatial regression model is used to analyze the
spatial structure characteristics of the target equipment of the power communication network，the vibration wave model is used to
determine the large-scale spatio-temporal change trend of the attack source，and the first-order autoregressive model is used to
determine the small-scale spatio-temporal change trend． On this basis，the state equation of the power communication network attack
source model is derived by using stirling interpolation formula，and the power communication network attack sources are aggregated．
The two player attack defense game model is used to calculate the utility of network attack and network defense strategy，judge the
utility of attack and defense，and evaluate the security of power communication network; and determine the entropy change rate
threshold of power communication network，calculate the network entropy change rate，relative entropy and network packet baseline
probability distribution，and design the power communication network attack detection steps to detect network attacks． According to the
convolution neural network structure，the network activation function is selected． Through the network forward and back propagation，
the network data categories are divided，the power communication network topology is determined，the network attacker and the
attacked node are selected，and the attack source is located． Experimental results show that the proposed method can effectively improve
the location accuracy of attack sources．
Key words: convolutional neural network; power communication; communication network; network attack; source location;
positioning method
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